ADATBIZTONSÁG ADATVÉDELEM

MELYEK A NEMZETKÖZI AJÁNLÁSOK KÖZÖS JELLEMZŐI?

Egyensúly biztosítása a személyes adatok védelme és az információ szabad áramlása között.

A nemzeti törvényhozásban érvényesüljenek az ajánlások.

Azonos adatvédelmi normák érvényesüljenek mind az állami, mind a magánszektorban.

MELYEK A NEMZETKÖZI AJÁNLÁSOK ALAPELVEI?

· Meg kell határozni az adatgyűjtés célját és azt ismertetni kell az adatszolgáltatóval.

· Korlátokat kell felállítani, pontosan meghatározva az adatok körét, amire az adatgyűjtés kiterjedhet.

· Az adatok meghatározott csoportjához kell az adatvédelmi rendszert felépíteni.

· Az állampolgárral ismertetni kell, hogy kik jutnak hozzá az adataihoz.

· Biztosítani kell, hogy mindenki hozzáférjen a róla szóló adatokhoz, és az esetleges hibák kijavítása megtörténjék.

· Meg kell határozni azokat az adatcsoportokat, amelyek csak az érintett külön engedélyével tárolhatók.

· Az adatkezelő köteles az általa tárolt adatok védelmét biztosítani.

· Gondoskodni kell az adatvédelemre vonatkozó előírások betartásának ellenőrzéséről.

MIVEL FOGLALKOZIK AZ ADATVÉDELEM?

Az adatvédelem adatok kezelésével kapcsolatos törvényi szintű jogi szabályozás formája, amely az adatok valamilyen szintű, előre meghatározott csoportjára vonatkozó adatkezelés során érintett személyek jogi védelmére és a kezelés során felmerülő eljárások jogszerűségére vonatkozik.

HOGYAN ÉRVÉNYESÜLNEK A SZERZŐI JOGOK AZ INTERNETEN?

A szerzői jogok tiszteletét az Interneten a jog, az önszabályozás és a hálózati etikett (Netikett) írják elő. Minden mű szerzői jogi oltalom alatt áll, amennyiben eredeti alkotásnak minősíthető, továbbá, amennyiben meghatározott formába öntötték vagy megfogható anyagi hordozón rögzítették. Következésképpen nincsen szükség szerzői jogi nyilvántartásba vételre vagy a szerzői jogi jel elhelyezésére.

MILYEN ESETEKBEN LEHET SZABADON FELHASZNÁLNI MŰVEKET?

A szabad felhasználás körében a felhasználás díjtalan, és ahhoz a szerző engedélye nem szükséges. Csak a nyilvánosságra hozott művek használhatók fel szabadon szerzői jogi törvény rendelkezéseinek megfelelően

Magáncélra bárki készíthet a műből másolatot, ha az jövedelemszerzés vagy jövedelemfokozás célját közvetve sem szolgálja. E rendelkezés nem vonatkozik az építészeti műre, a műszaki létesítményre, a szoftverre és a számítástechnikai eszközzel működtetett adattárra, valamint a mű nyilvános előadásának kép- vagy hanghordozóra való rögzítésére

Nem minősül szabad felhasználásnak – függetlenül attól, hogy magáncélra történik-e -, ha a műről számítógéppel, illetve elektronikus adathordozóra mással készíttetnek másolatot.

MIT JELENT A KIFEJEZÉS SZABADSÁGA ÉS A SZEMÉLYISÉG VÉDELME?

Európában az Emberi Jogok Egyezménye teljes védelmet biztosít az összes Internet felhasználó számára, hogy szabadon kifejezhessék magukat, kommunikálhassanak, terjeszthessenek és kaphassanak információt.

Az Interneten továbbított magáncélú kommunikáció védelmet élvez a kormányszervek részéről történő megfigyeléssel szemben. Tilos az Interneten zajló információáramlás elektronikus úton való megfigyelése magánszemélyek részére is.

MI A NETIKETT?

A Netikett a hálózati viselkedés alapelveinek egy minimális halmazát határozza meg, az Internet használatának általános, elfogadott erkölcseit rögzíti. A különböző szervezetek szabadon módosíthatják: saját szabályzatuk alapjául szolgálhat. Magánszemélyek szintén felhasználhatják alapelvek minimális gyűjteményeként.

MIRŐL SZÓL AZ ALKOTMÁNYBÍRÓSÁG 15/1991-ES HATÁROZATA?

Ez a határozat a személyi szám alkotmányellenes használatáról szólt, és a népesség-nyilvántartás egész jogi rendszerét hatályon kívül helyezte.

MI AZ ALKOTMÁNYBAN MEGFOGALMAZOTT ADATVÉDELMET ÉRINTŐ ALAPELV?

A Magyar Köztársaságban mindenkit megillet a jó hírnévhez, a magánlakás sérthetetlenségéhez, valamint a magántitok és a személyes adatok védelméhez való jog.

MI AZ 1992. ÉVI LXIII. TÖRVÉNY CÉLJA?

A törvény célja annak biztosítása, hogy személyes adatával mindenki maga rendelkezzen, és a közérdekű adatokat mindenki megismerhesse.

MIT ÉRTÜNK A KÖVETKEZŐ FOGALMAK ALATT:

· személyes adat: a meghatározott természetes személlyel (a továbbiakban: érintett) kapcsolatba hozható adat, az adatból levonható, az érintettre vonatkozó következtetés. A személyes adat az adatkezelés során mindaddig megőrzi e minőségét, amíg kapcsolata az érintettel helyreállítható;

· különleges adat:

· a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozásra, a politikai véleményre vagy pártállásra, a vallásos vagy más meggyőződésre,

· az egészségi állapotra, a kóros szenvedélyre, a szexuális életre, valamint a büntetett előéletre

vonatkozó személyes adatok;

· adatkezelés: az alkalmazott eljárástól függetlenül a személyes adatok felvétele és tárolása, feldolgozása, hasznosítása (ideértve a továbbítást és a nyilvánosságra hozatalt), adatkezelésnek számít az adatok megváltoztatása és további felhasználásuk megakadályozása is;

· nyilvánosságra hozatal: ha az adatot bárki számára hozzáférhetővé tesszük;

· adattörlés: az adatok felismerhetetlenné tétele oly módon, hogy a helyreállításuk nem lehetséges;

· adatkezelő: az adatkezelést végző vagy mással végeztető szerv vagy személy.

MIT JELENT AZ ADATKEZELÉS CÉLHOZ KÖTÖTTSÉGE?

Személyes adatot kezelni csak meghatározott célból, jog gyakorlása és kötelezettség teljesítése érdekében lehet. Az adatkezelésnek minden szakaszában meg kell felelnie e célnak.

MILYEN TÁJÉKOZTATÁSI KÖTELEZETTSÉGE VAN AZ ADATKEZELŐNEK?

Az érintettel az adat felvétele előtt közölni kell, hogy az adatszolgáltatás önkéntes vagy kötelező. Továbbá az érintettet tájékoztatni kell az adatkezelés céljáról, és arról, hogy az adatot kik fogják kezelni.

MIT ÉRT A TÖRVÉNY AZ ADATOK MINŐSÉGE ALATT?

A kezelt személyes adatoknak meg kell felelniük az alábbi követelményeknek:

· felvételük és kezelésük tisztességes és törvényes;

· pontosak, teljesek és ha szükséges időszerűek;

· tárolásuk módja alkalmas arra, hogy az érintettet csak a tárolás céljához szükséges ideig lehessen azonosítani.

MILYEN ESETEKBEN KEZELHETŐ ILL. HOZHATÓ NYILVÁNOSSÁGRA SZEMÉLYES, ILL. KÜLÖNLEGES ADAT?

Személyes, ill. különleges adat csak akkor kezelhető vagy hozható nyilvánosságra, ha azt törvény rendeli el, vagy az illető hozzájárul. Különleges adatnál a hozzájárulást feltétlenül írásban kell megadni. Ha az érintett maga hozza nyilvánosságra adatait, akkor az engedélyt megadottnak kell tekinteni.

MILYEN JOGOSÍTVÁNYOKKAL RENDELKEZIK AZ ÉRINTETT SAJÁT ADATAIVAL KAPCSOLATBAN?

Az érintett tájékoztatást kérhet személyes adatai kezeléséről, valamint kérheti személyes adatainak helyesbítését, illetve - a jogszabályban elrendelt adatkezelések kivételével - törlését.

MIKOR KELL TÖRÖLNI AZ ADATOKAT?

A személyes adatot törölni kell, ha

· kezelése jogellenes;

· az érintett kéri;

· az adatkezelés célja megszűnt.

MI A BÍRÓSÁGI JOGÉRVÉNYESÍTÉS ÉS KÁRTÉRÍTÉSI KÖTELEZETTSÉG LÉNYEGE?

Az érintett jogainak megsértése esetén, az adatkezelő ellen a bírósághoz fordulhat. Az adatkezelő az érintett adatainak jogellenes kezelésével vagy a technikai adatvédelem követelményeinek megszegésével másnak okozott kárt köteles megtéríteni.

MI A KÖZÉRDEKŰ ADAT MEGHATÁROZÁSA?

Az állami vagy helyi önkormányzati feladatot, valamint jogszabályban meghatározott egyéb közfeladatot ellátó szerv vagy személy kezelésében lévő, a személyes adat fogalma alá nem eső adat.

MILYEN ADATOK MEGISMERÉSÉT KORLÁTOZZA A TÖRVÉNY?

Amelyeket adott törvény alapján az arra jogosult szerv állam- vagy szolgálati titokká nyilvánított. Ha törvény másként nem rendelkezik, a belső használatra készült, valamint a döntés-előkészítéssel összefüggő adat a keletkezését követő harminc éven belül nem nyilvános.

HOGYAN ÉRVÉNYESÍTHETŐ A KÖZÉRDEKŰ ADATOK MEGISMERÉSE?

A közérdekű adat megismerésére irányuló kérelemnek az adatot kezelő szerv a kérelem tudomására jutását követő legrövidebb idő alatt, közérthető formában tesz eleget. Ha a közérdekű adatra vonatkozó kérését nem teljesítik, a kérelmező a bírósághoz fordulhat.

MIK AZ ADATVÉDELMI BIZTOS FELADATAI?

Az adatvédelmi biztos

· ellenőrzi az adatkezelésre vonatkozó jogszabályok megtartását;

· kivizsgálja a hozzá érkezett bejelentéseket;

· gondoskodik az adatvédelmi nyilvántartás vezetéséről.

MILYEN JOGOSÍTVÁNYOKKAL RENDELKEZIK AZ ADATVÉDELMI BIZTOS?

A feladatai ellátása során az adatkezelőtől minden olyan kérdésben felvilágosítást kérhet, és az összes olyan iratba betekinthet, adatkezelést megismerhet, amely személyes vagy közérdekű adatokkal összefügghet. Minden olyan helységbe beléphet, ahol adatkezelés folyik. Az államtitok és szolgálati titok az adatvédelmi biztost jogainak gyakorlásában nem korlátozhatja, de a titok megtartására vonatkozó kötelezettségek rá nézve is kötelezőek.

MILYEN ADATOKAT TARTALMAZ AZ ADATVÉDELMI NYILVÁNTARTÁS?

Az adatvédelmi nyilvántartás tartalmazza

· az adatkezelés célját;

· az adatok fajtáját és kezelésük jogalapját;

· az érintettek körét;

· az adatok forrását;

· a továbbított adatok fajtáját, címzettjét és a továbbítás jogalapját;

· az egyes adatfajták törlési határidejét;

· az adatkezelő nevét és címét (székhelyét), valamint a tényleges adatkezelés helyét.

MELY NYILVÁNTARTÁSOKNAK NINCS BEJELENTÉSI KÖTELEZETTSÉGE?

· Az adatkezelővel munkaviszonyban, tagsági, tanulói viszonyban, ügyfélkapcsolatban álló személyek adatait tartalmazza.

· Egyház, vallásfelekezet, vallási közösség belső szabályai alapján történik

· Egészségügyi ellátásban kezelt személy betegségére, egészségi állapotára vonatkozó személyes adatokat tartalmaz, gyógykezelés vagy az egészség megőrzése, társadalombiztosítási igény érvényesítése céljából

· Az érintett anyagi és egyéb szociális támogatását célzó és nyilvántartó adatokat tartalmaz.

· A hatósági, az egészségügyi és a bírósági eljárás által érintett személyeknek az eljárás lefolytatásával kapcsolatos személyes adatait tartalmazza

· A hivatalos statisztika célját szolgáló személyes adatokat tartalmaz feltéve, hogy –külön törvényekben meghatározottak szerint- az adatok személlyel való kapcsolatának megállapítását véglegesen lehetetlenné teszik

· A sajtótörvény hatálya alá tartozó társaságok és szervek olyan adatait tartalmazza, amelyek kizárólag saját tájékoztatási tevékenységüket szolgálják

· A tudományos kutatás céljait szolgálja, ha az adatokat nem hozzák nyilvánosságra

· Az adatkezelőtől levéltári kezelésbe kerül át

· A természetes személy saját célját szolgálja

MI A KÜLÖNBSÉG AZ ÁLLAM- ÉS SZOLGÁLATI TITOK KÖZÖTT?

Az államtitok olyan adatok csoportja, amely illetéktelen kezekbe jutva sértené az ország, a szolgálati pedig valamely közfeladatot ellátó szerv érdekeit.

HOGYAN ZAJLIK AZ ADATOK MINŐSÍTÉSE?

Az országos hatáskörű szervek vezetői saját feladat és hatáskörükben jogosultak az adatok minősítésére. A minősítési kérelmet indokolni kell, megjelölve a konkrét titokkört és érvényességi időt. A minősítést 3 évenként felül kell vizsgálni, és megfelelő indokkal aminősítés megváltoztatható.

MI AZ ÜZLETI TITOK?

Üzleti titok a gazdasági tevékenységhez kapcsolódó minden olyan tény, információ, megoldás vagy adat, amelynek titokban maradásához a jogosultnak méltányolható érdeke fűződik.

MI A BANKTITOK?

Banktitok minden olyan, az egyes ügyfelekről a pénzügyi intézmény rendelkezésére álló tény, információ, megoldás vagy adat, amely ügyfél személyére, adataira, vagyoni helyzetére, üzleti tevékenységére, gazdálkodására, tulajdonosi, üzleti kapcsolataira, valamint a pénzügyi intézmény által vezetett számlájának egyenlegére, forgalmára, továbbá a pénzügyi intézménnyel kötött szerződéseire vonatkozik.

KIK ÉS MILYEN ESETBEN KAPHATNAK FELMENTÉST A BANKTITOK HATÁLYA ALÓL?

· A feladatkörében eljáró Országos Betétbiztosítási Alappal, MNB-vel, Állami Számvevőszékkel, Gazdasági Versenyhivatallal, a Felügyelettel, az önkéntes intézményvédelmi és betétbiztosítási alapokkal, a központi költségvetési pénzeszközök felhasználásának szabályszerűségét és célszerűségét ellenőrző Kormányzati Ellenőrzési Irodával.

· A hagyatéki ügyben eljáró közjegyzővel, valamint a feladatkörében eljáró gyámhatósággal

· Végrehajtó

· Büntetőügy

· Köztartozások

· Nemzetközi szerződések

· Nyomozó hatóság

MILYEN MÓDON LEHET ÜZLETI ÉS KUTATÁSI CÉLRA ÁTVENNI SZEMÉLYES ADATOKAT?

Az alábbi lehetőségek vannak: 

· saját korábbi ügyfelek adatai;

· nyilvánosságra hozatal céljából készített adatállományok (szaknévsor, telefonkönyv, névjegyzék, stb.);

· más hasonló tevékenységet végző szerv adatállományának átvétele;

· a központi személyi adat és lakcímnyilvántartóból való átvétel.

MILYEN KÖTELEZETTSÉGEI VANNAK A SZEMÉLYES ADATOKAT FELHASZNÁLÓNAK?

Az adatok felhasználásának feltételei:

· az illetőt a nyilvántartás létrehozásakor tájékoztatták arról, hogy adatait más is felhasználhatja,

· a válogatási szempont nem lehet olyan, amelyből különleges adatokra lehet következtetni.

MILYEN BÜNTETŐJOGI KÖVETKEZMÉNYEI VANNAK A MAGÁNTITOK MEGSÉRTÉSÉNEK ÉS JOGOSULATLAN ADATKEZELÉSÉNEK?

Magántitok megsértése:

Aki a foglalkozásánál vagy közmegbízatásánál fogva tudomására jutott magántitkot alapos ok nélkül felfedi, vétséget követ el, és pénzbüntetéssel büntetendő.

A büntetés 1 évig terjedő szabadságvesztés, közérdekű munka vagy pénzbüntetés, ha a bűncselekmény jelentős érdeksérelmet okoz.

Jogosulatlan adatkezelés:

· Jogosulatlanul vagy a céltól eltérően személyes adatot kezel

· Személyes adatot jogellenesen továbbít, vagy nyilvánosságra hoz

· Személyes adatok kezelésére vonatkozó bejelentési kötelezettségét nem teljesíti

· Személyes adatot az arra jogosult elől eltitkol

· Kezelt személyes adatot meghamisít

· Közérdekű adatot eltitkol vagy meghamisít

MI AZ ADATBIZTONSÁG MEGHATÁROZÁSA?

Az adatbiztonság az adatok jogosulatlan megszerzése, módosítása és tönkretétele elleni műszaki és szervezési intézkedések és eljárások együttes rendszere.

MILYEN NEMZETKÖZI AJÁNLÁSOK SZÜLETTEK AZ ADATBIZTONSÁG TERÜLETÉN?

· TCSEC - Trusted Computer System Evaluation Criteria = Biztonságos Számítógépes Rendszerek Értékelési Kritériumai (Narancs Könyv)

· ITSEC - Information Technology Security Evaluation Criteria = Információtechnológia Biztonsági Értékelési Kritériumok (Fehér Könyv)

· FC - Federal Criteria for Information Technology Security = Az Információtechnológia Biztonságára vonatkozó Szövetségi Kritériumok

· CTCPEC - Canadian Trusted Computer Product Evaluation Criteria = A Biztonságos Számítástechnikai Termékek Értékelési Kritériumai Kanadában

· CC - Common Criteria = Közös Követelmények

· OSI ISO 7498-2 (X.800) szabvány a nyílt hálózatok felépítésénél szükséges biztonságos szolgálatokról és az ezeket megvalósító mechanizmusokról.

MILYEN HAZAI AJÁNLÁSOKAT ISMER?

A Miniszterelnöki Hivatal Információs Koordinációs Irodája teszi közzé az Információs Tárcaközi Bizottság (ITB) ajánlásait. Ezek az ajánlások adaptálják a nemzetközi ajánlásokat a magyar viszonyokra, és jól használhatóak az üzleti területen működő szervezeteknél is.

MILYEN ALAPKÖVETELMÉNYEI VANNAK AZ ADATBIZTONSÁGNAK?

· rendelkezésre állás

· sértetlenség

· bizalmasság

· hitelesség

· működőképesség

MILYEN ALAPFUNKCIÓKAT HATÁROZ MEG AZ ITSEC?

8 biztonsági alapfunkció, amelyek a 3 alapkövetelmény, a bizalmasság, a sértetlenség és a rendelkezésre állás megvalósítását biztosítják.

Ezek a következők:

· Azonosítás

· Hitelesség

· Jogosultság kiosztás

· Jogosultság ellenőrzés

· Bizonyíték biztosítás

· Újraindítási képesség

· Hibaáthidalás, a rendeltetésszerű működés biztosítása

· Átviteli biztonság

MIT NEVEZÜNK FENYEGETŐ TÉNYEZŐNEK, ALAPFENYEGETETTSÉGNEK, VÉDELMI MECHANIZMUSNAK?

Fenyegető tényező: A biztonság alapkövetelmények teljesítését zavaró körülmények, események.

Alap fenyegetettség: A fenyegető tényezők olyan csoportosítása, amely a biztonsági alapkövetelmények valamelyikének teljesíthetetlenségét okozza.

Védelmi mechanizmus: Olyan eljárási módszerek vagy megoldási elvek, amik azt a célt szolgálják, hogy egy vagy több biztonsági követelményt teljesítsenek.

MILYEN BIZTONSÁGI OSZTÁLYOK VANNAK A TCSEC-BEN?

D – minimális védelem

C – szelektív és ellenőrzött védelem

B – kötelező és ellenőrzött védelem

A – bizonyított védelem

MILYEN SPECIÁLIS BIZTONSÁGI OSZTÁLYOKAT HATÁROZ MEG AZ ITSEC?

F-C1 – az alapvető követelményeknek az azonosítás és hitelesítés, a jogkezelés és jogellenőrzés alapfunkciókkal szemben. Átfogja a hozzáférés ellenőrzését, amely a felhasználó által meghatározható.

F-C2 + bizonyítás biztonsága

+ újraindíthatóság az F-C1 funkciói is bővítettek 

….

MILYEN VÉDELMI MECHANIZMUSOKAT ÍR LE AZ ITSEC?

· Felhasználó azonosítási és hitelesítési eljárás

· Hozzáférési jogosultság ellenőrzési eljárás

· Felelősségre vonhatósági eljárás

· Könyvvizsgálati eljárás

· Eszköz- újrafelhasználási eljárás

· Pontossági eljárás

· A szolgáltatások megbízhatósága eljárás

· Adatok cseréje eljárás

MILYEN SZEMPONTOK SZERINT SZERINT MINŐSÍTENEK EGY INFORMATIKAI RENDSZERT VAGY TERMÉKET A BIZTONSÁG SZEMSZÖGÉBŐL?

· Milyen biztonsági követelményeket állítottak fel

· A biztonsági szempontból lényegtelen funkciók elhatárolása

· A védelmi mechanizmusok milyen mértékben milyen erősséggel valósulnak meg

· Az alkalmazott eljárások az előállítás során

· Az alkalmazott eljárások a működéskor

· Mennyire jól használhatók a biztonsági funkciókat leíró dokumentumok

MILYEN BIZTONSÁGI MINŐSÍTÉSI FOKOZATOK VANNAK AZ ITSECBEN?

8 biztonságminősítési fokozatot határoz meg Q0-Q7-ig.

3 kategóriába lehet sorolni:

I. olyan rendszerek, amelyek nem vagy csak kevés védelmet nyújtanak a külső támadások ellen, de a hibáktól védenek

II. olyan rendszerek, amelyek a jónak minősíthetőtől a kiválóságig terjedő védelmet nyújtanak a támadások ellen.

III. Olyan védelemmel rendelkező rendszer, amely nem leküzdhetőnek minősíthető.

MIBEN TÉR EL A CC AZ ELÖZŐ AJÁNLÁSOKTÓL?

Más típusú szemlélet, eltérő célrendszer és új fogalmak.

MIT ÉS HOGYAN SZABÁLYOZ AZ ISO OSI 7498-2?

Nyílthálózatok felépítésénél szükséges biztonsági szolgálatokat és az azokat megvalósító mechanizmusokat írja le. Biztonsági szolgálat az egymással kommunikáló nyílt rendszerek egyik rétege által nyújtott szolgálat, amely megfelelő biztonságot nyújt a rendszereknek és az adattovábbításnak.

MILYEN BIZTONSÁGI SZOLGÁLATOKAT HATÁROZ MEG AZ X800?

· Hitelesítés

· Hozzáférés ellenőrzése

· Adattitkosság

· Adatsérthetetlenség

· Letagadhatatlanság

MILYEN BIZTONSÁGI MECHANIZMUSOK VANNAK AZ X800-BAN?

· Rejtjelezés

· Digitális aláírás, időpecsét

· Hozzáférést ellenőrző mechanizmusok

· Adatsértetlenségi mechanizmusok

· Hitelességcsere mechanizmusok

· Forgalom helykitöltési mechanizmusok

· Forgalomirányítási mechanizmusok

· Közjegyzői hitelesítési mechanizmusok

MILYEN SZEMPONTOK ALAPJÁN ALAKÍTOTTÁK KI A BIZTONSÁGI OSZTÁLYOKAT AZ ITB 12-BEN?

· Alapbiztonsági

· Fokozott biztonsági

· Kiemelt biztonsági

MIK TARTOZNAK A KÜLÖNBÖZŐ OSZTÁLYOKBA?

Alapbiztonsági

Pl. személyes adatok, üzleti titok, pénzügyi adatok stb.

Fokozott biztonsági

Pl. szolgálati titok, különleges személyi adatok, stb.

Kiemelt biztonsági

Pl. államtitok, katonai szolgálati titok, stb.

HOGYAN FELELNEK MEG A KÜLÖNBÖZŐ AJÁNLÁSOK BIZTONSÁGI OSZTÁLYAI EGYMÁSNAK?
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B3-A1
F-B3


B2
F-B2
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MIT ÉRTÜNK INFORMATIKAI BIZTONSÁG ALATT?

Az informatikai biztonság alatt a szervezeti tevékenységek informatikai összetevőinek a célok eléréséhez szükséges megfelelő állapotban tartását értjük.

AZ INFORMATIKAI BIZTONSÁG TERVEZÉSE MILYEN SZAKASZOKBÓL ÁLL?

I. védelmi igények feltárása

II. fenyegetettség elemzése

III. Kockázat elemzés

IV. Kockázat – menedzselés

MILYEN TEVÉKENYSÉGEKET KELL ELVÉGEZNI A VÉDELMI IGÉNYEK FELTÁRÁSÁNÁL?

a., a felhasználó védelmi céljainak leírása

b., az ötrészes értékskála rögzítése

c., az értékek hozzárendelése az informatika-alkalmazásokhoz és az adatokhoz

MIT JELENT A FENYEGETETTSÉG-ELEMZÉS?

Meghatározzuk a rendszer gyenge pontjait és valamennyi elképzelhető fenyegető tényezőt, amelyek kárt okozhatnak az informatikai rendszerben.

MILYEN RENDSZREELEMEKET KÜLÖNBÖZTETÜNK MEG?

· Környezeti infrastruktúra

· Hardver

· Adathordozó

· Dokumentumok

· Szoftver

· Adatok 

· Kommunikáció

· Személyek

AZ INFORMATIKAI RENDSZER MELY RÉSZEI TARTOZNAK AZ EGYES RENDSZERELEMEKHEZ?

· Hardver

· Adathordozó

· Dokumentumok

· Szoftver

· Adatok 

· Kommunikáció

MILYEN GYENGE PONTJAI ÉS FENYEGETŐ TÉNYEZŐI VANNAK AZ EGYES RENDSZERELEMEKNEK?

Környezeti infrastruktúra

Gyenge pontok:

· Nem védett átviteli vezetékek, kábelek, informatikai berendezések

· Illetéktelen személyek felügyelet nélküli jelenléte, vagyis a belépési biztonság hanyag kezelése.

· A védelmi berendezések működési módjának vagy gyengeségeinek jogosulatlanok általi megismerése

Fenyegető tényezők:

· „Vis major”

· személyek által kifejtett erőszak

· jogosulatlan személyek

· közműellátás

Hardver

Gyenge pontok:

· Eltulajdonítás

· Külső behatások miatti meghibásodás

· Tartozékok utánpótlásának szervezetlensége

Fenyegető tényezők:

· Műszaki jellegű hibák

· Környezeti hatások

· A szoftver által kiváltott hibák a hardverben

· Személyekkel összefüggő fenyegetés

Adathordozó

Gyenge pontok:

· Fizikai instabilitás

· Technikai segédeszközök

· Kikapcsolható írásvédelem

· Szállítás

Fenyegető tényezők:

· Jelölés (nem kielégítő)

· Adathordozó újrafelhasználása vagy megsemmisítése előzetes törlés vagy átírás nélkül

· Ellenőrizhetetlen másolás ill. hozzájutás az adathordozóhoz

· Gyári hibás adathordozó, inkompatibilis formátum

Szervezet tulajdonát képező adathordozók privát célú felhasználása és fordítva

Dokumentumok

Gyenge pontok:

· A dokumentumok hiányzó adminisztrációja

· Nincsenek átvezetve a változások

· Nem védett, ellenőrizhetetlen sokszorosítás

Fenyegető tényezők:

· Dokumentumok, kézikönyvek teljes hiánya

· Olvashatatlanság, hiányos példányok, hibák a leírásokban, stb.

Szoftver

Gyenge pontok:

· Specifikációs hiba, programok ellenőrzésének és átvételének hiánya

· Bonyolult felhasználói felület, felhasználó hitelesítés hiánya

· Események hiányzó jegyzőkönyvezése

· A rendszer védelmi eszközeinek könnyű kiismerhetősége

· A hozzáférési jogok helytelen odaítélése

· Más felhasználók ismeretlen programjainak használata

Fenyegető tényezők:

· Szoftverhiba

· Jogosulatlan bejutás az informatikai rendszerbe

· Kezelési hiba vagy visszaélés a kezelési funkciókkal

· Szoftver ellenőrizhetetlen bevitele, vírusveszély

· Karbantartási hiba vagy visszaélés a karbantartási funkciókkal

· A szoftver sérülése, károsodása vagy használhatatlansága hardver hibák alapján

Adatok 

Gyenge pontok:

· az adatbevitel hiányzó vagy nem kielégítő ellenőrzése

· Szoftverhiba, hiányzó hibakezelő eljárás, hiányzó újraindítás-előkészítés a feldolgozásban

· Az adatterületek törlésének hiánya az újrafelhasználás előtt

· Adathordozóra írás ellenőrző olvasás nélkül

Fenyegető tényezők:

· Hardver vagy szoftver hibák által keletkező adatveszteségek, károsodások, eltérések.

· Adathordozók által okozott adatvesztések, károsodások, eltérések.

· Emberek által okozott véletlen vagy akaratlagos, adattörlések, felülírások.

Kommunikáció

Gyenge pontok:

· Átviteli vonal károsodás, megszakadás

· A hálózati szoftver és hardver hibái, azok manipulálhatósága

· Üzenetek lehallgatása, meghamisítása, az adó és fogadó hiányzó azonosítása

· A jelszavak vagy titkos kulcsok nyílt szövegben való továbbítása

· Függés az átvitel sorrendjétől

· Lehetőség az üzenetek ismételt lejátszására

· Valamely üzenet elküldésének, kézhezvételének hiányzó bizonyítása

Fenyegető tényezők:

· Jogosulatlanok bejutása a hálózatba nem ellenőrizhető csatlakozás révén

· A közvetítő-berendezések hibás viselkedése vagy kiesése műszaki hibák vagy hibás hálózati szoftverek miatt

· Hálózati hardverek/szoftverek manipulálása, átviteli hibák

· A fájl –szerver kiesése vagy hibája helyi hálózatban

· Nem várt forgalmazási csúcsok

· Üzenetek lehallgatása, megváltoztatása, elvesztése, ismételt lejátszása

· A vezetékek kompromittáló sugárzásának kihasználása

· A kapcsolat felépítésének lehallgatása

· A kommunikációs kapcsolatok kikutatása a kommunikációs partnerek névtelenségének veszélyeztetése

· A kapcsolat felépítése meghamisított azonossággal, megszemélyesítéssel

Személyek

Gyenge pontok:

· A munkából való kiesés, hiányos kiképzés, a veszélyforrások ismeretének hiánya, a fenyegetettségi helyzet lebecsülése

· Kényelmesség, eltérő reakciók

· Hiányzó vagy hiányos ellenőrzés

· Fenyegető tényezők:

· A munkából való kiesés

· Szándéktalan hibás viselkedés

· Szándékos hibás viselkedés

MI A KOCKÁZATELEMZÉS?

· A károk gyakoriságának meghatározása is elsősorban a tapasztalatokon alapszik.

· Értékek átvitele a rendszerelemekre

· A károk áttekintő ábrázolása

MILYEN LÉPÉSEKBŐL ÁLL A KOCKÁZAT MENEDZSELÉS?

· Infrastruktúra

· Biztonsági intézkedések a hardver védelmében

· Biztonsági intézkedések az adathordozó védelmében

· Biztonsági intézkedések a dokumentumok védelmében

· Biztonsági intézkedések a szoftver védelmében

· Biztonsági intézkedések az adatok védelmében

· Biztonsági intézkedések a kommunikáció védelmében

· Biztonsági intézkedések a személyek védelmében

MILYEN INTÉZKEDÉSEK HOZHATÓK AZ EGYES RENDSZERELEMEK VÉDELMÉRE?

Infrastruktúra: védett elhelyezés, tűzvédelem, vízvédelem, áram biztosítása, stb.

Hardver: beszerzés, elhelyezés, javítás, üzemeltetés, nyilvántartás

Adathordozó: tárolás, mentés, ellenőrzés, előírások, stb.

Dokumentumok: szabályozás, nyilvántartás

Szoftver: beszerzés, ellenőrzés

Adatok: üzemviteli előírások, tranzakció kezelés, adatbevitel ellenőrzése, hozzáférési jogosultságok, rejtjelezés alkalmazása

Kommunikáció: adatátviteli vezetékek, kábelkoncentráció, azonosítás és hitelesítés

Személyek: biztonságtudat kialakítása, motiváció, alapkiképzés, stb.

MIT ÉRTÜNK KÖLTSÉG-HASZON ELEMZÉSEN?

Az eljárásnak ebben a lépésében történik meg az intézkedések elfogadhatóságának vizsgálata. Egyenként meg kell állapítani a hozott biztonsági intézkedések költségét. Ehhez hozzátartozik a teljes ráfordítás, amely az adott intézkedés bevezetésével és megvalósításával keletkezik. Ezután minden egyes intézkedés költségét össze kell mérni azok hatásosságával. Amennyiben a költségek és a hatások pénzösszegekben megadhatók, akkor a megtakarításból, azaz a csekélyebb kár elvárhatóságából adódó haszonnak nagyobbnak kell lennie a ráfordított költségnél.

MIT JELENTA MARADVÁNYKOCKÁZAT ELEMZÉSE?

Az elfogadható költségű intézkedésekkel nem csökkenthető mértékű kockázatok kezeléséről hozott döntéseknek, azok hátterének elemzése, dokumentálása. A lépés célja az, hogy a kockázatokat elviselhető mértékűre korlátozzuk és egyetlen elviselhetetlenül magas értékű kockázatot se fogadjuk el.

· Az intézkedések kiválasztása

· Az intézkedések értékelése

· Költség-haszon arány elemzés

· A maradványkockázat elemzése

MILYEN PROGRAMOZOTT KÁRTEVŐKET ISMERÜNK?

· Vírusprogramok

· Vírusgenerátorok

· Trójai programok

· Programférgek

· Logikai bombák

· Hátsó ajtók, kiskapuk és csapdák

· Baktériumok és nyulak

MILYEN PROGRAMOKAT NEVEZÜNK VÍRUSNAK?

A számítógépvírus olyan program, amely képes önmagát reprodukálni úgy, hogy más programokhoz valamilyen módon hozzáépül, anélkül, hogy ezt a felhasználó ellenőrizni tudná.

· A saját kód sokszorozásának képessége

· A rejtőzködés alkalmazása

· Adott feltételek teljesülésére való figyelés

· Különböző mellékhatások megjelenése

MI A VIRUSGENERÁTOR?

Ezek olyan programok, programcsomagok, amelyek segítségével több –kevesebb programozói tudással ezerszámra lehet új vírusokat létrehozni.

MI JELLEMZI A TRÓJAI PROGRAMOKAT?

Járulékos funkciókat fűznek egy programhoz, maguk csak álcázásra szolgálnak. Rendszerint installáláskor jutnak a rendszerbe. Abban különböznek a vírusoktól, hogy nem tartalmaznak szaporító rutint a kódjukban.

Két cél:

1. Másolás védelem

2. Hálózat felderítő

MIK AZOK A PROGRAMFÉRGEK?

Olyan programok, amelyek önmagukban is futóképesek, és gépről gépre vándorolnak egy számítógép hálózaton keresztül. A programférgek nem változtatnak meg más programokat, viszont tartalmazhatnak olyan programokat, melyek képesek erre. A férgek hatása egyszerű fájlbővülés, ami viszont drasztikusan csökkenti a szabad tárolókapacitást, ennek következtében lebénulhat a számítógép vagy a hálózat.

MELYEK A LOGIKAI BOMBÁK SAJÁTOSSÁGAI?

Olyan programok, amelyek egy bizonyos ideig megbújnak az általunk használt szoftverekben, és egy adott feltétel teljesülésére elszabadulnak. Ekkor végrehajtanak valamilyen eljárást, ami voltaképpen nem feladata annak az általában hasznos segédprogramoknak, amibe gondos kezek elrejtették.

HOGYAN KELETKEZNEK A HÁTSÓAJTÓK, KISKAPUK ÉS CSAPDÁK?

Vagy csapdák vagy kódrészletek, melyeket azért építettek bele egyes alkalmazásokba, vagy operációs rendszerekbe, hogy biztosítsák a programozók számára ezen rendszerek elérését, anélkül, hogy végig kellene járniuk az egyébként normális hozzáférési utat. Ezeket a programrészleteket főleg alkalmazásfejlesztő programozók írják, akiknek szükségük van a kód nyomon követésére a fejlesztés közben.

MI JELLEMZŐ A NYULAKRA VAGY BAKTÉRIUMOKRA?

A baktériumok, vagy más néven nyulak olyan programok, amelyek csak önmagukról készítenek másolatot. Egy tipikus baktérium általában elindítja magát két példányban, vagy létrehoz önmagáról két újabb másolatot. Ezután mindkét másolat reprodukálja önmagát két-két példányban, és így tovább. Az eredmény az erőforrások jelentős részének lefoglalása.

HOGYAN KELETKEZNEK A SZÁMÍTÓGÉP VÍRUSOK?

Tervszerű fejlesztés eredményeként jönnek létre.

MONDJON PÉLDÁKAT KELETKEZÉSI HELYRE!

Kutatás, munkahely, hobby, bosszú, stb.

MILYEN JOGI SZANKCIÓKAT LEHET ALKALMAZNI A VÍRUSGYÁRTÓK ELLEN?

A vírusok íróit és tudatos terjesztőit vagy az adatvédelmi törvény keretében, vagy a polgári törvénykönyvben a károkozással kapcsolatban, vagy pedig a terrorizmus elleni harccal és az állambiztonsággal kapcsolatban büntetik.

HOGYAN KERÜLHETNEK VÍRUSOK A SZÁMÍTÓGÉPRE?

· Munkatársak ellenőrizetlen adathordozóiról

· Szoftverkereskedőtől vásárolt programokon keresztül

· Ellenőrizetlen hálózati információforrásokról

· Meghajtóban felejtett lemezek révén

· Állásából eltávolított, bosszúálló munkatársak révén

· Szervizelést végző személyzet által

· E–mail-ben, csatolt fájlként

MILYEN JELENSÉGEK UTALNAK VÍRUSOKRA?

· A számítógép időnként furcsán viselkedik.

· A programok hossza, dátuma és könyvtárbejegyzések megváltoznak

· Szokatlan kiterjesztésű, rejtélyes állományok jelennek meg

· Lassabban indulnak, hosszabb ideig futnak a programok

· …….stb.

MILYEN ÓVINTÉZKEDÉSEKET TEHETÜNK A VÍRUSOK ELLEN?

· Eredeti szoftver biztos forrásból való beszerzése

· Írásvédett lemezek használata

· Tesztrendszer kialakítása

· Floppy meghajtó nélküli telepítés

· ……stb.

MILYEN ANTIVIRUS SZOFTVEREKET ISMER?

McAfee, F-Prot, TBAV, Virus Killer, Virus Buster, VirSec, stb.

MI A KRIPTOGRÁFIA FELADATA?

A kriptográfia alapvető feladata, hogy matematikai eszközökkel biztosítsa azt, hogy bizonyos adatok, csak az azok felhasználására kijelölt körben legyenek elérhetők, ne juthassanak illetéktelenek birtokába.

MI AZ ALÁBBI FOGALMAK MEGHATÁROZÁSA?

· nyílt információ: az eredeti, kódolatlan, bárki által értelmezhető üzenet

· rejtjeles információ: a rejtjelezés eredménye, a védett információ

· rejtjelezés: az a konverzió, amely során a nyílt információból rejtjeles lesz

· megfejtés: egy kódolt információhalmazból nyílt információ előállítása

· algoritmus: olyan matematikai apparátus, amely tetszőleges, nyílt információhalmazból úgy állít elő egy kódoltat, hogy abból az eredeti nyílt adathalmaz visszanyerhető

· kulcs: a rejtjelezési módszerek halmaza

MIT NEVEZÜNK SZIMMETRIKUS KRIPTOGRÁFIÁNAK? MILYEN MÓDSZERIT ISMERI?

Titkos kulcsú vagy szimmetrikus kriptográfiának nevezzük azt a rejtjelezést, amikor az üzenetet ugyanazzal a kulccsal titkosítjuk, és dekódoljuk. Ennek a módszernek fő hátránya, hogy az üzenettel együtt a kulcsot is el kell juttatni a címzettnek.

MILYEN KULCSTOVÁBBÍTÓ MÓDSZEREKET ISMER?

· Abszolút biztos csatorna

· Cserekulcs

· Háromutas kulcsforgalom

JELLEMEZZE A NYILVÁNOS KULCSÚ RENDSZEREKET!

A nyilvános kulcsú, vagy más néven aszimmetrikus kriptográfiának az a lényege, hogy a kommunikációban minden résztvevő matematikai módszerekkel két különböző kulcsot készít magának. Az egyik a nyilvános kulcsa, amit bárki tudhat, a másik a titkos kulcsa, amit titokban kell tartania. Ha kódolt üzenetet akarok küldeni, akkor a címzett nyilvános kulcsát kell használni. A címzett a levél kézhezvétele után a saját titkos kulcsával visszafejti az üzenetet.

HASONLÍTSA ÖSSZE A SZIMMETRIKUS ÉS AZ ASZIMMETRIKUS 

KRIPTOGRÁFIAI RENDSZEREKET!

MIT JELENT A KULCSMENEDZSMENT?

A kulcsok kialakítása, kiosztás, nyilvántartása és visszavétele. A különböző típusú és funkciójú kulcsok időben és fizikai helyszínben máshol keletkeznek és a teljes rendszer működtetése vagy kihasználása csak azok együttes birtoklásával lehetséges.

MI AZ ABSZOLÚT BIZTOS CSATORNA?

A rejtjelezés által védett kommunikációs csatornát kiegészíti egy „abszolút biztos csatorna”, amelyen a kulcstovábbítás történik. A megoldó oldalra az üzenet tetszőleges csatornán átküldhető, de a biztonság megmarad, ha a megfejtéshez szükséges kulcsok valamilyen „abszolút biztos” csatornán jutnak el a megoldó oldalra.

MIT JELENT A HÁROMUTAS KULCSFORGALOM?

Ahol csak az üzenetet küldik a kulcsot nem.

1., „A” saját kulcsaival rejtjelezve üzenetet küld „B”-nek

2., „B” az üzenet megfejtésére nem tesz kísérletet, hanem azt saját kulcsaival ismét rejtjelezi és visszaküldi „A”-nak

3., „A” a saját kulcsaival megfejti az üzenetet és már csak „B”-vel rejtjelezett üzenetet küldi vissza”B”-nek, aki ezt saját kulcsaival képes megfejteni.

MIK A KRIPTOGRÁFIAI RENDSZER ALAPELVEI, MILYEN ELEMEI VANNAK?

Alapelvek:

· A védendő adatok már keletkezésükkor rejtjelezetten kerülnek be

· Változatos eszközök alkalmazása

· A kriptográfiai eszköz hardvert erőforrást is követel. A szoftver úton megvalósított rendszerek gyengébbek.

Elemek:

· Lecserélhető algoritmus

· Komplett kulcsmenedzsment

· Osztott védelmi rendszer

MIRE VALÓ A TŰZFAL?


A számítógépes hálózatokban a tűzfal egy olyan kiszolgáló számítógép vagy program, amelyet a lokális és külső hálózat közé, a csatlakozási pontra telepítenek, hogy illetéktelen behatolásoknak ezzel elejét vegyék egyúttal lehetővé teszi a kifelé irányuló forgalom ellenőrzést is.

MI A KÜLÖNBSÉG  A CSOMAGSZŰRŐ ÉS A PROXY TŰZFAL KÖZÖTT?

Csomagszűrő

Előnyei: minden kimenő és bejövő csomagot külön ellenőriz, mivel a két hálózat kizárólagos kapcsolódási pontja, nagyon nehéz kijátszani.

Hátrányai: mivel a tűzfal beállítása igen bonyolult lehet, biztonsági hézagok maradhatnak, nem képes részletes biztonságos naplófájlok írására.

Proxy tűzfal:

Előnyei: a hálózati forgalom ellenőrzése, az illetéktelen behatolási kísérletek regisztrálhatók pontosan - IP címre – szabályozhatok a kapcsolatok, nagyobb biztonságot nyújtanak, mint a csomagszűrők.

Hátránya: működési elvük alapján a proxy alapú tűzfalak áteresztőképessége kisebb, mint a csomagszűrőké.

MILYEN TÁMADÁSOK ÉRIK A JELSZAVAKAT?

Szótámadás

Nyerő erő támadás

MILYEN EGY JÓ JELSZÓ?

Két értelmes szó összekapcsolása

Hosszabb, de megjegyezhető szöveg szavainak első betűit

Utca vagy üzlet neve elrejtve a házszámmal

Könnyen megjegyezhető szöveg magánhangzói

Néhány betűt cseréljünk ki hasonló számra

MI A TOKEN?

A jelszavak elleni támadás kivédésére hardveres eszközök is vannak: ezek az egyszer használatos jelszavak és az intelligens kártyák.

MIT TUD AZ INTELLIGENS KÁRTYA?

Bankkártya méretű eszköz mikroprocesszorokkal és memóriával. Ezeken a kártyákon biztonsági adatokat tárolhatunk: jelszavakat, nyilvános és titkos kulcsokat, hitelesítő információkat. A felhasználónak ezeket az adatait nem kell a PC merevlemezén tárolni, elegendő megjegyeznie csak a kártya kódját.

MIRE HASZNÁLJÁK A KERBEROST?

A Kerberos egy nyitott forráskódú hitelesítő rendszer, amelyet a MIT azzal a céllal fejlesztett ki, hogy egy nem biztosított hálózatban biztonságosan hitelesíteni lehessen a felhasználókat. 

Főbb jellemzői:

· A felhasználónak csak egyszer kell azonosítania magát

· Titkosítatlan jelszavak sohasem kerülnek a hálózati adatforgalomba, sőt a felhasználói számítógépek memóriájába sem

· Minden felhasználó és szolgáltatás rendelkezik névvel és jelszóval

· Kizárólag a Kerberos szerver ismeri az összes jelszót

· A Kerberos szerver maximális fizikai védelme biztosított

HOGYAN TARTHATUNK LÉPÉST A BIZTONSÁGI RENDSZREK FEJLŐDÉSÉVEL?

CERT (Számítógépes Vészhelyzet–elhárító Csoport). A folyamatosan alakuló CERT nemzetközi koordinációját ellátó FIRST (Incidens Elhárító Csoportok Bizottsága).

Fő feladatuk a számítógép hálózatokkal összefüggő biztonságtechnikai problémák kezelése, ill. azok megelőzése.
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