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A kormány a közigazgatás korszerűsítésével kapcsolatos határozataiban a közigazgatási informatika fejlesztésével összefüggő konkrét feladatokat fogalmazott. Ehhez kapcsolódóan a központi államigazgatási szervek informatikai fejlesztéseinek koordinálásáról szóló 1039/1993. (V.21.) Korm. határozat a következőket írja elő:

"Az informatika területén az Európai Közösség előírásaihoz igazodó kormányzati ajánlásokat kell kibocsátani, amelyek az államigazgatási informatikai fejlesztéseknél irányadók. Az ajánlásoknak biztosítaniuk kell a "nyílt rendszer" elv érvényesítését, informatikai stratégiai tervek készítését, a tervezéshez minőségjavító módszerek bevezetését, a biztonsági és adatvédelmi követelmények fokozott érvényre juttatását, a beszerzések megalapozottságának javítását.

Felelős: Informatikai Tárcaközi Bizottság elnöke."

A kormányhatározatban előírtak alapján az Informatikai Tárcaközi Bizottság által elfogadott kormányzati ajánlásokat a Miniszterelnöki Hivatal Informatikai Koordinációs Irodája teszi közzé.

Ez a dokumentum az Informatikai Tárcaközi Bizottság 1996. április 02-i ülésén ajánlásként elfogadott informatikai biztonsági követelményeket tartalmazza. Az informatikai biztonság érvényre juttatásához a módszer összhangban van az informatikai stratégiai tervezés ajánlásaival, nevezetesen az Informatikai Tárcaközi Bizottság által korábban közzétett 2., 3., 4., és 5. sz. ajánlásokkal és az Informatikai Biztonsági Módszertani Kézikönyvvel címmel kiadott 8. sz. ajánlással. Ez az ajánlás tájékoztatást ad az intézmény (szervezet) vezetésének az informatikai biztonsággal kapcsolatos követelményekről és célja a szervezetek az egységes elveken nyugvó, az európai ajánlásokhoz igazodó informatikai biztonságának megteremtéséhez a hazai előírások biztosítása. Az ajánlás szerinti megközelítés a közigazgatás egész területén javasolt.
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��Bevezetés

Jelen ajánlás alapvető célja az, hogy az informatikai rendszerek biztonságával kapcsolatban teljes képet adjon azokról a biztonságpolitikát, a biztonsági stratégiát, a biztonsági követelményrendszert, a vizsgálati módszertant és a biztonsági intézkedéseket érintő dokumentumokról, amelyek alapján minden szervezet értelmezheti és részleteiben elkészítheti a saját informatikai rendszerére vonatkozó részletes dokumentumait, illetve elvégezheti vagy elvégeztetheti a szükséges biztonsági vizsgálatot és végül elkészítheti a szervezetére vonatkozó Informatikai Biztonsági Szabályzatot (IBSz). A biztonsági politika kialakításától a vizsgálatig és az IBSz elkészítéséig tartó folyamatot és az egyes fő lépések közötti összefüggéseket az alábbi ábra mutatja.

Az ajánlásban az egyes fejezetek és pontok az ábra szerinti logikai sorrendet követik. A 2. pontban a biztonságpolitika, a 3. pontban a biztonsági stratégia lényegét foglaljuk össze. Ezek alapul szolgálhatnak az adott szervezetre elkészítendő biztonságpolitika, illetve stratégia dokumentumainak elkészítéséhez.

A politikát és a stratégiát figyelembe véve kidolgozható az a részletes biztonsági követelményrendszer, amely az alapja egyrészt a védelmi rendszer tervezésének, másrészt az IBSz kialakításának. A II. fejezetben összefoglaltuk informatikai biztonsági osztályok szerint az információvédelem és a megbízható működés területén azokat az általános követelményeket, amelyek alapján minden szervezet értelmezheti a saját rendszerére vonatkozó követelményrendszert.

A követelmények összefoglalásánál figyelembe vettük az ezen a téren kialakult nemzetközi tendenciákat.

Nemzetközi téren már az 1980-as évek elején megindult (elsősorban az Egyesült Államokban) az informatikai biztonsági értékelés követelményrendszere kidolgozására vonatkozó tevékenység. Első kézzelfogható eredménye a TCSEC� dokumentum vagy más néven a "Narancs Könyv" megjelenése volt. Ezt követően több országban, pl. Angliában, Németországban, Franciaországban indult el hasonló dokumentum kidolgozása. A '80-as évek vége felé a személyi számítógépek, a helyi és a nagy területeket átfogó hálózatok elterjedésével mind jobban erősödött az a felismerés, hogy az informatikai biztonságra vonatkozó előírások nemzeti szintjéről tovább kell lépni egy nemzetközi téren egyeztetett dokumentum irányába. Az első ilyen erőfeszítés eredménye volt az ITSEC� dokumentum 1. változata, amelyet Anglia, Franciaország, Hollandia és Németország közösen dolgozott ki. Az ITSEC 1.2 változatát az Európai Közösség számára kísérleti célból 1991-ben adták ki. Ezzel közel egy időben a Nemzetközi Szabványosítási Szervezetben (ISO) is elkezdődött ebben a tárgyban a munka, azonban a nemzeti szinteken addig kidolgozott követelmények egyeztetése miatt ez viszonylag lassan haladt előre.

E probléma feloldására az Egyesült Államokban és Kanadában elkészültek az FC�, illetve a CTCPEC� dokumentumok. Az FC dokumentumnak az 1993-ban az Európai Közösség illetékes bizottságának történt bemutatása után az a határozat született, hogy az ITSEC, a CTCPEC és az FC szerzői dolgozzanak ki egy olyan követelményrendszert, amely nemzetközileg elfogadható lesz és az ISO számára ajánlani lehet a szabványosítási munka alapjául.

Az Európai Közösség, valamint az amerikai és a kanadai kormányok támogatásával kidolgozásra került a CC� dokumentumtervezet, amely megpróbálja a korábbi ajánlások tartalmi és technikai eltéréseit összhangba hozni.

Ez képezi az alapját az Európai Közösségben ebben a tárgyban végzendő további munkának, valamint az ISO-nál elvégzendő szabványosítási tevékenységnek.

A II. fejezetben megfogalmazott követelmények a Miniszterelnöki Hivatal (MeH) 8. sz. ajánlásának felfogását követve lefedik az informatikai biztonság egészét, azaz a fizikai, a logikai és az adminisztratív védelem területeit. Az ajánlás komplex szemléletéből adódóan a vizsgálati módszerek és szempontok kiterjednek mind az informatikai rendszer környezetére, mind magára az informatikai rendszerre. A hazai jogszabályok és szabványok, valamint a nemzetközi ajánlások és szabványok — elsősorban az ITSEC — közös vonásait leginkább a logikai és az adminisztratív védelmi területek követelményei kialakításánál lehetett figyelembe venni, így elsősorban ezen a területen kerestük közöttük az összhangot a követelmények kialakításánál. Az ITSEC-ben a minősítési követelmények és a biztonsági funkciók kerültek osztályozásra (E1-E6 követelmény szintek, illetve F-C1, F-C2, F-B1, F-B2 és F-B3 biztonsági osztályok). Az ITSEC jelenleg az Európai Közösségben a legszélesebb körben elfogadott javaslat, ezért ezt vettük figyelembe — elsősorban a biztonsági osztályok követelményeinek kialakításánál — annak ellenére, hogy a Common Criteria kidolgozásával ennek továbbfejlesztése folyik. A logikai védelem mellett alkalmazandó más védelmi funkciók követelményeinek megfogalmazásánál a hazai szabályozásból indultunk ki.

Tekintve, hogy a közigazgatás területén egységesen érvényesítendő informatikai biztonsági követelményrendszer eddig még nem került kiadásra a jelen dokumentum szerepe és célja úgy fogalmazható meg, hogy a ma érvényes hazai jogszabályok, szabványok, valamint a hazai és nemzetközi ajánlások — elsősorban az ITSEC — figyelembevételével reális és megbízható alapot nyújtson a közigazgatás területén egyrészt a működő, másrészt a megvalósítás előtt álló informatikai rendszerek és környezetük fizikai, logikai és adminisztratív védelmi követelményei konkrét megfogalmazásához, a védelmi rendszerek továbbfejlesztéséhez, illetve megvalósításához.

Az előzőekben említett fejlődési folyamat keretében a nemzetközi ajánlások — így a Common Criteria dokumentum is — fejlődése, fejlesztése folyamatosan figyelembevételre kerül és középtávú célkitűzésként megfogalmazható az azokkal való teljes mértékű összhang. Jelen dokumentum szerkezete és szemlélete, valamint a nemzetközi ajánlások (ITSEC, X/Open) figyelembevétele nyitva hagyja azt a lehetőséget, hogy ez a követelmény- és intézkedés rendszer a közeljövőben véglegessé váló EK ajánlásokkal összhangban továbbfejleszthető legyen.

A védelmi intézkedések kialakításának egyik előfeltétele a biztonsági követelményrendszer kialakítása, a másik az intézmény informatikai rendszere biztonsági vizsgálatának elvégzése, amelynek keretében elvégzett kockázatelemzés eredményeképpen előálló javaslat alapján a védelmi rendszer tervezése és az IBSz felveszi az adott informatikai rendszerre specifikus vonásokat.

A követelményrendszer meghatározása és a biztonsági vizsgálat elvégzése után alakítható ki minden szervezetben az IBSz, amelynek elkészítéséhez a III. fejezetben adunk segítséget minta intézkedési tervekkel, amelyek néhány tipikus informatikai rendszer (pl. adatbázis-kezelés orientált, irodaautomatizálási) szerint rendszerezettek és főleg a logikai védelem területére terjednek ki.

A vizsgálati módszertant a jelen ajánlás nem tartalmazza, mert az az Informatikai Tárcaközi Bizottság (továbbiakban: ITB) 8. sz. ajánlásában részletesen megtalálható. Az 1995 I. félévében az összes minisztériumban végrehajtott informatikai biztonsági vizsgálat során is ezen módszertan szerint jártak el. 

A kormányzat felismerte és fontosnak tartja az információ- és informatikai biztonság megfelelő szintű kezelését általában és a közigazgatási intézmények területén is. Többek között ennek köszönhető, hogy 1994. decemberében pályázatot írt ki a minisztériumok informatikai biztonsági vizsgálatára. Ez az ajánlás részben az elvégzett vizsgálatok tapasztalatai alapján készült, amellyel a kormányzat, illetve az Informatikai Tárcaközi Bizottság egyrészt támogatást kíván nyújtani a közigazgatási intézményeknek abban a folyamatban, amely a informatikai biztonságpolitika kialakításától az IBSz megvalósításáig terjed, másrészt egy olyan követelményrendszernek tekinthető, amely egy egységes, az európai ajánlásoknak megfelelő informatikai biztonsági szemlélet felé orientál.

Jelen dokumentumot a Miniszterelnöki Hivatal Informatikai Koordinációs Irodája (továbbiakban: MeH IKI) az informatikai rendszerek biztonsági követelményei és az azokat kielégítő intézkedések kialakításának folyamatában kezdő lépésnek tekinti. Az informatikai eszközök, a termékekkel és a rendszerekkel kapcsolatos fenyegetések változások, új fenyegetések megjelenése, valamint a nemzetközi — első sorban az Európai Közösség — ajánlásainak folyamatos fejlesztése miatt a követelmény- és intézkedési rendszer is rendszeres korszerűsítésre fog kerülni. Ezt a folyamatot jelen és a további dokumentumokon a változatszám megjelölésével jelezni fogjuk.

A jelen dokumentumot felhasználó közigazgatási és a többi érintett intézmény munkatársai részéről a MeH IKI várja a írásbeli észrevételeket és módosító javaslatokat, amelyeket a MeH IKI vezetője címére kérünk megküldeni.



�A biztonságpolitika és�a biztonsági stratégia

Az informatikai biztonság fogalma, tartalma és határai

Ma sok, az informatikai biztonsághoz kapcsolódó kifejezés használata terjedt el ennek a fogalomkörnek a lefedéseként vagy részeként. Ilyenek például:

adatvédelem,

adatbiztonság,

információbiztonság,

információvédelem,

informatikai biztonság,

megbízható működés, stb.

Célszerűnek látszik pontosabban értelmezni az informatikai biztonságot. Először kicsit távolabbról indulva az informatikai biztonság alapproblémájának megfogalmazását legszemléletesebben a játékelmélet segítségével adhatjuk meg. Az alapfelállás az, hogy a központban áll egy érték, az adatok által hordozott információ, amelyet az egyik oldalról támadnak, a másik oldalon az információk tulajdonosa pedig védi azt. Mindkét fél egymástól független, egymás számára ismeretlen stratégiával igyekszik megvalósítani támadási, illetve védelmi szándékait. A játékelmélet nyelvén ez a szituáció a "két személyes, nullától különböző összegű játékkal" modellezhető, amelyben a támadókat és a védőket egyszerűsítéssel egy-egy személy testesíti meg, akik egymás szándékairól semmilyen vagy nagyon hiányos információkkal rendelkeznek. A játék kimenetele abban az értelemben nullától különböző, hogy a védő mindig többet veszít, mint amit a támadó nyer.

A biztonság megfelelő mértékét e modell alapján pontosabban meg tudjuk fogalmazni, ha kicsit jobban szemügyre vesszük a támadó költségeinek, illetve nyereségének és a védő költségeinek egyenlegét.

�Ráfordítás�A sikeres támadás�eredménye��Védő�A védelem költségei�( - )�Kár�( - )��Támadó�A támadás költségei�( - )�Haszon�( + )��Hangsúlyozni szeretnénk, hogy a sikeres támadások kára, illetve haszna itt szélesebb (politikai, erkölcsi, üzleti, stb.) és nem csak a szűken vett anyagi értemet veszi fel.

A biztonság akkor kielégítő mértékű, ha a védelemre akkora összeget és olymódon fordítunk, hogy ezzel egyidejűleg a támadások kárvonzata, pontosabban a kockázata (kárérték × bekövetkezési gyakoriság) az elviselhető szint alá süllyed, azaz a nem nulla összegű játék eredménye a nullához közelít a támadó egyenlegét konstansnak feltételezve.

Hangsúlyozzuk, hogy a védelemre fordított költségeknek nemcsak az összege, hanem a ráfordítás módja is lényeges, azaz a védelmet teljes körűen és zártan kell kialakítani. A ráfordítás mértékét az elviselhető kockázat mértéke szabja meg, amelyet a kárérték és a bekövetkezési gyakoriság osztályok alapján felállított kockázati mátrixban kijelölt elviselhetőségi határ szabja meg. Ezt a határt minden szervezet informatikai biztonsági vizsgálatánál egyedileg kell meghatározni.

A biztonság általánosabb megfogalmazása után térjünk rá konkrétan az informatikai biztonság gyakorlati szintű modelljére, amelyben a támadás, illetve a védelem alapvető tárgya az adat, amely az információkat hordozza. A támadások azonban nem közvetlenül érik az adatokat, hanem az azokat "körülvevő" rendszerelemeken (pl. a hardver és/vagy szoftver elemeken, a környezeti infrastruktúrán) keresztül. A támadás alatt nem csak az adatok bizalmasságát, sértetlenségét, hitelességét veszélyeztető akciókat kell érteni, hanem minden olyan fenyegetést is, amely a rendszer megbízható működését, ezáltal az adatok rendelkezésre állását és a funkcionális követelményeknek megfelelő felhasználásukat veszélyezteti.

Az adatot, mint a támadások alapvető célját a következő rendszerelemek veszik körül:

az informatikai rendszer fizikai környezete és infrastruktúrája,

hardver rendszer,

szoftver rendszer,

kommunikációs, hálózati rendszerek

adathordozók,

dokumentumok és dokumentáció,

személyi környezet (külső és belső).

E rendszerelemekre különböző fenyegetések hatnak, amelyek a rendszerelemek meghatározott láncán keresztül az adatokat veszélyeztetik. Így a védelmi intézkedések is közvetlenül a rendszerelemekhez kapcsolódnak. Ha az összes fenyegetésnek kitett rendszerelemet a kockázattal arányosan kiépített védelemmel látjuk el úgy, hogy közben figyelembe vesszük a különböző védelmi intézkedések sokszor egymást erősítő hatását is, akkor az informatikai biztonságot olyan szintre emeltük, amelynél az adott valószínűségű támadások mellett a káresemények bekövetkezésének valószínűsége lényegesen alacsonyabb, azaz a kockázat elviselhető mértékű, de soha nem nulla.

A következő ábra ezt a gyakorlati szintű modellt ábrázolja, amelyen rajztechnikai okok miatt csak néhány jellemző fenyegetést tüntettünk fel.
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Ezek után az informatikai biztonságot úgy határozhatjuk meg, hogy az az állapot amikor az informatikai rendszer védelme — a rendszer által kezelt adatok bizalmassága, hitelessége, sértetlensége és rendelkezésre állása, illetve a rendszerelemek rendelkezésre állása és funkcionalitása szempontjából — zárt, teljes körű, folyamatos és a kockázatokkal arányos.

Teljes körű védelem alatt azt értjük, hogy a védelmi intézkedések az rendszer összes elemére kiterjednek.

Zárt védelemről az összes releváns fenyegetést figyelembe vevő védelem esetén beszélünk.

A folyamatos védelem az időben változó körülmények és viszonyok ellenére is megszakítás nélkül megvalósul. 

A kockázattal arányos védelem esetén egy kellően nagy időintervallumban a védelem költségei arányosak a potenciális kárértékkel. Ezt az arányt a biztonságpolitika határozza meg, és mint a védelem erősségét is értékelhetjük. A védelem akkor kielégítő erősségű (mértékű), ha a védelemre akkora összeget és olyan módon fordítanak, hogy ezzel egyidejűleg a releváns fenyegetésekből eredő kockázat (kárérték × bekövetkezési gyakoriság) a szervezet számára még elviselhető szintű vagy annál kisebb.

Hangsúlyozzuk, hogy a védelemre fordított költségeknek nemcsak az összege, hanem a ráfordítás módja is lényeges, azaz a védelmet teljes körűen és zártan kell kialakítani. A ráfordítás mértékét az elviselhető kockázat mértéke szabja meg, amelyet a kárérték és a bekövetkezési gyakoriság alapján meghatározott elviselhetőségi határ determinál. Ezt a határt minden szervezetnek egyedileg kell meghatároznia.

A gyakorlatban sok esetben egy védelmi intézkedésnek a megcélzott rendszerelemen kívül más rendszerelem vonatkozásában is van erősítő vagy gyengítő hatása, pl. egy erős fizikai védelmi intézkedés mellett az adott biztonsági tartományban nem szükséges olyan szintű azonosítási és hitelesítési eljárás a számítógéprendszerben, mint anélkül, vagy a biztonsági naplózás alkalmazásánál mindig figyelembe kell venni, hogy az, hogyan hat a felhasználói funkciók hatékonyságára (pl. a válaszidőre). Egy rendszerelemre vonatkozóan elsődlegesen alkalmazott intézkedések más rendszerelemekre ható járulékos hatását szinergikus hatásként vesszük számításba.

Ha a védelmi intézkedések szinergikus hatását figyelmen kívül hagyjuk, akkor egy teljes körű, zárt, folyamatos és kockázatokkal arányos védelmi rendszert egyenszilárdságúnak tekinthetünk, mert az intézkedések minden rendszerelemre nézve pontosan a kockázatokkal arányosak lesznek úgy, hogy közben minden releváns fenyegetés figyelembevételre került.

Ha azonban az intézkedések szinergikus hatását figyelembe vesszük, akkor egy adott rendszerelemre az elsődleges intézkedés és a többi intézkedés szinergikus hatásának eredője pozitív vagy negatív irányban a kockázat-arányostól el fog térni. Tehát ebben az esetben egyenszilárdságú védelmi rendszert akkor tudunk kialakítani, ha ezeket a “torzító” szinergikus hatásokat úgy korrigáljuk, hogy a kockázattal arányos védelmi szint minden rendszerelemre megvalósul. Tekintve, hogy a védelmi intézkedések szinergikus hatása gyakorlatban egzakt módon a legtöbb esetben nagyon nehezen mérhető, ezért csak megfelelő tapasztalat birtokában, heurisztikus módszerrel lehet az egyenszilárdságot megközelíteni.

Az informatikai biztonság két alapterületet foglal magába:

információvédelem, amely az adatok által hordozott információk sértetlenségének, hitelességének és bizalmasságának elvesztését hivatott megakadályozni.

az informatikai rendszer megbízható működése területét, amely az adatok rendelkezésre állását és a hozzájuk kapcsolódó alkalmazói rendszerek funkcionalitását hivatott biztosítani.

Az információvédelem helyett helyesebb lenne az adatvédelem kifejezést használni, de ez a fogalom a személyes adatok védelméről szóló törvény létéből adódóan az adatok egy szűkebb körére, a személyes adatok védelmével kapcsolatosan használt. Ennek ellenére ma is sokan használják az adatvédelem kifejezést az adatok szélesebb értelmében véve, sőt sok esetben még a megbízható működés területét is beleértik. E félreértést elkerülendő használjuk az informatikai biztonságon belül az információvédelmet, amely ebben az összefüggésben az informatikai rendszerben kezelt összes adat által hordozott információ védelmét jelenti.

Ugyanakkor létezik az információvédelemnek egy szélesebb értelmezése, amely szerint mind a hagyományos eszközökkel (papír, telefon, szóbeli közlés, stb.), mind az informatikai eszközökkel kezelt adatok halmaza beletartozik, amit viszont helyesebben információbiztonságnak nevezünk.

A védelmi intézkedéseknek ki kell terjedniük a fizikai, a logikai és az adminisztratív védelem területeire.

Az informatikai biztonság és a társdiszciplínák 

Az informatikai biztonsággal kapcsolatban gyakran említésre kerülnek más diszciplínák, mint pl. a hagyományos biztonság, a minőségbiztosítás, az informatikai rendszerek auditálása, jogtudomány. 

A következő ábra az informatikai biztonság és a társtudományok egymáshoz képest való “elhelyezkedését” ábrázolja.
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Az informatikai biztonság az informatikának csak egy részével foglalkozik, ugyanakkor nemcsak az informatikához, hanem más szakterületekhez is kapcsolódik. A jogtudományhoz az informatikai biztonság elsősorban az adminisztratív védelem területén kapcsolódik, egyrészt az érvényben levő jogszabályok — főleg az állam- és a szolgálati, az üzleti és a banktitok, illetve a személyes adatok védelme — tekintetében, másrészt a szervezetek helyi szabályozási rendszerének kialakításában. teljes területét nem fedi szélesebb területet ölel fel. A védelemtudomány elemei az informatikai rendszerek védelmében “hagyományos biztonság” jelennek meg, míg az adatminőség biztosítása az adatok sértetlenségének, hitelességének, rendelkezésre állásának és funkcionalitásának biztosítása területén jelentkezik. Még tovább lehetne folytatni olyan fogalmak felsorolását, mint az informatikai rendszerek tervezési és fejlesztési módszerei, a projekt menedzsment, a beszerzési politika, stb., amelyek valamilyen vonatkozásban mind kapcsolódnak az informatikai biztonsághoz.

Ha ezt a kapcsolatot a vizsgálatok szempontjából nézzük, akkor megállapítható, hogy az informatikai biztonsági vizsgálat az informatikai vizsgálat része, de általában annál nagyobb mélységű amikor az informatikai biztonsági vizsgálatot pl. kockázatelemzési módszerrel, önállóan végezzük el. 

A biztonságpolitika meghatározása

Az államigazgatási szervek biztonságpolitikájának elemzéséhez és meghatározásához azok alapfeladataiból, illetve az azokat gátló, veszélyeztető hatásokból kell kiindulni.

Alapfunkcióik a kormány képviseletében a nemzetgazdaság normális működésének biztosítása és továbbfejlesztése, az instabil helyzetek kialakulásának megelőzése, illetve azok kezelésének megoldása megfelelő döntések, intézkedések meghozatalával, a legfontosabb alapfeltételek megteremtésével. E tevékenységek együttesét az Alkotmány, számos törvény (pl. költségvetési törvény, államháztartási törvény stb.) és jogszabály szabályozza.

Az alapfunkciók realizálása érdekében a államigazgatási szervek az alábbi alapfeladatokat hajtják végre:

irányítás,

engedélyezés,

ellenőrzés,

felügyelet,

érdekvédelem,

érdekképviselet,

koordináció,

szabályozó, kodifikáció-előkészítő tevékenység,

befolyásolás.

A fenti feladatok végrehajtását az államigazgatási szervek információk gyűjtésével, elemzésével, értékelésével, az ezekre alapozott döntések meghozatalával és azok visszacsatolásával valósítják meg. Ha alaptevékenységük politikai, nemzetgazdasági súlyát tekintjük, illetve azt, hogy az ezekhez kapcsolódó célkitűzések érvényesítése közben bizonyos csoportok érdekeit sértik, akkor belátható, hogy ezen információ-átalakítási és mozgatási folyamatokat számos potenciális veszély fenyegeti, azaz ellenérdek-érvényesítési szándékokkal kell számolni, amelyek általában az alábbi formákban szoktak jelentkezni:

állami, szolgálati és üzleti titkok, illetve személyes adatok bizalmasságának megsértésével szabályozási akciók, beavatkozások megakadályozása, késleltetése,

a nyilvánosságnak a saját érdekeknek megfelelő befolyásolása a megfelelő információkhoz történő illetéktelen hozzájutás és felhasználás útján,

közérdekű információk eltitkolása,

megtévesztés, pl. a döntés-előkészítő információk manipulálásával.

A fenti rosszhiszemű fenyegetések mellett megjelenhetnek véletlenül, nem a tudatos károkozás szándékával jelentkező fenyegető tényezők, amelyek a rendszer megbízható üzemét, a feldolgozások, az információszolgáltatás rendelkezésre állását veszélyeztetik. Ezek származhatnak az információs rendszer környezetéből, kezelési és üzemeltetési hibákból, valamint a rendszer elemeinek meghibásodásából.

A fentiekben vázolt veszélyes hatások elleni védekezés első lépéseként az alábbiakban egy informatikai biztonsági koncepciót és informatikai biztonságpolitikát fogalmazunk meg, amely a szervezet célkitűzéseivel és stratégiájával összhangban van és a biztonságot az információs rendszer informatikai eszközökkel támogatott részére értelmezzük.

A biztonsági koncepció az adott intézményre vonatkozó informatikai biztonsági alapelveket fogalmazza meg és az informatikai biztonságpolitika alapját képzi. A biztonságpolitika a szervezet és tagjainak az informatikai biztonsághoz kívánatos viszonyulás, az érvényesítés alapelveit fogalmazza meg egységes szemlélettel és az intézmény egészére. Ezek a dokumentumok képezik minden gyakorlati intézkedés és szabályozás alapját.

A közigazgatási intézmények területére az általános biztonságpolitika megfogalmazását a következőkben foglaljuk össze:

Az intézmény területén és kezelésében működő kommunikációs és informatikai rendszerek tervezésére, bevezetésére, üzemeltetésére és ellenőrzésére vonatkozó feladatokat úgy kell elvégezni, hogy a rendszerek védelme a jogszabályi előírásoknak eleget tegyen, valamint a védelem hiányából eredő kockázatokkal legyen arányos. 

Az államigazgatásban és az országos hatáskörű szervezetek kezelésében, valamint felügyeletükben működő és ezen szerveket kiszolgáló kommunikációs és informatikai rendszereket az adatok titkosságára, bizalmas jellegére és biztonságára vonatkozó, ún. adatvédelmi törvényeknek( megfelelően kell üzemeltetni. Ezek alapján a törvényesen védett adatokra vonatkozóan olyan védelmi eljárásokat kell alkalmazni, amelyek ellenőrizhetővé teszik a cselekményeket, lehetővé teszik az illetéktelen cselekedetek felderítését és a felelősök megállapítását. 

Az informatikai rendszerekben az előbbieken kívüli adatot, információt és egyéb szellemi tulajdont a szervezet számára jelentkező értékével arányosan kell védeni az illetéktelen betekintéstől, a módosítástól, a megsemmisítéstől és a nyilvánosságra kerüléstől. A védelemnek biztosítania kell az informatikai rendszer megbízható üzemét fenyegető káresemények elhárítását, illetve hatásuk minimalizálását a megadott biztonsági követelmények szintjén.

Olyan védelmi eljárásokat kell alkalmazni, amelyek garantálják, hogy az államigazgatás még akkor is hatékonyan működjön, ha akár egy szervezetét (tárca, intézmény, az országos hatáskörű szerv) is katasztrófa ér.

Az informatikai biztonság rendszere olyan legyen, hogy minimális adminisztratív terhet jelentsen, az alkalmazottaktól ne igényeljen aránytalanul nagy erőfeszítést, csak amelyet a helyes munkavégzés gyakorlata során elvárhatunk. Elsősorban abban nyújtson támogatást, hogy állapítsa meg a kivételes eseteket és biztosítsa a normál állapotra való visszatérést a kivételes esemény leküzdése után.

A biztonsági stratégia meghatározása

A stratégia általában a politika megfogalmazott célkitűzésinek megvalósítási módszerét és érvényesítési módját középtávon deklarálja olyan módon, hogy egy jövőkép (hova akarunk eljutni) kialakítása után a jelenlegi helyzet értékeléséből kiindulva (honnan indulunk) módszert, követelményeket, feltétel- és eszközrendszert, valamint intézkedési tervet javasol a jövőkép elérésére (milyen úton érjük el a célt). Nem történik ez másképpen a biztonsági stratégia esetében sem, amelynek keretében:

meghatározzuk a védelmi célokat,

kiválasztjuk és elhatároljuk azokat a területeket, amelyeken a biztonsági rendszereket kialakítani és az intézkedéseket érvényesíteni kell,

meghatározzuk a biztonsági tervezés módszerét,

körvonalazzuk a minimális követelményeket,

megtervezzük és ütemezzük az intézményre vonatkozó biztonsági intézkedéseket, beleértve a katasztrófa-elhárítást is,

meghatározzuk a követhetőség és a menedzselhetőség követelményeit, valamint a felügyelet és az ellenőrzés rendszerét.

E pontban a fenti lépéseknek csak a lényeges vonásait írjuk le, azok részletes kialakítása az intézmény feladatát képezi.

Az informatikai biztonsági stratégia integráns része az intézmény globális biztonsági stratégiájának és egyúttal összhangban kell lennie az intézmény működési és informatikai stratégiájával, azaz ki kell szolgálnia az intézmény célkitűzéseit. 

Az informatikai biztonsági stratégiának ki kell terjednie az informatikai rendszer összes területére, elemére és résztvevőjére, továbbá figyelembe kell vennie azok szerepét is. Az elemek funkcionális módosítási igényeit követnie kell, illetve a biztonsági stratégia karbantartása vissza is hat azokra.

Az informatikai rendszerek védelmi célkitűzései

Az államigazgatási intézmények biztonságos működése szempontjából — egyéb intézményekhez hasonlóan — az információvédelem és az informatikai rendszer megbízható működése meghatározó jelentőséggel bírnak és szoros összefüggésben vannak az informatikai biztonságot veszélyeztető fenyegetettségekkel.

Az informatikai rendszerben működő alkalmazások és a hozzájuk kapcsolódó adatok fenyegetettségét a legszélesebb körben a következőkkel lehet jellemezni:

a bizalmasság elvesztése,

a sértetlenség elvesztése,

a hitelesség elvesztése,

a rendelkezésre állás elvesztése,

a funkcionalitás elvesztése.

A továbbiakban a fenti fogalmakat alapfenyegetettségeknek nevezzük. Az adatok bizalmassága, sértetlensége és hitelessége logikailag erősen kapcsolódik az informatikai rendszerben kezelt (feldolgozott, tárolt és továbbított) információk (adatok) védelmének fogalomköréhez és sok esetben egymáshoz is, mert például a bizalmasság sérülése együtt járhat a sértetlenség és/vagy a hitelesség sérülésével és viszont. A továbbiakban az információvédelem fogalmát abban az értelemben használjuk, hogy a bizalmasság, a sértetlenség és a hitelesség védelmét együttesen tartalmazza.

A rendelkezésre állási és a funkcionalitási igények között szoros összefüggés mutatható ki, mert az alkalmazások funkcionalitási hiányai általában kihatnak az adott alkalmazás vagy adatállomány rendelkezésre állására is. A megbízható működés fogalma a rendelkezésre állás és a funkcionalitás biztosítását jelenti.

A biztonsági követelmények csoportosítása azért tárgyalható könnyebben az információvédelem, valamint a megbízható működés szempontjai szerint, mert a követelmények kielégítésére foganatosított intézkedések hatásaikat tekintve egymástól általában jól elkülöníthetők. Mindkét területen egyaránt ható intézkedések is előfordulhatnak (lásd még a 4.4 pontban).

Az érvényesítési területek kiválasztása és elhatárolása

Az informatikai rendszer teljes életciklusában figyelembe kell venni a biztonsággal kapcsolatos szempontokat. Az életciklusra jellemző szakaszok az alábbiak:

az informatikai rendszer tervezése;

az informatikai rendszer fejlesztése;

az informatikai rendszer bevezetése, illetve üzembe helyezése;

az informatikai rendszer üzemeltetése, fenntartása;

az informatikai rendszer megszüntetése, felszámolása vagy rekonstrukciója.

A fenti folyamatok, tevékenységek során folyamatosan ellenőrizni kell a fenyegetettség szintjét, a biztonság meglétét, a biztonsági intézkedések végrehajtását és hatékonyságát.

A komplexitás és kölcsönös egymásrautaltság miatt a biztonság tervezésének hatékony elvégzése érdekében a vizsgálati területeket célszerű egymástól elkülöníteni. Az elkülönítés alapelve, hogy jól szétválaszthatók legyenek a feladat- és felelősségi (hatás)körök, valamint ne legyenek olyan mélységben szeparálva, hogy sérüljenek a biztonsági elvárások. A területi egységek csak annyira oszthatók, hogy az ezeken belül megfogalmazott biztonsági követelmények ne változzanak. Ezek alapján 

működési területeket,

szervezeti területeket és 

biztonsági területeket 

célszerű kijelölni. 

A működési terület lényege, hogy ezen belül egy adott főtevékenység vagy a tevékenységek egy csoportja fogalmazódik meg. Így a működési terület teljes egészében lefedi a főtevékenység minden mozzanatát és a főtevékenység biztonsági elemzése során meghatározott követelmények az egész területre érvényesek. 

A működési terület kiépülése során szervezetekkel, így szervezeti területekkel találkozik. A tevékenység teljes menete a szervezeteken keresztül szabályozott. A szervezetekre a fizikai elkülönültség jellemző, ezért azt is célszerű figyelembe venni.

A harmadik, leglényegesebb és tovább már nem osztható logikai egység az ún. biztonsági terület. A biztonsági terület minden esetben valamilyen működési területhez, mint elsődleges biztonsági igényhez vagy szervezeti területhez, mint másodlagos biztonsági követelményhez kapcsolódik. A biztonsági területet az alábbi tulajdonságok jellemzik:

a biztonsági követelmények egységesek a biztonsági területen belül,

a biztonsági területek nem bonthatók le további kisebb, azonos biztonsági célkitűzésű területekre.

A biztonsági terület fogalom bevezetésével gyakorlatilag a főtevékenységre jellemző ún. biztonsági lánc építhető fel és ennek teljes elemzésével egyenszilárdságot lehet kialakítani. Elcsépelt mondás, de erre kifejezetten illik, hogy egy lánc a leggyengébb láncszemnél szakad el. A tevékenységre vonatkozó egyenszilárdság pedig ennek a képzeletbeli láncnak a felépített szakszerű vizsgálatával biztosítható. Azért is lényeges ez a fajta megközelítés, mert túl a könnyebb kezelhetőségen és feladatokra bonthatóságon, előnye, hogy egyszerűbben vehetők figyelembe az informatikai rendszeren kívüli egyéb szempontok. Ezzel az informatikai rendszer biztonsági helyzet-megállapítása, tervezése nem válik függetlenné az alapfeladatoktól.

Tervezési módszerek

A biztonságerősítő feladatok elvégzéséhez a szakirodalom három nagy tervezési módszert ismer:

a kockázatelemzés,

a kritikus működési jellemzők elemzése,

az értékek sérülési hatásainak elemzése.

A "kockázatelemzés" módszere az értékkel arányos védelem megteremtését helyezi előtérbe. A „kritikus működési jellemzők elemzése” módszer a szervezet számára különösen fontos, releváns tevékenységek rangsorolásával és a sorrend szerinti védelmi intézkedések súlyával dolgozik. Az „értékek sérülési hatásainak elemzése” módszer pedig a várható károk nagyságrendjére koncentrál. Mind a három módszernek vannak előnyei és hátrányai. A kiválasztást elsősorban az elsődleges védelmi célok, a kiterjedtség nagyságrendje és az érvényesítési területek jellege határozhatja meg. 

Figyelembe véve az elsődleges védelmi célkitűzéseket, egy kevert megoldást célszerű alkalmazni, amelynél egyrészt a módszerek előnyei érvényre jutnak, másrészt nem teszi túl költségessé a tervezést.

1.	A tárcák, országos hatáskörű szervek teljes vertikumát lefedő működési területek (lásd 3.2. pont) biztonsági szempontú rangsorba állítása céljából javasoljuk a kritikus működési jellemzők elemzése módszer szűkített változatát. Ezzel a teljes államigazgatás átfogó elemzés alá kerülhet. (Ez nagyjából az információvédelmi szempontból érzékenyebb és az adatvédelmi szempontból kritikus munkafolyamatokra koncentrál.)

2.	A kiválasztott működési területek szintjén az átfogó biztonsági elemzésre a kockázatelemzési módszer javasolt, amely kitér a szervezeti és a biztonsági területek elemzésére is. 

3.	A működési területeken belül pedig a különösen fontos szervezeti egységeknél, informatikai centrumoknál, ahol például számítóközpontok, adatbázis-szerverek helyezkednek el, a kockázatelemzésen túl az értékek sérülési hatásainak elemzése módszert célszerű bevezetni, amellyel a katasztrófa-elhárítási feladatok analizálhatók.

Minimális biztonsági követelmények meghatározása

Az ajánlás 5. és 6. pontjai az infrastruktúrától kezdve, a hardver és a szoftver rendszerelemeken keresztül a személyzetig komplex követelményrendszert adnak a védelmi rendszerekre. A követelmények ilyen széles területen történő érvényesítése szükséges ahhoz, hogy minden szempontból zárt védelmi rendszer alakuljon ki. A következőkben az információvédelem és a megbízható működés szempontjából azokat a minimális követelményeket ismertetjük, amelyek elsősorban a törvényekből, másodsorban a műszaki, technikai normákból, szabványokból, harmadsorban az intézmény működési szabályaihoz tartozó rendeletekből és negyedsorban a belső működési szabályzatokból vezethetők le. Visszautalva az előző pontra, ezeket a követelményeket a biztonsági területek szintjén kell meghatározni. 

Információvédelem

az azonosítás és a hitelesítés folyamatának kialakítása,

a hozzáférés rendszerének felépítése — jogosultság kiosztás (alanyok�eszközök meghatározása, attribútumok rögzítése, hozzárendelések — megengedő, illetve tiltó módszer a szigorodó követelményekre),

a hozzáférés-ellenőrzés rendszerének megvalósítása — jogosultság ellenőrzés,

a hitelesség garantálása

a sértetlenség garantálásának kiépítése,

a bizonyítékok rendszerének és folyamatának kialakítása.

Megbízható működés

a hibaáthidalás folyamatának kialakítása,

az újraindítási képesség megvalósítása,

a rendszer funkcionalitásának biztosítása.

Biztonsági szabályzatok és előírások

Ebben a pontban azokat a minimálisan szükséges, intézményi szinten kialakított adminisztratív intézkedéseket írjuk le, amelyek bevezetése mind az információvédelem, mind a megbízható működés szempontjából szükséges.

Az intézménynek az informatikai biztonsághoz való viszonyát az informatikai biztonságpolitika határozza meg. Az informatikai biztonságpolitika alapján ki kell dolgozni az egységes szerkezetbe foglalt, az egész intézményre érvényes és a többi szabályzattal összhangban álló Informatikai Biztonsági Szabályzatot. Ennek tartalmaznia kell az általános követelményeket, a teljes követelményrendszer lefedését biztosító részletes intézkedésrendszert, továbbá az eljárások rendjét, a felelősöket, az ellenőrzés rendjét és a szankcionálás módját. A szabályzat térjen ki a fejlesztés, a beszerzés, a karbantartás és az üzemeltetés szervezeti és személyi kereteire. Az IBSz tartalmazza a feldolgozásra kerülő adatok nyilvántartására vonatkozó intézkedéseket, illetve személyes adatok esetén az adatvédelmi nyilvántartás részére történő bejelentés rendjét is, amelyet az 1992. évi LXIII. törvény 28-30. §-ai tartalmaznak, valamint a minősített adatok kezelésére vonatkozó, az 1995. évi LXV. törvény az államtitokról és szolgálati titokról és a végrehajtására kiadott 79/1995.(VI.30.) Korm. rendelet figyelembevételével foganatosítandó intézkedéseket. Az IBSz-t a felső vezetés hagyja jóvá.

Az IBSz-ben foglaltaknak tükröződniük kell a munkaköri leírásokban. A felhasználók részére javasoljuk egy Biztonsági Kézikönyv kiadását, amely leírja a számukra fontos, az informatikai biztonságot is érintő operatív szabályokat és teendőket. Az IBSz-ben szabályozni kell az Informatikai Biztonsági Felügyelő illetékességét és hatáskörét (feladat-, felelősségi és jogkörét), valamint alá- és fölérendeltségi viszonyait.

A 5. és 6. pontokban az adminisztratív védelemmel kapcsolatban leírt intézkedések az IBSz részét kell, hogy képezzék.

Az SzMSz-t aktualizálni kell, hogy tartalmazza a biztonságpolitika lényeges elemeit, valamint az új, illetve módosított jogszabályokban megfogalmazott követelményeknek megfelelő és az intézményre érvényes előírásokat.

�Informatikai biztonsági követelmények

A biztonsági osztályok kialakításának alapelvei

A biztonsági osztályok meghatározása.

Ha különböző szervezetek biztonságát vizsgáljuk, az alapkérdés mindig az, hogy az adott célok elérése érdekében folytatott tevékenységhez milyen biztonsági rendszert kell megtervezni és kialakítani, amely jó eséllyel akadályozza meg a szervezetre leselkedő potenciális veszélyekből fakadó káresemények bekövetkezését.

A kriminológiából ismert az a megállapítás, hogy az egyes objektumok (személyek, szervezetek, műszaki rendszerek stb.) "veszély-vonzása", az ún. áldozattá válás valószínűsége — elsősorban a külső szándékolt veszélyeztetések esetében — objektíve létező mértéket mutat. Ez szoros összefüggésben van az adott objektumra jellemző lényeges tulajdonságokkal, esetünkben a szervezet tevékenységével, illetve az informatikai rendszerekben működő alkalmazások és a kezelt adatok fontosságával, bizalmasságával. 

Az ország gazdasági élete, biztonsága szempontjából fontos, bizalmas adatokat kezelő intézmények potenciális fenyegetettsége magasabb, mint a nem ilyen adatokat kezelő intézményeké. Ez természetesen érvényes egy szervezeten belül a különböző alkalmazási területekre is. Ahhoz, hogy a fenyegetettséggel arányos védelmi rendszert létre tudjuk hozni, bizonyos jellemzőkkel le kell tudni írni a fenyegetettséget. 

Az alapfenyegetettségek szempontjából az adat a fenyegetés alapvető célpontja. Az adatról a kárérték az azt kezelő alkalmazásokra kerül át és az alkalmazásokat fenyegető kár értékét befolyásolja. Az alkalmazás kárértéke meghatározó azokra a rendszerelemekre, amelyekkel kapcsolatba kerül. A rendszerelemeken kimutatható kár meghatározó az azokat magában foglaló rendszerre. Ez a hatásmechanizmus az alapja annak, hogy a rendszerben előforduló egyes adatoknak az alapfenyegetettségek szempontjából a rendszer egészének kárértékére meghatározó szerepük van. Természetesen, ha az alkalmazásoknak vagy rendszerelemeknek saját kárértéke van, akkor azokat is figyelembe kell venni.

Az alapfenyegetettségekből a korábbiakban levezetett két fő veszély, az információvédelem és a megbízható működés sérülése, lényegében olyan eseményeket jelentenek, amelyek bekövetkezése az informatikai rendszer valamilyen értelemben vett leértékelődéséhez, azaz károsodásához vezet. A kár értéke arányos az információ, illetve az informatikai rendszer vagy annak a káresemény által érintett része funkcionális, eszmei vagy anyagi értékével. A kár jellege lehet:

dologi károk, amelyeknek közvetlen vagy közvetett költségvonzatuk van pl.:

károsodás az infrastruktúrában (épület, vízellátás, áramellátás, klímaberendezés stb.),

károsodás az informatikai rendszerben (hardver, hálózat sérülése stb.),

a dologi károk bekövetkezése utáni helyreállítás költségei;

károk a politika és a társadalom területén, pl.:

állam- vagy szolgálati titok megsértése,

személyiséghez fűződő jogok megsértése, személyek vagy csoportok jó hírének károsodása,

bizalmas adatok nyilvánosságra hozatala,

hamis adatok nyilvánosságra hozatala,

közérdekű adatok titokban tartása,

bizalomvesztés hatóságokkal, felügyeleti szervekkel szemben;

gazdasági károk

pénzügyi károk,

lopás károk,

az intézmény vagy cég arculatának (image) romlása,

rossz üzleti döntések hiányos vagy hamis információk alapján;

károk az informatikai személyzet, illetve a felhasználók személyi biztonsága területén, pl.: személyek megsérülése, megrokkanása (pl. áramütés következtében); 

károk a hatályos jogszabályok és utasítások megsértéséből adódóan;

károk a tudomány területén

kutatások elhalasztódása,

eredmények idő előtti, illetve hamis név alatti nyilvánosságra kerülése,

tudományos eredmények meghamisítása.

Az informatikai rendszerek biztonsági osztályai meghatározásához a fenti kártípusokat bizonyos mértékben összevontan a következők szerint vesszük figyelembe:

közvetlen anyagi (pl. a mindenkori amortizált értékkel vagy az elmaradt haszonnal arányos),

közvetett anyagi (pl. a helyreállítási költségekkel, perköltségekkel arányos),

társadalmi-politikai, humán,

személyi sérülés, haláleset,

jogszabály által védett adatokkal történő visszaélés vagy azok sérülése (jogsértés).

A fontosabb kártípusokhoz kvantitatív jellemzők tartományait rendelve kialakítható egy kárérték osztályozás, amelyek segítségével a fenyegetett objektumok — esetünkben az informatikai rendszerek — biztonsági osztályokba sorolhatók. A biztonság értékeléséhez a következő kárérték szinteket definiáltuk:

"0": jelentéktelen kár

közvetlen anyagi kár: - 10.000,- Ft,

közvetett anyagi kár 1 embernappal állítható helyre,

nincs bizalom vesztés, a probléma a szervezeti egységen belül marad,

testi épség jelentéktelen sérülése egy-két személynél,

nem védett adat bizalmassága vagy hitelessége sérül. 

"1": csekély kár

közvetlen anyagi kár: - 100.000,- Ft-ig,

közvetett anyagi kár 1 emberhónappal állítható helyre,

társadalmi-politikai hatás: kínos helyzet a szervezeten belül,

könnyű személyi sérülés egy-két személynél,

hivatali, belső (intézményi) szabályozóval védett adat bizalmassága vagy hitelessége sérül.

"2": közepes kár

közvetlen anyagi kár: - 1.000.000,- Ft-ig,

közvetett anyagi kár 1 emberévvel állítható helyre,

társadalmi-politikai hatás: bizalomvesztés a tárca középvezetésében, bocsánatkérést és/vagy fegyelmi intézkedést igényel,

több könnyű vagy egy-két súlyos személyi sérülés,

személyes adatok bizalmassága vagy hitelessége sérül,

egyéb jogszabállyal védett (pl. üzleti, orvosi) titok bizalmassága vagy hitelessége sérül.

"3": nagy kár

közvetlen anyagi kár: - 10.000.000,- Ft-ig,

közvetett anyagi kár 1-10 emberévvel állítható helyre,

társadalmi-politikai hatás: bizalomvesztés a tárca felső vezetésében, a középvezetésen belül személyi konzekvenciák,

több súlyos személyi sérülés vagy tömeges könnyű sérülés,

szolgálati titok bizalmassága vagy hitelessége sérül,

szenzitív személyes adatok, nagy tömegű személyes adat bizalmassága vagy hitelessége sérül,

banktitok, közepes értékű üzleti titok bizalmassága vagy hitelessége sérül.

"4": kiemelkedően nagy kár

katonai szolgálati titok bizalmassága vagy hitelessége sérül,

közvetlen anyagi kár: - 100.000.000,- Ft-ig,

közvetett anyagi kár 10-100 emberévvel állítható helyre,

társadalmi-politikai hatás: súlyos bizalomvesztés, a tárca felső vezetésén belül személyi konzekvenciák,

egy-két személy halála vagy tömeges sérülések,

államtitok bizalmassága vagy hitelessége sérül.

nagy tömegű szenzitív személyes adat bizalmassága vagy hitelessége sérül, 

nagy értékű üzleti titok bizalmassága vagy hitelessége sérül.

"4+": katasztrofális kár

közvetlen anyagi kár: 100.000.000,- Ft felett,

közvetett anyagi kár több mint 100 emberévvel állítható helyre,

társadalmi-politikai hatás: súlyos bizalomvesztés, a kormányon belül személyi konzekvenciák,

tömeges halálesetek,

különösen fontos (nagy jelentőségű) államtitok bizalmassága vagy hitelessége sérül.

Az informatikai rendszerek biztonsági osztályait az információvédelem és a megbízható működés területeire az 5. és 6. pontokban definiáljuk a kárérték szintek alábbi csoportosításának figyelembevételével:

alapbiztonsági követelményeket kielégítő informatikai rendszert kell létrehozni akkor, ha a rendszerben maximum "2", azaz legfeljebb közepes kárértékű esemény bekövetkezése fenyeget;

fokozott biztonsági követelményeket kielégítő informatikai rendszert kell létrehozni akkor, ha a rendszerben maximum "3", azaz legfeljebb nagy kárértékű esemény bekövetkezése fenyeget;

kiemelt biztonsági követelményeket kielégítő informatikai rendszert kell létrehozni akkor, ha a rendszerben a "4+", azaz a katasztrofális kárértékig terjedő esemény bekövetkezése fenyeget.

A biztonsági osztályok meghatározásánál a károk bekövetkezésének becsült gyakoriságát egy magyarországi átlag szinten vettük figyelembe, így ebben a megközelítésben a kockázati érték arányos a kárértékkel.

Az egyes konkrét esetekben az átlagos bekövetkezési gyakoriságtól történő eltérést erre felhatalmazott (akkreditált) cég által végzett minősítési folyamatban kell figyelembe venni.

A fentiekben definiált biztonsági osztályokon belül a biztonsági követelmények megfogalmazásakor további finomítás lehetséges, azaz egy biztonsági osztályon belül több egymásra épülő, fokozatosan szigorodó követelményszintet (alosztályt) hozhatunk létre, például ha az egyik információvédelmi osztályhoz az ITSEC két osztályát rendeljük. Így lehetőség van arra, hogy egy információvédelmi osztályon belül egy enyhébb, illetve egy szigorúbb alosztály követelményeit válasszuk, a helyzetnek megfelelően. Az így kialakított hierarchiára érvényes, hogy egy adott biztonsági osztály legmagasabb alosztályának követelményszintje nem lehet szigorúbb a következő biztonsági osztály legalsó alosztályáénál.

Összefüggések az ajánlás és a nemzetközi dokumentumok által definiált biztonsági osztályok között

Mint a bevezetőben említettük, az informatikai rendszerek biztonsági osztályait több nemzetközi dokumentum definiálta, így:

az USA Védelmi Minisztériuma által kidolgozott TCSEC (1983. augusztus),

a TCSEC és más nemzeti dokumentumok figyelembevételével az Európai Közösség által kidolgozott ITSEC (1991. június),

a fenti és más dokumentumok figyelembevételével az X/Open független szervezet által a Nyílt Rendszerek Összekapcsolása szabványt megvalósító rendszerekre (röviden: nyílt rendszerek) kidolgozott X/Open Guide (1992 szeptember),

az X/Open szervezet által összeállított Open Systems Directive (Nyílt Rendszerek Direktívái) 5. kötete, amelyben a nyílt és osztott (hálózatokon alapuló) informatikai rendszerekre kidolgozta az ITSEC-ben definiált biztonsági alapfunkciókra vonatkozó követelményeket. 

A következőkben felsoroljuk a fenti dokumentumok által definiált biztonsági osztályokat és azokat a biztonsági alapfunkciókat, amelyekre egységesen értelmezték az egyes osztályokban a biztonsági követelményeket. 

TCSEC biztonsági osztályok

A TCSEC alapvetően 4 csoportra bontja a biztonsági osztályokat:

D csoport: 	minimális védelem,

C csoport:	 szelektív és ellenőrzött védelem,

B csoport: 	kötelező és ellenőrzött védelem,

A csoport:	 bizonyított védelem.

A továbbiakban a közigazgatás területén jellemző B és C csoportokat vesszük figyelembe. Ezeken belül az alábbi osztályokat különböztettük meg:

Osztály�Alapjellemző��C csoport��C1 osztály�korlátozott hozzáférés-védelem,

a hozzáférési jogokat megvonással lehet szűkíteni;��C2 osztály�nem szabályozott, de ellenőrzött hozzáférés-védelem,

a hozzáférési jogok odaítélése egyedre/csoportra szabott;��B csoport��B1 osztály�címkézett és kötelező hozzáférés-védelem,

a hozzáférő alanyokat (felhasználók, programok) és a hozzáférés tárgyait (adatállományok, erőforrások) a hozzáférési mechanizmust szabályozó hozzáférési címkével kell kötelezően ellátni; ��B2 osztály�strukturált hozzáférés-védelem,

az alanyok azonosítása és a hozzáférés ellenőrzése elkülönített referencia-monitor segítségével történik;��B3 osztály�elkülönített védelmi területek,

a biztonsági felügyelő, operátor és a felhasználó biztonsági funkciói és jogai elkülönítve,

már a rendszer tervezése során el kell választani a biztonsági szempontból kritikus részeket. ��A TCSEC dokumentum a következő biztonsági alapfunkciókat definiálva az információvédelem és a megbízható működés területén (az eredeti dokumentumnak való megfeleltetés miatt az eredeti angol kifejezéseket zárójelben feltüntettük):

Információvédelem

Az azonosítás és a hitelesítés folyamatának kialakítása	�(Identification and Authentication).

A hozzáférés-jogosultság rendszerének felépítése — jogosultság kiosztás (alanyok�eszközök meghatározása, attribútumok rögzítése, hozzárendelések — megengedő, illetve tiltó módszer a szigorodó követelményekre).	�(Access Control).

A hozzáférés-jogosultság rendszerének legmarkánsabb jellemzője a hozzáférés-vezérlési tábla (Access Control List: ACL) bevezetése, amely két módszerrel kerülhet alkalmazásra:

A C1 és C2 osztályokban a hozzáférés-jogosultság kiosztása nem előre meghatározott módon, hanem személyenként vagy felhasználói csoportonként esetenként kerül meghatározásra. A TCSEC terminológia erre a vezérlési módra a Discretionary Access Control (DAC) kifejezést használja.

A B1 és B2 osztályokban a hozzáférés-jogosultság kiosztása előre meghatározott módon, személyenként vagy felhasználói csoportonként kerül meghatározásra. A TCSEC terminológia erre a vezérlési módra a Mandatory Access Control (MAC) kifejezést használja.

A hozzáférés-ellenőrzés rendszerének megvalósítása — jogosultság-ellenőrzés.	�(Accountability)

A bizonyítékok rendszerének és folyamatának kialakítása.	�(Audit)

Az adatok sértetlenségének és konzisztenciájának biztosítása.	�(Accuracy)

Megbízható működés

A megbízható működésre vonatkozó alapfunkció a TCSEC-ben a megbízható szolgáltatások biztosítása	�( Reliability of Service). 

Ez az alapfunkció a következő fontosabb részfunkciókra bontható:

A hibaáthidalás folyamatának kialakítása (Redundancy).

Az újraindítási képesség megvalósítása (Recovery).

A rendszer funkcionalitásának biztosítása (Functionality). 

A funkcionalitást széles értelembe véve a további részfunkciók biztosítják:

rendszertervezési és fejlesztési módszertan alkalmazása, beleértve ebbe a biztonsági rendszert is,

megfelelő dokumentációs rendszer kialakítása,

teszt rendszer és dokumentáció biztosítása, mind a felhasználói, mind a biztonsági rendszer területén,

Biztonsági Kézikönyv kialakítása.

A TCSEC-ben alapfunkcióként szerepel a biztonságos adatcsere (Data Exchange) funkció is. A hálózatokon nyugvó informatikai rendszerek egyre növekvő jelentősége miatt ezzel a funkcióval külön és kiemelten foglalkozunk az osztott rendszerekre vonatkozóan az X/Open által kidolgozott dokumentumok tárgyalásánál.

A következő táblázat a fenti biztonsági alapfunkciók osztályonkénti megjelenését és eloszlását mutatja.

Osztály�Biztonsági alapfunkciók���Információvédelem�Megbízható működés���I+A�DAC�MAC�ACC�AUD�DAT�TFM�AV�TRE�FUN��B3������������B2������������B1������������C2������������C1������������Jelmagyarázat:

�nincs követelmény az adott osztályban,��

					�új vagy bővített követelmény jelenik meg az adott osztályban,��

�nincs újabb követelmény az adott osztályban.��

I+A:	azonosítás és hitelesítés (Identification and Authentication),

DAC:	szabad belátás szerint kialakított hozzáférés-vezérlés (Discretionary Access Control),

MAC:	előre meghatározott hozzáférés-vezérlés (Mandatory Access Control),

ACC:	jogosultság ellenőrzés, elszámoltathatóság (Accountability),

AUD:	biztonsági vizsgálat (Audit),

DAT:	biztonságos adatcsere (Data Exchange). Itt csak a rejtett csatornákra vonatkozó követelményeket vettük figyelembe,

TFM:	biztonságos kezelési funkciók (Trusted Facilities Management). A biztonsági felügyelő, a rendszeradminisztrátor és a felhasználók szerepkörének szétválasztása,

AV:	a rendelkezésre állás biztosítása (Availability),

TRE:	a biztonságos rendszer-visszaállítás biztosítása (Trusted Recovery),

FUN:	a funkcionalitás biztosítása (Functionality).

ITSEC biztonsági osztályok. 

Az ITSEC kiindulási dokumentuma a TCSEC, így a biztonsági alapfunkciók és a biztonsági osztályok értelmezése analóg. Az egyes biztonsági osztályok a következők:

F-C1, F-C2, F-B1, F-B2, F-B3.

Az ITSEC a TCSEC-kel analóg módon értelmezett biztonsági osztályain túlmenően az egyes releváns informatikai rendszertípusokra is definiál biztonsági osztályokat, amelyekre megadja a TCSEC biztonsági alapfunkcióit, de az adott rendszertípusra jellemző követelményeket emeli ki.

Ezek a rendszertípusok és biztonsági osztályaik a következők:

Nagy integritású rendszerek osztálya (F-IN�)

Ebbe a típusba az adatbázis alapú rendszerek tartoznak, amelyeknél a tárolt adatok és programok integritása döntő jelentőségű.

Magas rendelkezésre állású rendszerek osztálya (F-AV�)

Ide tartoznak az on-line folyamat- és termelésirányítási, helyfoglalási és banki tranzakciós rendszerek.

Adatmozgatásnál magas adat-integritást biztosító rendszerek (F-DI�)

Ide tartoznak a magas szintű hiba-felismerési és hibajavítási algoritmusokkal üzemelő rendszerek.

Bizalmas adatokat feldolgozó rendszerek (F-DC�)

Jellemző példája ennek az osztálynak a rejtjelzéssel biztosított rendszerek.

Magas adat-integritást és bizalmasságot biztosító osztott rendszerek (F-DX�)

Tipikus esete ennek, amikor nem védett nyilvános hálózaton keresztül történik nagy integritási és bizalmassági igényű adatok forgalmazása.

A fenti rendszertípusok biztonsági alapfunkcióira itt nem térünk ki, mert a III. fejezetben néhány kiválasztott típusra részletesebben adunk védelmi intézkedési javaslatot. Ezen belül az osztott rendszerekre az X/Open dokumentumok ismertetésénél térünk ki, illetve az ajánlásban az egyes biztonsági osztályok tárgyalásánál az osztott rendszerekre vonatkozó követelményeket a "Kommunikáció, osztott rendszerek" c. pontban adjuk meg.

X/Open biztonsági osztályok

A Nyílt Rendszerek Összekapcsolása szabványt követő rendszerek egyre szélesebb elterjedése indokolttá tette ezen a területen is az informatikai biztonsági követelmények és osztályok megfogalmazását. A világ legfontosabb számítógép-szállítói által támogatott független szervezet, az X/Open Company Ltd., a "Biztonságos Nyílt Rendszerek Definiálása és Beszerzése" (Defining and Buying Secure Open Systems) c. dokumentumában összeállította a Nyílt Rendszerekre vonatkozó követelményeket és biztonsági osztályokat, amelyeket a következő táblázatban foglalunk össze röviden. 

A dokumentum összeállításánál többek között figyelembe vették a TCSEC, az ITSEC dokumentumokat, a POSIX 1003.6 szabványt és az OSI Referencia Modell ISO 7498-2:1989 szabvány 2. részében leírt biztonsági architektúrát.

A táblázatban a TCSEC-ben és az ITSEC-ben elfogadott biztonsági funkciók szerepelnek mindegyik biztonsági osztályban, de az adott osztályban csak az értelmezett funkcióra tértünk ki.

 A táblázatban figyelembe vett biztonsági alapfunkciók teljes listája a következő:

Azonosítás és hitelesítés,

Hozzáférés-vezérlés,

Jogosultság ellenőrzés, elszámoltathatóság, 

Biztonsági vizsgálat, 

Biztonságos adatcsere,

Biztonságos kezelési funkciók,

A rendelkezésre állás biztosítása, 

A biztonságos rendszer-visszaállítás biztosítása,

A funkcionalitás biztosítása.

�A biztonsági osztály neve az X/Open szerint�Magyar�nyelvű�megfelelője�Biztonsági alapfunkciók fontosabb jellemzői��X-BASE�Alap�biztonsági�osztály�Azonosítás és hitelesítés

egyedi és csoport jelszó biztosítás és kötelező használat,

a jelszavak egyirányúan rejtjelezve tároltak,

jelszó "öregítési" mechanizmus,

rendszeradminisztrátori jog a jelszóadás és változtatás,

rendszeradminisztrátor csak felhatalmazott személy lehet, magas prioritású jogokkal,

nehezen megfejthető jelszóalkotás támogatása,

alkalmazásokból programozási interfészen (API) keresztül elérhető az azonosítási és hitelesítési mechanizmus,

adott számú téves bejelentkezési kísérlet után az adott felhasználói jogosultsági rendszer bénítható.

Hozzáférés-vezérlés

Hozzáférési jogok: 

írás, 

olvasás, 

programvégrehajtás.

A hozzáférési jogok megadhatók: 

egyedi fájl tulajdonosnak,

csoport fájl tulajdonosoknak,

"mindenki más" fájl tulajdonosoknak.

Ez egyben a jogok érvényesülésének prioritási sorrendje.

A rendszer objektumaihoz (fájlok, eszközök, processzek közötti kommunikációs csatornák) egyedi, illetve csoport tulajdonosok rendelődnek az objektum létesítésekor.

A hozzáférés-vezérlés a szubjektumokhoz (felhasználók, processzek) rendelt jogok és az objektumokhoz rendelt tulajdonosok és jogaik összevetése alapján történik.

Jogosultság ellenőrzés, elszámoltathatóság 

A fontosabb rendszer-események rögzítésre kerülnek:

rendszerindítások, leállások, leállítások

rendszeróra állítások,

be/kijelentkezések,

programleállások.

A rögzített adatok lekérdezhetők, illetve kinyomtathatók adott kritériumok szerint.

Opcionálisan létezik szoftvertámogatás a real-time analízishez, betörés detektáláshoz, biztonsági analízishez.

 ��X-DAC�Szabad belátás szerint kialakított hozzáférés-vezérlés�biztonsági osztálya�Hozzáférés-vezérlés

Szabad belátás szerint kialakított hozzáférés vezérlés (DAC).

Hozzáférés vezérlő tábla (Access Control List = ACL) bevezetése.

Egy adott rendszerobjektumhoz meghatározható az összes tulajdonos az objektumra vonatkozó jogaikkal együtt.

 ��X-AUDIT�Biztonsági auditálás�biztonsági osztálya�Biztonsági vizsgálat 

Ebben az osztályban az X-BASE osztály biztonsági funkciói kibővülnek.

Rögzítésre kerülnek az azonosítással és hitelesítéssel, az erőforrás hozzáférésekkel, a vizsgálati és a biztonsági paraméterekkel kap

méterekkel kapcsolatos események.

 A rögzített paraméterek:

az esemény típusa,

időpontja,

a felhasználó azonosítója,

a hozzáférés objektuma,

a felhasználói kezdeményezés sikeressége/sikertelensége.��X-MAC�Előre�meghatározott hozzáférés-vezérlés�biztonsági�osztálya�Hozzáférés-vezérlés

Előre meghatározott hozzáférés vezérlés (MAC) jellemzői:

a szubjektumokhoz biztonsági címke van rendelve, amely meghatározza, hogy az adott felhasználó vagy program milyen biztonsági szintű adatokhoz és mely adatcsoportokhoz férhet hozzá,

az objektum címkéje az általa tárolt vagy kezelt adat biztonsági kategóriáját tartalmazza.

Az adatok, amelyek elhagyják a rendszert (nyomtatón, képernyőn) magukkal viszik a biztonsági címkéjüket.

A hozzáférés-ellenőrzés a MAC táblák alapján minden kezdeményezéskor megtörténik.

Új objektumok létesítésekor a biztonsági címke automatikusan hozzárendelődik.

 ��X-PRIV�Privilegizált�jogokat�biztosító�biztonsági�osztály�Biztonságos kezelési funkciók 

A rendszeradminisztrátorok privilegizált szerepköre a felhasználóktól és egymástól is elválasztottan kezelt. Így a támadók által okozott kár korlátok közé szorítható. A privilegizált rendszeradminisztrátorok a következő műveleteket hajthatják végre:

processzekhez egyedi vagy csoport által felhasznált valódi azonosítókat(user ID) rendelhetnek, ezáltal védett alrendszereket alakíthatnak ki,

A szabad belátás szerint kialakított hozzáférés-vezérlés paramétereit felülírhatják,

a rendszert elindíthatják és leállíthatják,

a processzek határait, a fájlok paramétereit módosíthatják,

speciális eszköz fájlokat létesíthetnek,

fájl rendszereket magukhoz csatolhatnak (mounting),

felhasználói azonosító beállító programokat indíthatnak,

adatokat importálhatnak/exportálhatnak.

 ���Az egyes dokumentumok biztonsági osztályai közötti megfelelés értelmezése

TCSEC�ITSEC�X/OPEN�Ajánlás��B3�F-B3������B2�F-B2�X-PRIV���K��B1�F-B1�X-MAC��F���C2�F-C2�X-DAC, X-AUDIT�A����C1�F-C1�X-BASE�����Megjegyzések:

A:	alapbiztonsági osztály

F:	fokozott biztonsági osztály

K:	kiemelt biztonsági osztály, amely a TCSEC B3 osztály néhány követelményét is tartalmazza.

Biztonsági funkciók értelmezése elosztott rendszerekben (X-DIST)

Az X/Open külön biztonsági osztályt definiál a hálózatokon alapuló elosztott rendszerekre, amelyekre értelmezett biztonsági alapfunkciók hasonlók az ITSEC-ben értelmezett F-DX osztályéval. Az X/Open felfogása szerint az X-DIST osztályban értelmezett alapfunkciók az X-BASE funkcióinak kibővítése, illetve azok értelmezése osztott környezetre.



A biztonsági osztály neve az X/Open szerint�Magyar�nyelvű megfelelője�Biztonsági alapfunkciók fontosabb jellemzői��X-DIST

X-DIST�Osztott rendszerek biztonsági osztálya

Osztott rendszerek biztonsági osztálya�Azonosítás és hitelesítés

Az osztott rendszer egészére kiterjedően minden alanyra (felhasználók és programok) külön-külön logikailag egyetlen azonosító használata biztosított.

Az alanyokra a szolgáltatások indítása vagy az azokkal történő kommunikáció megkezdése előtt megvalósul a hitelesítési eljárás.

Az adott hálózati alrendszer hitelesítési mechanizmusa nem érinti a hálózat többi alrendszerének hitelesítési rendszerét.

Egy adott alhálózatban azonosításra kerül a más alhálózatból importált adatok feladója, ha ilyen nincs, akkor ezeket az adatok el lesznek különítve.

A hálózati erőforrások használata a felhasználók számára szabályozható, korlátozható.

Hozzáférés-vezérlés

Egy központi erőforrásnál (pl. szerver) megvalósított hozzáférés-vezérlési rendszer ki van terjesztve az osztott rendszer összes többi alanyára is.

Az alanyoknak egy privilegizált hálózati szolgáltatás (pl. egy biztonsági szerver) által kezelt hozzáférési jogai biztonságos úton eljutnak az osztott rendszer többi feldolgozó egységéhez a hozzáférés-vezérlés végrehajtása céljából. Ehhez elosztott hozzáférés-vezérlési tábla (ACL) kezelés szükséges. Az ilyen információk titkosítva kerülnek továbbításra.

Egy alhálózatban definiált felhasználói azonosító hozzáférési joga delegálható egy másik alhálózatba és ez alapján kell érvényesíteni az eredeti azonosítóhoz rendelt jogokat.

Jogosultság ellenőrzés, elszámoltathatóság, biztonsági vizsgálat 

Az X-AUDIT osztály funkciói ki vannak terjesztve a teljes osztott hálózatra. Ehhez megvalósul a végpont-végpont szintű jogosultság ellenőrzés, az elszámoltathatóság és biztonsági vizsgálat, amelyhez biztosítani kell a globális névhasználatot és az azonos időalapot a teljes osztott rendszerre.

Központi biztonsági vizsgálat esetén a többi alhálózatból védetten kerülnek továbbításra a vizsgálati információk.

A fentiekben az ITSEC-ben a nem osztott rendszerekre definiált biztonsági alapfunkciók osztott rendszerekre történő kiterjesztését írtuk le. A következőkben az osztott rendszerekre specifikus további funkciókat ismertetünk.

Biztonságos adatcsere

Az adatintegritás biztosítása

Az adatátviteli táviratok alapvetően kétféle információt hordoznak magukban:

adatátvitelt vezérlő információk (Protocol data Unit — PDU),

felhasználói információk.

A PDU, illetve a felhasználói információk védelmét elkülönített mechanizmusok biztosítják.

A PDU védelem hivatott detektálni az illetéktelen módosítás, a beékelődés, az ismétlő adás előfordulását.

Az adatvesztést és sérülést hibadetektáló és javító eljárások akadályozzák meg.

A bizalmasság biztosítása

A növekvő követelmények irányában a következő biztonsági funkciókat kell biztosítani:

a teljes átküldött táviratot védeni kell az illetéktelen tudomásra jutástól,

bizonyos felhasználói adatok szelektív védelme,

bizonyos felhasználói adatok titkosítása,

az adatáramlás bizalmasságának megőrzése a protokoll-vezérlő adatok védelmével, amellyel megakadályozható az üzenethossz, az átviteli frekvencia és a protokoll-szegmensek (pl. hálózati cím) analízise,

az adatáramlás bizalmasságának megőrzése szelektív útvezérléssel (selective routing).

Le nem tagadhatóság biztosítása

Az üzenetre és az indítására vonatkozó legfontosabb paraméterek (a küldő azonosítója, a küldés dátuma és időpontja) is átvitelre kerülnek egy speciális üzenetben. A vétel igazolására a speciális üzenetet a vevő hasonló módon nyugtázza a küldőnek.

A rendelkezésre állás biztosítása, a biztonságos rendszer-visszaállítás biztosítása

A szolgáltatások leállásának kezelése

Ha az osztott rendszer a felhasználónak megtagadja a kért szolgáltatást (Denial of Service — DOS), megfelelő mechanizmussal biztosítja annak detektálását és közlését (pl. nem megfelelő az átviteli áteresztőképesség, a megcímzett hálózati rész nem érhető el, a kért erőforrás nem áll rendelkezésre).

A növekvő követelmények irányában a következő biztonsági funkciókat kell biztosítani:

a szolgáltatások degradációjának jelzése az operátor felé,

néhány perces kiesés áthidalása,

a szolgáltatások biztosítása degradált szinten hálózati elemek, számítástechnikai erőforrások kiesése esetén,

a szolgáltatások biztosítása azonos szinten hálózati elemek, számítástechnikai erőforrások kiesése esetén, automatikus tartalékolással.

Protokoll alapú DOS kezelés kiesések, zavarok esetén. Ilyen szintű követelmények esetén speciális protokollok segítségével kerülnek átvitelre az átviteli sávszélesség változása, eltűnése, a hálózati, illetve számítástechnikai elemek zavara, kiesése.

Hálózati menedzsment alapú DOS kezelés. Ilyen szintű követelmények esetén a szolgáltatás megszűnésének okát a hálózati menedzsment detektálja, regisztrálja és jelzi.

��Összekapcsolás osztott rendszerekben

Alapfogalmak

Az osztott rendszereknél különös figyelmet kell fordítani az olyan alhálózatok összekapcsolására, amelyek minősített adatokat kezelnek. Ennek tárgyalása előtt néhány alapfogalmat vezetünk be.

Tanúsított rendszerek

Olyan informatikai rendszerek, amelyek valamely biztonsági osztály előírásainak való megfelelőségét az Informatikai Biztonsági Főfelügyelet( (továbbiakban: Főfelügyelet) által akkreditált, független tanúsító — biztonsági vizsgálat elvégzése után — tanúsítványban igazolja.

Tanúsított eszközök

Olyan informatikai eszközök, amelyek valamely biztonsági osztály előírásainak való megfelelőségét a Főfelügyelet által akkreditált, független tanúsító — biztonsági vizsgálat elvégzése után — tanúsítványban igazolja.

Minősített rendszerek

Olyan informatikai rendszerek, amelyek valamely biztonsági osztály előírásainak való megfelelőségét tanúsítvány alapján a Főfelügyelet, mint minősítő minősítésben igazolja. A minősítés alapján a rendszer alkalmazható az adott biztonsági osztályba sorolt minősített adatok kezelésére.

Minősített eszközök

Olyan informatikai eszközök, amelyek valamely biztonsági osztály előírásainak való megfelelőségét tanúsítvány alapján a Főfelügyelet, mint minősítő minősítésben igazolja. A minősítés alapján az eszköz alkalmazható az adott biztonsági osztályba sorolt informatikai rendszerekben, illetve felhasználásuk esetén a rendszer tanúsítása egyszerűbb lesz.

Egyesített osztott rendszer

Egyesített az osztott rendszer a minősítés szempontjából, ha a tanúsítás az osztott rendszer egészére történt meg. Az egyesített osztott rendszerekre jellemző, hogy az egyes alrendszerek biztonsági szempontból erősen függnek egymástól, így a részenként történő tanúsítás és minősítés nem lehetséges vagy nincs értelme. Az egyesített osztott rendszereknél követelmény, hogy egységes hálózati architektúrával rendelkezzenek és a biztonsági követelmények érvényesítése, tervezése és megvalósítása egységesen valósuljon meg a teljes osztott rendszerre.

Összekapcsolt osztott rendszer

Az összekapcsolt osztott rendszerek esetében az egyes részrendszerek tanúsítása, illetve minősítése külön történik. Az ilyen részrendszerek összekapcsolásánál követelmény, hogy a működési módjuk, az adatcsoportok biztonsági szintjei egymással koherensek legyenek és az összekapcsolásban részt vevő eszközök minősítése a hálózatokénál ne legyen alacsonyabb szintű.

Egyszintű rendszer

Olyan rendszer, amely csak meghatározott típusú (pl.: államtitok, kiemelt üzleti titok) adatok kezelésére alkalmas és nem képes a különféle típusoknak megfelelő elkülönített kezelésre. Ekkor a rendszer minősítésének a kezelendő adattípusok közül a legmagasabb biztonsági osztályáéval kell azonosnak lenni és valamennyi adatot a legmagasabb védelmi igényű adattípusnak megfelelően kell kezelni. 

Többszintű rendszer

Olyan rendszer, amely különböző típusú (pl.: államtitok, kiemelt üzleti titok) adatok kezelésére alkalmas és képes a különféle típusoknak megfelelő elkülönített kezelésre. Ekkor a rendszer minősítésének a kezelendő adattípusok közül a legmagasabb biztonsági osztályáéval kell azonosnak lenni és valamennyi adattípust több szinten elkülönítetten, a saját védelmi igényének megfelelően kell kezelni. 

Összekapcsolási szabályok

Egyszintű rendszerek összekapcsolása

Egy egyszintű rendszer akkor kapcsolható össze másik egyszintű rendszerrel kétirányú kommunikáció céljából, ha minősítésük azonos. Amennyiben a rendszerek különböző minősítésűek, akkor biztosítani kell, hogy a kommunikáció csak egy irányban történjen, az alacsonyabb minősítésű felől a magasabb felé.

Egyszintű rendszer összekapcsolása többszintűvel

Egy egyszintű rendszer akkor kapcsolható össze egy többszintű rendszerrel, ha a többszintű rendszer minősítése azonos vagy magasabb az egyszintű rendszerénél és biztosított, hogy a többszintű rendszerből az egyszintűbe csak az egyszintűvel azonos vagy alacsonyabb biztonsági osztályú adat kerül átvitelre.

Többszintű rendszerek összekapcsolása

Többszintű rendszerek összekapcsolásánál kölcsönösen biztosítani kell, hogy csak az azonos típusú adatot kezelő szintek között történjen kétirányú átvitel, a két rendszer különböző típusú adatot kezelő szintjei között pedig csak egy irányba, a magasabb típusú adatot kezelő szint felé történhet átvitel.

A rendszerek összekapcsolásánál az ilyen szempontból kritikus hálózati eszközöket úgy kell kiválasztani, hogy a minősítésük összhangban legyen a fenti összekapcsolási szabályokkal.

A követelmények kialakításánál figyelembe vett szempontok

Az információvédelem és a megbízható működés követelményei közötti különbségek és összefüggések

Az információvédelem szempontjából történő osztályozás különbözik a megbízható működés alapján történő besorolástól. Egy minősített adatállománnyal kapcsolatos megbízható működési követelmény a felhasználás módjától és körülményeitől függően lehet alacsony (akár több órás kiesés is megengedhető), ugyanakkor nem minősített, nyílt adatokkal kapcsolatos megbízható működésre magas (csak néhány másodperces kiesést megengedő) követelmények is előfordulhatnak. Ennél fogva az információvédelemmel, illetve a megbízható működéssel kapcsolatos követelmények és az ebből fakadó védelmi eszközrendszer általában nem "korrelál", azaz ami megfelelő védelmet nyújt a megbízható működés elvesztése ellen, az nem véd az információvédelmet ért sérülések ellen és fordítva. Vannak azonban olyan területek, pl. behatolás-védelem, ahol a behatolóról nem tudjuk előre, hogy a megbízható működést vagy az információvédelmet fogja megsérteni, vagy mindkettőt. Így az ezen a területen hozott intézkedések mindkét alapfenyegetettség ellen egyszerre hatnak. Ezért az információvédelem és a megbízható működés követelményeiről szóló mindkét pontban az ilyen átfedő jellegű védelmi követelményekre kitérünk az adott alapfenyegetettség szempontjai figyelembevételével.

A működési területek, a biztonsági területek és az intézményi szint viszonya a biztonsági osztályba sorolásnál

Tekintve, hogy az információvédelem, illetve a működési megbízhatóság követelményei általában különböznek egymástól, az ezek alapján történő osztályba sorolást első lépésben az egyes funkcionálisan jól elkülöníthető működési területekre külön-külön kell elvégezni a hozzájuk kötődő információvédelmi, illetve megbízható működési elvárások alapján. A működési területen az azonos szintet a fenyegetések ellen zárt védelmet biztosító biztonsági területek létrehozásával kell biztosítani. Egy adott biztonsági területen az információvédelem, illetve a megbízható működés elvesztését megakadályozó védelmi intézkedéseket a két követelményrendszer szerinti osztályba sorolás után úgy kell "egyesíteni", hogy az azonos területen ható intézkedések közül mindig a szigorúbbat (a magasabb osztályba tartozót), míg az egymásra hatást nem gyakorlókat mindkét osztályból együttesen kell alkalmazni. Ezzel a módszerrel olyan egységes védelmi rendszert lehet kialakítani, amely mind az információvédelem, mind a megbízható működés követelményeit a biztonsági területre meghatározott (megkívánt) szinten elégíti ki. 

A szervezeti szintű, globális jellegű biztonsági osztályba sorolásnál azt kell figyelembe venni, hogy az intézmény egészére mennyire jellemzőek a magas vagy alacsony információvédelmi, illetve megbízható működési követelményű biztonsági területek. A szervezet globális jellegű osztályba sorolása szükséges, mert vannak a védelmi intézkedéseknek és rendszereknek olyan területei, amelyek az intézmény egészét érintik (pl. az egész épületre szóló tűz- és vagyonvédelmi szabályok, az épületbe történő behatolással kapcsolatos intézkedések és védelmi rendszer stb.). Ezek kialakítása csak egy globális biztonsági osztályba történő besorolás alapján történhet meg.

Ha egy globálisan, adott biztonsági osztályra minősített szervezeten belül egy biztonsági terület a globális besorolási szintnél magasabb biztonsági osztályba sorolódik (pl. információvédelemi szempontból), annak minden hardver és szoftver elemére biztosítani kell a területre érvényes minősítésnek megfelelő logikai és/vagy fizikai védelmet. 

A fizikai, a logikai és az adminisztratív védelmi intézkedések együttesét a helyi körülmények és feltételek ismeretében úgy kell megválasztani, hogy azok együttes hatása elégítse ki az adott biztonsági osztály követelményeit. Ezeket a védelmi komponenseket úgy kell megválasztani, hogy a lehető legkisebb költségszinten valósítsák meg a védelmet a követelmények kielégítése mellett. 

Ha például egy jól körülhatárolható biztonsági területen a fizikai védelem (behatolás, tűz, vagyon stb.) megfelel a területre vonatkozó biztonsági osztály követelményeinek, akkor a területen belül logikai védelemmel nem kell megvalósítani azokat az intézkedéseket, amelyeket a fizikaival már realizáltunk. Azonban a fizikai védelem határain kívüli, azonos biztonsági osztályba sorolt hardver és szoftver eszközökre (pl. egy a területen kívül eső munkaállomásról történő belépésnél) mindazon logikai védelmi intézkedéseket meg kell valósítani, amelyek fizikai védelemmel nem lefedettek. 

Egy működési területen belül üzemelő hálózatra alapozott osztott alkalmazásnál, amely magasabb biztonsági osztályba sorolt mint a hálózaton működő többi alkalmazás, az osztály követelményeit kielégítő védelmet az alkalmazással kapcsolatban levő minden rendszerelemre biztosítani kell a teljes hálózat mentén. Ilyen esetekben általában a logikai védelmet célszerű az alkalmazásra és a hozzákapcsolódó rendszerelemekre kiépíteni, mert az azonos szintű védelmi intézkedéseket megvalósító fizikai védelem kialakítása túl költséges lenne. Ilyen értelemben az alkalmazást egy megfelelő szintű és zárt logikai védelemmel határoljuk el az alacsonyabb osztályú alkalmazásoktól és adatoktól, más szóval egy logikai értelemben vett biztonsági területet alakítunk ki.

Különös figyelmet kell fordítani a különböző biztonsági területek határain foganatosított védelmi intézkedésekre és a védelmi rendszer kialakítására. Például egy hálózaton keresztül történő távoli belépést egy magasabb biztonsági terület alkalmazásába, illetve az ehhez kapcsolódó adatokhoz történő hozzáférést nagy biztonsággal meg kell hiusítani és az esemény regisztrálásáról gondoskodni kell.

A követelmények csoportosítása

Az ismertetett követelmények az informatikai rendszerre, valamint annak környezetére terjednek ki a következő csoportosításban:

infrastruktúra,

hardver,

szoftver,

adathordozók,

dokumentumok,

adatok,

kommunikáció,

személyek.

Az adott biztonsági osztályhoz a megbízható működés és az információvédelem alapfenyegetettségekből levezetett és a fenti területeket teljesen lefedő követelményrendszere alapján már kialakíthatók az adott biztonsági osztályra jellemző védelmi intézkedések, amelyeket a mindenkori szervezetre konkrétan kell meghatározni az ajánlásban ismertetett minimális követelményeknek és az intézménynél előforduló speciális feltételeknek megfelelően. A kialakított intézkedések alapján már megtervezhető és kialakítható az adott védelmi szint biztosításához szükséges biztonsági rendszer.

Kihangsúlyozzuk, hogy a védelemnek egyenszilárdságúnak kell lennie, azaz a követelményrendszert a fenti komplexitásban, az összes védelmi területet lefedve és az összes releváns fenyegetést figyelembe véve kell meghatározni, mert csak az így kialakított védelmi rendszer lesz "hézagmentes", vagyis nem rendelkezik olyan nem védett "biztonsági résekkel", amelyeken keresztül megtörténhet a védelmi rendszer megkerülése, a potenciális fenyegetések aktivizálódása és a káresemények bekövetkezése.

A követelmények kialakításánál figyelembe vett, illetve figyelembe veendő fontosabb jogszabályok, szabványok és ajánlások

Jogszabályok:

1995. évi LXV. törvény az államtitokról és szolgálati titokról a végrehajtására kiadott 79/1995.(VI.30.) Korm. rendelettel együtt,

43/1994. (III. 29.) Korm. rendelet a rejtjel tevékenységről,

1992. évi LXIII. tv. a személyi adatok védelméről és a közérdekű adatok nyilvánosságáról,

16/1993. (XII.14.) BM rendelet a közszolgálati nyilvántartás egyes kérdéseiről.

Szabványok és ajánlások:

ITSEC : Information Technology Security Evaluation Criteria. Version 1.2.EC DG XIII. 1991. május.

Orange Book of the Security of Information Systems — Amerikai Egyesült Államok Védelmi Minisztériuma (USA DoD): Trusted Computer System Evaluation Criteria,

Guide. Defining and Buying Secure Open Systems. — X/Open Company Ltd., 1992 szeptember.

Security. Part 5 of the Open Systems Directive. — X/Open Company Ltd., 1993 március.

MSZ ISO 7498 szabványsorozat — Információ-feldolgozó rendszerek. Nyílt rendszerek összekapcsolása.

Trusted Network Interpretation Environments Guideline. — National Computer Security Center, USA, 1990 augusztus.

Útmutató az "Informatikai Biztonsági Szabályzat" elkészítéséhez. — MeH ITB Biztonságtechnikai Munkacsoport, 1993.

Biztonságtechnikai, tűzvédelmi szabványok, előírások:

2/1986 (II. 27.) ÉVM rendelet az Országos Építési Szabályzat Kiadásáról,

MSZ 595 Építmények tűzvédelme,

MSZ 9785 Tűzjelző berendezések,

MI-02-102-79 Számítóközpontok tűzvédelme (műszaki irányelvek),

MSZ 274 Villámvédelem.

Követelmények�az információvédelem terén

Az adatok minősítése

Az adatok, illetve rajtuk keresztül az azokat kezelő alkalmazások és rendszerelemek információvédelemre vonatkozó biztonsági követelményszintje szempontjából a jogszabályok, szabványok, ajánlások és belső utasítások keretében előírt védelmi követelmények meghatározóak. Ezek alapján a védendő adatoknak alapvetően négy csoportját különíthetjük el:

nyílt, szabályozók által nem védett adat,

érzékeny (védendő), de nem minősített( adat,

szolgálati titok,

államtitok.

Az érzékeny, de nem minősített adatok körébe tartoznak a jogszabályok által védendő adatok (személyes, illetve különleges adatok, az üzleti titkot, a banktitkot képező adatok, az orvosi, az ügyvédi és egyéb szakmai titkok, a posta és a távközlési törvény által védett adatok stb.) és az egyes szervezetek, intézmények illetékesei által, belső szabályozás alapján védendő adatok. Ebben a csoportban az egyes adatok információvédelem szempontjából vett értéke (az illetéktelen megismerés esetén fellépő kár nagysága, illetve a sértetlenség vagy hitelesség elvesztése) az ide sorolt adatok, az érintett alkalmazási területek változatossága miatt tág tartományt ölelhet fel.

Az érzékeny adatok egy — esetenként jelentős — része azonban általában formálisan nincs azonosítva, illetve ezekre a titokkörökre adatvédelmi követelmény és eljárási rend nincs explicit módon megfogalmazva (szemben a TÜK kezelés formális intézmény- és eljárásrendszerével). Ebből következően az érzékeny adatok egy része esetében a szükséges védelem nem valósul meg.

A jóval egyértelműbb szabályozás mellett, de figyelembe véve pl. a Btk. vonatkozó büntetéskiszabási rendelkezéseit, fogalomhasználatát ("államtitok", "különösen fontos államtitok", "szolgálati titok ", "katonai szolgálati titok"), az állam- és szolgálati titok körbe tartozó adatok esetében is viszonylag széles értéktartomány állapítható meg.

A továbbiakban az informatikai rendszereknek az adatok információvédelmére vonatkozó követelményszint szempontjából való osztályozása során az adatoknak az említett négy, a nyílttól az államtitokig terjedő besorolásából indulunk ki, de az "érzékeny" adatokat a minősített adatokkal igyekszünk párhuzamba állítani és így osztályozni.

Információbiztonsági osztályozás az információvédelem szempontjából

Az adatminősítés jelenlegi rendjét figyelembe véve az információvédelem szempontjából a következő biztonsági osztályokat kell kialakítani:

információvédelmi alapbiztonsági (IV-A) osztály:

Személyes adatok, üzleti titkok, pénzügyi adatok, illetve az intézmény belső szabályozásában hozzáférés-korlátozás alá eső (pl. egyes feladatok végrehajtása érdekében bizalmas) és a nyílt adatok feldolgozására, tárolására alkalmas rendszer biztonsági osztálya.

információvédelmi fokozott biztonsági (IV-F) osztály:

A szolgálati titok, valamint a nem minősített adatok közül a különleges személyes adatok, nagy tömegű személyes adatok, banktitkok, közepes értékű üzleti titkok feldolgozására, tárolására is alkalmas rendszer biztonsági osztálya.

információvédelmi kiemelt biztonsági (IV-K) osztály:

Az államtitok, a katonai szolgálati titok, valamint a nem minősített adatok közül a nagy tömegű különleges személyes adatok és nagy értékű üzleti titkok feldolgozására, tárolására alkalmas rendszer biztonsági osztálya.

Felvetődhet a kérdés, hogy a nyílt, jogszabály által nem védett adatok melyik osztályba sorolhatók, esetleg ezek egy legalsó negyedik osztályt képezhetnének. Az elemzések során világossá vált, hogy a nyílt adatok kezelésével kapcsolatosan is vannak meghatározott információvédelemi és megbízható működési követelmények. Ezen adattípushoz általában jól meghatározott szolgáltatási kötelezettség társul, amely egy bizonyos szintű megbízható működést tételez fel. E megfontolások alapján a nyílt adatokat is az alapbiztonság szintjén kezelendő kategóriaként vettük figyelembe.

A soron következő részekben ismertetjük az egyes osztályokra érvényes, a biztonsági intézkedésekre vonatkozó szükséges (de nem feltétlenül elégséges!) követelményeket.

Az IV-A osztály

Az alapbiztonsági osztály követelményei tekintetében alapvetően a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról szóló 1992. évi LXIII. törvényt kell figyelembe venni. 

Elemezve az ITSEC biztonsági osztályozási rendszerét, azt a következtetést lehet levonni, hogy az ITSEC elsősorban az informatikai rendszerek logikai védelmére összpontosít és a biztonsági osztályok kialakítása is logikai védelmi követelmények alapján történik. Az alapbiztonsági osztály és az ITSEC osztályok megfeleltetését tehát elsősorban a logikai védelmi követelmények összevetésével lehet megteremteni. Ez alapján az alapbiztonsági osztály az ITSEC F-C2 osztálynak feleltethető meg logikai védelmi szempontból.

Itt meg kell jegyezni, hogy az ITSEC alacsonyabb osztályainak követelményeit — az ITSEC struktúrájának következtében — is figyelembe kellett venni az IV-A osztály követelményeinek meghatározásánál.

Az IV-A osztály minimális követelményei

Az azonosítás és hitelesítés keretében a hozzáférést jelszavakkal kell ellenőrizni. A jelszó menedzselést úgy kell biztosítani, hogy a jelszó ne juthasson illetéktelenek tudomására, ne legyen könnyen megfejthető, megkerülhető. 

A rendszer hozzáférés szempontjából érdekes erőforrásaihoz (processzek, fájlok, tároló területek, berendezések) olyan egyedi azonosítót kell rendelni, amely a hozzáférési jogosultság meghatározásának alapjául szolgál.

On-line adatmozgás (tranzakció) kezdeményezésének jogosultságát minden esetben ellenőrizni kell.

Ki kell dolgozni az informatikai rendszerhez történő hozzáférések illetékességi, jogosultsági rendszerét.

A hozzáférés-jogosultság menedzselésénél az ITSEC F-C2 funkcionális követelményszintnek megfelelően kell eljárni. 

A jogosultsági rendszernek támogatnia kell a jogosultságokhoz kapcsolódó adminisztrátori műveleteket (módosítás, törlés, stb.).

Az elszámoltathatóság és auditálhatóság biztosítása logikai védelmi funkciót az ITSEC F-C2 funkcionális szintnek megfelelően kell biztosítani.

Intézkedési tervet kell kidolgozni arra vonatkozóan, mi történjék illetéktelen hozzáférések, illetve jogosultságokkal való visszaélések esetén, amely során a lehető legnagyobb mértékben meg kell tudni határozni a felelősséget.

Egy rendszeren belül a különböző adattípusokat olyan mértékben kell elkülönítetten kezelni, hogy megállapítható legyen a hozzáférések jogossága.

A hitelesítés és az azonosítás, valamint a hozzáférés szabályozás rendszerét a hálózati alapú osztott rendszerek esetén az ITSEC F-C2 funkcionális szinttel azonos egyenszilárdsággal kell megvalósítani.

Ki kell alakítani a biztonság belső ellenőrzésének rendszerét, amely során meg kell határozni a felügyeleti és megelőzési tevékenységek eljárásrendjét.

Az informatikai rendszer üzemeltetéséről nyilvántartást kell vezetni, amelyet az arra illetékes személynek rendszeresen ellenőriznie kell.

Infrastruktúra

A központi hardver erőforrások, az azokon üzemeltetett alkalmazások és adatok információvédelmének és megbízható működésének biztosításában nagy szerepet játszik azoknak a helyiségeknek (pl. szerverszobák) a védelme, amelyekben ezek az erőforrások üzemelnek. Ennek a védelemnek az adatok feldolgozását, tárolását, a hálózat működését biztosító berendezések védelmén túl ki kell térnie a tárolt szoftverek, adatok és dokumentációk védelmére is. A védelemnek az alkalmazások rendelkezésre állásának értékével, a hardver és a szoftver beszerzési értékével, az adatok pótlásának költségével kell arányban lennie. Tekintettel a fentiek fajlagosan magas árára, a védelem teljes körű, mindenre kiterjedőn legyen. Erről a teljes körű védelemről különösen a helyiségek kialakítása során kell gondoskodni. A védelem terjedjen ki az élőerős, a mechanikai (építészeti) védelemre és a technikai (elektronikai) védelemre egyaránt.

A biztonsági követelményeket az egész építményre vonatkozó összefüggések figyelembevételével (elhelyezés, falazatok, födémek, nyílászárók, zárak, kerítés, megvilágítás, belső közlekedő terek, közös, illetve kiegészítő helyiségek stb.) kell meghatározni és érvényre juttatni. Az építmény egyes helyiségeire vonatkozó biztonsági előírás eltérhet — szigorúbb lehet — az építmény egészére megfogalmazott biztonság mértéktől. Ilyen helyiségek lehetnek a távbeszélő hálózat hozzáférési pontjai, a számítógéptermek, a pénztárak, a titkos ügykezelés helyiségei.

A mechanikai védelemnél, a falazatok, a nyílászárók, a zárak biztonsági kialakításánál a vonatkozó építészeti szabványok, a MABISZ és a Rendőrség ajánlásai szerint kell eljárni. 

Az intézmény őrzés-védelmét mind munkaidőben, mind azon túl biztosítani kell, az épület zárását, a belépést ezen időszakoknak megfelelően szabályozni és érvényesíteni kell. 

Az olyan hivatali helyiségeket, ahol számítástechnikai eszközökkel történik a munkavégzés, biztonsági zárral kell ellátni és a helyiséget távollét esetén zárva kell tartani.

Biztosítani kell az adathordozók és dokumentációk tűz- és vagyonvédett tárolását.

Hardver, szoftver

A számítástechnikai eszközökre a vagyonvédelem szempontjából a MABISZ ajánlásait kell alkalmazni. 

A PC-s munkaállomásokat a felhasználói igények figyelembevételével úgy kell konfigurálni, hogy a felhasználóhoz kötött jelszó használat biztosított, illetve az illetéktelen floppy használat megakadályozható legyen. 

A floppy-ról történő rendszerindítást megfelelő technikai megoldásokkal meg kell akadályozni.

Biztosítani kell az intézmény egészére kiterjedő, rendszeres és folyamatos vírusvédelmet. 

A szoftverben megvalósított védelmeket az operációs rendszer és a felhasználói rendszer védelmi tulajdonságai kölcsönös gyengítése nélkül kell kialakítani. Követelmény, hogy az alkalmazások szintjén megvalósított védelmi funkciók az operációs rendszer megfelelő védelmi eszközeire — ha ilyenek léteznek — épüljenek.

Össze kell állítani és elérhető helyen kell tartani a számítástechni�kai eszközök használatára felhatalmazott személyek névsorát, feladataikat körül kell határolni.

A programok, alkalmazások és eszközök tervezése, fejlesztése, tesztelése és üzemeltetése során a biztonsági funkciókat kiemelten és elkülönítetten kell kezelni.

Adathordozók (szoftver, adat vagy dokumentáció és azok biztonsági másolatai)

Adathordozóként értelmezzük a papírt, mikrofilmet és a mágneses vagy egyéb számítástechnikai adathordozót egyaránt.

Az adathordozó eszközök elhelyezésére szolgáló helyiségeket úgy kell kialakítani, hogy elegendő biztonságot nyújtsanak illetéktelen vagy e�rőszakos behatolás, tűz vagy természeti csapás ellen.

Adatátvitelre, valamint mentésre, archiválásra használt adathordozók tárolása csak megbízhatóan zárt helyen történhet.

Az adathordozók beszerzését, táro�lását, felhasználását és hozzáférését szabályozni, nyilvántartani, rendszeresen és dokumentáltan ellenőrizni kell.

Biztosítani kell, hogy az adathordozók kezelése a vonatkozó iratkezelési szabályok szellemében, a tartalmazott adatok szempontjából egyenértékű papír dokumentumokkal azonos módon történjék. A mentésre, archiválásra szolgáló adathordozók tartalmáról nyilvántartást kell vezetni.

Az intézménynél csak leltár szerint kiadott, azonosítóval ellátott adathordozót szabad használni. Idegen adathordozó használata nem megengedhető.

Az intézményen kívüli adatforgalomban használt adathordozók előállítása, kiadása és fogadása csak kijelölt helyeken, írásban szabályozott, dokumentált és ellenőrzött módon történhet. Az adathordozókat használatba venni csak az előírt ellenőrző eljárások (pl. vírusellenőrzés) után szabad.

Minden adathordozót újra alkalmazás előtt, felszabadítás, selejtezés után az adatok megsemmisítését eredményező megfelelő eljárással törölni kell.

Dokumentumok és dokumentációk

A nyomtatott anyagok kezelését az iratkezelési szabályzat szerint kell elvégezni.

Az informatikai rendszer biztonságával kapcsolatos dokumentációt az informatikai rendszer biztonsági fokozatának megfelelően kell kezelni. 

Az informatikai rendszer vagy annak bármely elemének dokumentációját változás-menedzsment keretében kell aktuális szinten tartani.

Adatok

Az információs rendszer hozzáférési kulcsait (azonosító kártya, jelszó), a jogosultságokat és más, a biztonsággal kapcsolatos paramétereket titkosítva kell továbbítani.

A rendszer biztonságát érintő adatok (pl. jelszavak, jogosultságok, naplók) védelméről a hozzáférési jogosultságok kiosztásánál kell gondoskodni.

Külső személy — pl. karbantartás, javítás, fejlesztés céljából — a számítástechnikai eszközökhöz úgy férhet hozzá, hogy a kezelt adatokat ne ismerhesse meg.

Az adatbevitel során a bevitt adatok helyességét az alkalmazási követelményeknek megfelelően ellenőrizni kell.

Programfejlesztés vagy próba céljára valódi adatok felhasználását — különösen akkor, ha a próbát külső szerv vagy személy végzi vagy annak eredményeit megismerheti — el kell kerülni. Ha ez nem valósítható meg, akkor az adatok bizalmasságát más módszerekkel kell megőrizni.

Gondoskodni kell arról, hogy a számítógépen feldolgozott minden adatállomány az adattípust jelölő biztonsági címkével legyen ellátva.

Kommunikáció, osztott rendszerek

Az elektronikus úton továbbított üzenetek, állományok tekintetében az iratkezelési szabályzatnak megfelelően kell eljárni. 

Az alanyokra a szolgáltatások indítása vagy az azokkal történő kommunikáció megkezdése előtt megvalósítandó a hitelesítési eljárás.

Az adott hálózati alrendszer hitelesítési mechanizmusa nem érintheti a hálózat többi alrendszerének hitelesítési rendszerét.

Egy adott alhálózatban azonosítani kell a más alhálózatból importált adatok feladóját. Ha ilyen nincs, ezeket az adatok el kell különíteni.

A hálózati erőforrások használata a felhasználók számára szabályozandó, korlátozandó.

A hálózat elosztott és diszkrét elemeit rendszeresen ellenőrizni kell annak érdekében, hogy a hálózatban a hálózati forgalom monitorozására és rögzítésére alkalmas erőforrást illetéktelenül ne használjanak.

Egy alhálózatban definiált azonosító hozzáférési joga delegálható egy másik alhálózatba és ez alapján kell érvényesíteni az eredeti azonosítóhoz rendelt jogokat.

A szabad belátás szerint kialakított hozzáférés-vezérlést (DAC) ki kell terjeszteni a teljes osztott rendszerre.

Központi hozzáférés-menedzsment esetén az alanyoknak egy privilegizált hálózati szolgáltatás (pl. egy biztonsági szerver) által kezelt hozzáférési jogai biztonságos úton eljutnak az osztott rendszer többi feldolgozó egységéhez a hozzáférés-vezérlés végrehajtása céljából. Ehhez elosztott hozzáférés-vezérlési táblakezelés szükséges. Az ilyen információk titkosítva kerüljenek továbbításra.

A biztonságos adatcsere követelményének teljesítéséhez biztosítani kell az adatintegritást mind a protokollvezérlő, mind a felhasználói adatokra.

Az adatvesztés és sérülés elkerülése céljából hibadetektáló és javító eljárásokat kell alkalmazni.

Az osztott rendszerben a jelszavak, a jogosultságok és a biztonsággal kapcsolatos más paraméterek, adatok csak titkosítva továbbíthatók.

Személyek

Az intézmény területén ki kell alakítani a kitűzők viselésével kapcsolatos szabályozást. 

A belépés rendjét a hozzáférési jogosultságokkal összhangban kell szabályozni.

A magasabb jogosultságú személyeknél el kell kerülni a jogok túlzott koncentrációját. 

Munkába álláskor minden munkatárs számára biztosítani kell az informatikai biztonsággal kapcsolatos oktatást, valamint az összes munkatárs számára a rendszeres továbbképzést. 

Az informatikai rendszer biztonságát meghatározó munkakörökben dolgozó munkatársak helyettesítési rendjét ki kell alakítani. 

A fontosabb alkalmazásokhoz rendszergazdákat kell kinevezni, akiknek feladatkörét pontosan meg kell határozni. 

A fejlesztői környezetet el kell választani az alkalmazói környezettől, szét kell választani a fejlesztői, működtetői és adminisztrációs hozzáférési jogköröket.

Külső partnerekkel kötött fejlesztési, karbantartási szerződések biztonsággal kapcsolatos részeinek kialakítására pontos szabályozást kell adni. 

Az IV-F osztály

A fokozott biztonsági osztály követelményei tekintetében alapvetően az államtitokról és szolgálati titokról szóló 1995. évi LXV. törvény (Ttv.), valamint az ennek végrehajtására kiadott 79/1995. (VI. 30.) Kormány rendeletet* szolgálati titokra vonatkozó részeit kell figyelembe venni.

Információvédelmi szempontból elemezve a fokozott biztonsági osztály követelményeit és az ITSEC biztonsági osztályozási rendszerét az ITSEC F-B1 osztály követelményei megfelelnek a fokozott biztonsági szintnek. Ez természetesen magában foglalja az ITSEC alacsonyabb osztályainak követelményeit is.

Az IV-F osztály minimális követelményei

Az azonosítás és hitelesítés logikai védelmi funkció kialakításánál az ITSEC F-B1 funkcionális követelményeknek megfelelően kell eljárni. 

A hozzáférés-szabályozás logikai védelmi funkció kialakításánál az ITSEC F-B1 funkcionális követelményeknek megfelelően kell eljárni. 

Az adatok minősítését és a feljogosítás műveletét a vonatkozó és hatályos törvények szerint kell elvégezni, illetve engedélyezni.

Az elszámoltathatóság és az auditálhatóság logikai védelmi funkciót az ITSEC F-B1 funkcionális követelményeknek megfelelően kell kialakítani. 

Minősített adatokat kezelő alhálózatot az osztott rendszer más alhálózatával a 4.3. pontban leírt összekapcsolási szabályok betartásával szabad csak megvalósítani. Ha ez a feltétel nem biztosítható, a különbözőképpen minősített adatokat csak fizikailag teljesen elkülönített rendszeren szabad kezelni.

Infrastruktúra

A területen 12 órás áthidalást biztosító szünetmentességgel ellátott olyan elektronikai jelzőrendszert kell kiépíteni, amellyel biztosítható a teljes felület és a részleges térvédelem. 

A személyzet és a külső személyek belépési és azonosítási rendjét szabályozott formában kell megvalósítani. 

Az őr- és a biztonsági személyzet létszámát úgy kell kialakítani és olyan eszközzel kell ellátni, hogy eseményt esetén az érintett személy jelezni tudjon.

Hardver, szoftver

A beépített adathordozókon tárolt adatokkal azonos szinten védendő minden számítástechnikai eszköz.

A minősített (az 1995. évi LXV. törvény hatálya alá tartozó) adatot előállító, feldolgozó, tároló és lekérdező programok, valamint ezek dokumentációi (adatfüggetlen elemek) minősítéséről az adatot minősítőnek kell gondoskodnia.

Adathordozók (szoftver, adat vagy dokumentáció és azok biztonsági másolatai)

Az adathordozók tárolása csak megbízhatóan zárt helyiségben, minimum 30 perces tűzállóságú tárolószekrényben történhet.

A fokozott biztonsági osztályba tartozó minősített adatokat tároló adathordozók kezelését az 1995. évi LXV. törvény szellemében kell végezni. 

Az adattípus (minősítés) felismerhető jelölését a számítástechnikai berendezéssel előállított adattároló és megjelenítő eszközökön biztosítani kell.

Az adatok sértetlen és hiteles állapotának megőrzését biztosítani kell. 

Dokumentumok és dokumentációk

A felhasználók részére Biztonsági Kézikönyv biztosítandó. 

Gondoskodni kell a változás-menedzsmentről és a biztonságot érintő változások naplózásáról.

A rendszerben feldolgozásra kerülő, a fokozott biztonsági osztályba sorolt adatok és a hozzájuk kapcsolódó jogosultságok nyilvántartását elkülönítetten kell kezelni. 

Adatok

Minősített és nem minősített adatok párhuzamos feldolgozása az 1995. évi LXV. törvény szellemében végezhető. 

Kommunikáció, osztott rendszerek

A kisugárzással, illetve a zavartatással kapcsolatos EN 55022 és EN 55024 szabványok a mérvadók.

A kommunikációs csatornákra vonatkozóan az ITSEC F-B1funkcionális osztálynak az egy, illetve többszintű csatornákon átvitt adatok biztonsági kezelésére vonatkozó követelményei mérvadók.

A kötelező hozzáférés-vezérlést (MAC) ki kell terjeszteni a teljes rendszerre.

Központi hozzáférés menedzsment esetén az alanyok biztonsági paramétereit biztonságos úton kell az osztott rendszer többi feldolgozó egységéhez eljuttatni. 

A fokozott biztonsági osztályba sorolt adatok forgalmazásával kapcsolatba kerülő valamennyi hálózati elemre ki kell terjeszteni a fokozott biztonsági szintnek megfelelő védelmet. 

A hálózaton megvalósítandó a végpont-végpont szintű jogosultság ellenőrzés, az elszámoltathatóság és auditálhatóság biztosítása védelmi funkciók.

Központi auditálás esetén védetten kell továbbítani az auditálási információkat a többi alhálózatból.

A hálózaton történő adatátvitelnél az X/Open ajánlás elosztott rendszerekre vonatkozó ajánlását (X-DIST) kell figyelembe venni a vezérlő és a hasznos adatok, a le nem tagadhatóság, valamint a szolgáltatások rendelkezésre állásának biztosítása szempontjából.

Az adattovábbításra használt hálózat esetében a biztonsági osztálynak megfelelő szinten biztosítani  kell az illegális rácsatlakozás és a lehallgatás akadályozását. 

A minősített adatok rejtjelzése során a 43/1994. (III. 29.) Korm. Rendelet előírásai kötelezőek. 

Személyek

A felhasználók tevékenységének szelektív szétválasztását az ellenőrzés céljából biztosítani kell.

A minősített adatok kezelésében a titokbirtokos és az informatikai rendszert üzemeltető közötti feladat és felelősség megosztást szabályozni kell. 

Az IV-K osztály

A kiemelt biztonsági osztály követelményei tekintetében alapvetően az államtitokról és szolgálati titokról szóló 1995. évi LXV. törvény (Ttv.), valamint az ennek végrehajtására kiadott 79/1995. (VI. 30.) Korm. rendeletet* államtitokra vonatkozó részeit kell figyelembe venni.

Információvédelmi szempontból elemezve a kiemelt biztonsági osztály követelményeit és az ITSEC biztonsági osztályozási rendszerét, az ITSEC F-B2 osztály követelményei megfelelnek a kiemelt biztonsági szintnek. Ez kiterjeszti a kötelező hozzáférés szabályozást valamennyi személyre és erőforrásra, valamint megerősíti a B1 osztály minősítési követelményeit.

Az IV-K osztály minimális követelményei

Az azonosítás és hitelesítés logikai védelmi funkció kialakításánál az ITSEC F-B2 funkcionális követelményeknek megfelelően kell eljárni. 

A hozzáférés-szabályozás logikai védelmi funkció kialakításánál az ITSEC F-B2 funkcionális követelményeknek megfelelően kell eljárni. 

Az adatok minősítését és a feljogosítás műveletét a vonatkozó és hatályos a törvények szerint kell elvégezni, illetve engedélyezni.

A hozzáférési jogok egyedi vagy csoport szinten történő megkülönböztetésénél az ITSEC F-B3 osztály biztonsági követelményeinek a rendszeradminisztrátor, az operátor és a biztonsági felügyelő szerepkörére, valamint a felhasználói jogok odaítélésére, módosítására és visszavonására vonatkozó része veendő figyelembe. 

A biztonsági napló adatait heti rendszerességgel kell ellenőrizni és archiválni.

Infrastruktúra

A mechanikai védelem közforgalmú területről történő betekintés ellen is védjen.

Az elektronikai védelem terjedjen ki a számítástechnikai eszközökre, a felügyelet nélküli helyiségekre.

A személyzet és a külső személyek belépési és azonosítási rendjét szabályozott formában, intelligens beléptető-rendszerrel kell megvalósítani, amely a mindkét irányú áthaladásokat naplózza és biztosítja az azonosító eszköz azonos irányban történő többszöri felhasználásának tilalmát. 

A helyiségbe (épületbe) belépni szándékozókat hitelesíteni és azokról nyilvántartást vezetni kell. 

Hardver, szoftver

Kiemelt biztonsággal védett adathordozókkal azonos szinten védendő fizikailag minden számítástechnikai eszköz, amellyel az ebbe az osztályba tartozó adatokat kezelnek.

Az informatikai rendszerben moduláris felépítésű, strukturált és védett alrendszerként valósuljon meg a logikai védelem. 

Az azonosítás és hitelesítés logikai védelmi funkció kialakításánál az ITSEC F-B2 funkcionális követelményeknek megfelelően kell eljárni. 

A hozzáférés-szabályozás logikai védelmi funkció kialakításánál az ITSEC F-B2 funkcionális követelményeknek megfelelően kell eljárni. Strukturált adatállományoknál mező szinten kell kialakítani a hozzáférés szabályozást.

Az indításvédelmet logikai úton csak aránytalanul nagy ráfordítással lehessen megkerülni. 

A biztonságos kezelési funkciókat az X/Open privilegizált jogokat biztosító osztály követelményeinek megfelelően kell kialakítani. 

A biztonságot érintő vagy a fellépési gyakoriságuk miatt biztonsági szempontból kritikus veszélyt jelentő események figyelését az ITSEC F-B3 osztály funkcionális követelményeinek megfelelően kell megvalósítani. 

Dokumentumok, dokumentáció

A referencia hitelesítési mechanizmus dokumentáció struktúrájának és szintjének meg kell felelnie az ITSEC E3 étékelési követelményeknek. 

A változás-menedzsmentet számítástechnikai úton kell megvalósítani.

Az Informatikai Biztonsági Kézikönyvnek tartalmaznia kell a referencia monitor működésével kapcsolatos ellenőrzési és üzemeltetési eljárások leírását. 

Kommunikáció, osztott rendszerek

Az egy, illetve többszintű kommunikációs csatornák azonosításával kapcsolatos követelményei tekintetében az ITSEC F-B2 osztály funkcionális követelményei a mérvadóak.

A rejtett kommunikációs csatornák ellenőrzésére és detektálására vonatkozó követelmények tekintetében az ITSEC F-B2 osztály funkcionális követelményeinek A. 52 pontja mérvadó.

Az adatáramlás bizalmasságának megőrzése céljából ajánlott szelektív útvezérlés (selective routing) alkalmazása.

A kábelezésre vonatkozóan az EIA/TIA-568 Kereskedelmi Épületkábelezési Szabvány, valamint a kisugárzással, illetve a zavartatással kapcsolatos EN 55022 és EN 55024 szabványok a mérvadók.

Személyek

Új jogosultság kiosztásával, a jogosultság törlésével, átmeneti felfüggesztésével, valamint az informatikai rendszer használata közben más módon beállt biztonsági szint változásokkal kapcsolatban az ITSEC F-B2 funkcionális követelményei A.50 és A.51 pontjai mérvadók. (ITSEC B3-ból)

A Biztonsági Kézikönyv felhasználásával rendszeres oktatást és vizsgáztatást kell rendszeresíteni.

A biztonsági személyzet feladatát “vállalkozás keretében” nem láthatja el.

Követelmények�a megbízható működés terén

Információbiztonsági osztályozás a megbízható működés szempontjából

Megbízható működés

Az informatikai rendszerek megbízható működését úgy értelmezzük, hogy az alkalmazói rendszernek (felhasználói programok és adatok) a tervezés és megvalósítás során kialakított funkcionalitását egy megbízható informatikai alaprendszer (hardver és alapszoftver) az adott biztonsági osztálynak megfelelő követelményeknek megfelelő szintű rendelkezésre állással biztosítja a felhasználó részére. Másképp kifejezve ez azt jelenti, hogy egy nem megfelelően tervezett és megvalósított alkalmazói rendszerrel egy magas rendelkezésre állást biztosító alaprendszer esetén sem tudjuk a felhasználói követelményeknek megfelelő működést biztosítani. (Gyakori program hibák, "lefagyások", adatvesztések, bonyolult kezelés, felhasználó-idegen kezelési felületek stb.) Ennek a fordítottja is igaz, nevezetesen egy funkcionálisan jól megtervezett és megvalósított alkalmazói rendszer szintén nem tud megbízhatóan működni, nem tudja megfelelő rendelkezésre állással a funkciók használatát biztosítani a felhasználó részére, ha az alaprendszer nem éri el az adott biztonsági osztály követelményeinek megfelelő megbízhatósági szintet. 

Rendelkezésre állás

Rendelkezésre álláson azt a valószínűséget értjük, amellyel egy definiált időintervallumon belül az alkalmazás a tervezéskor meghatározott funkcionalitási szintnek megfelelően a felhasználó által használható. Gyakorlati megközelítéssel a rendelkezésre állást a következő formulával lehet meghatározni:

� EMBED Equation.2  ���

ahol � EMBED Equation.2  ���az üzemidő periódus, amelyre a rendelkezésre állást értelmezzük és � EMBED Equation.2  ��� a kiesési idő egy alkalomra.

A megbízható működés szempontjából értelmezett biztonsági osztályokra jellemző paraméterként a rendelkezésre állást, a kiesési időt és az ezen belül egy alkalomra megengedett maximális kiesési időt adjuk meg a következő táblázatban. A paraméterek számításánál napi 24 órás üzemet és 1 hónapos üzemidőt tételeztünk fel.



� EMBED Equation.2  ��� = 1 hónap�Rendelkezésre állás (R)�Megengedett�kiesési idő�� EMBED Equation.2  ����Megengedett�legnagyobb�kiesési idő�egy alkalomra 

� EMBED Equation.2  �����A megbízható működési alapbiztonsági�(MM-A) osztály�95,5 %�23,8 óra�-��A megbízható működési fokozott biztonsági�(MM�F) osztály�99,5 %�2,6 óra�30 perc��A megbízható működési kiemelt biztonsági�(MM�K) osztály�99,95 %�16 perc� 1 perc��Az itt definiált paraméterek és a biztonsági osztályokra a 4. pontban megadott, a károsztályokon alapuló definíció közötti összhangot a következőképpen lehet megteremteni, ha pl. a kiesési idő paramétert vesszük alapul. Ha egy adott biztonsági osztályba sorolt alkalmazás kiesése meghaladja a megengedett kiesési időt, akkor a fellépő kárfajták közül a legnagyobb érték a biztonsági osztályra jellemző kárnagyságot eléri. 

A hiba bekövetkezésétől számított kiesési időt a rendszeren belüli megoldásokkal és a rendszeren kívül foganatosított intézkedésekkel állíthatjuk be az adott biztonsági osztály követelményeinek megfelelő értékre.

A kiesési időt befolyásolják:

az újraindítási képesség megvalósítása,

a hibaáthidalás folyamatának kialakítása,

a rendszerkonfiguráció hatékony menedzselése.

A fenti tulajdonságokat a megbízható működés biztonsági osztályának megfelelő követelményekkel arányosan kell megvalósítani. Amennyiben ez sikerül, akkor a rendszeren üzemeltetett felhasználói funkciók a tervezéskor specifikált és a megvalósításuk során realizált funkcionalitással használhatók a biztonsági osztályra jellemző rendelkezésre állási szinten.

Az alapbiztonsági osztályban a rendszer — néhány rendszerelem (pl. lemezegység) kivételével — általában nem tartalmaz redundanciát, így az újraindításig eltelt időt a hiba természetén túlmenően a hiba leírás és behatárolás pontossága, a szerviz háttér reakcióideje, valamint hatékony munkája határozza meg. A rendszerben általában nem alkalmaznak hiba-áthidalási és az ehhez szükséges rendszer-menedzselési (recovery management) megoldásokat. Menedzselést a tartalék alkatrész és szerviz biztosítás igényel.

A fokozott biztonsági osztálynál már megjelenik egy bizonyos szintű redundancia, amely a legfontosabb rendszerelemeknek egy lazán csatolt, pl. hálózaton keresztül történő meleg tartalékolásával vagy hideg tartalék biztosításával oldható meg. A konkrét rendszer és a fellépő költségek ismeretében dönthető el, hogy melyik tartalékolási módot célszerű alkalmazni. A meleg tartalékra történő átkapcsolás már igényel áttérés-menedzsmentet, amely alapvetően automatikusan vagy manuálisan vezérelt áttérést jelent. A melegtartalék megoldás vezérlési és adatállomány aktualizálási eljárásait már a rendszertervezés idején ki kell alakítani, a konfiguráció erőforrásait is ennek megfelelően kell méretezni. A fokozott biztonsági osztályban még mindig komoly szerepe van a megfelelő — szerződésben rögzített — reakcióidejű szerviz háttérnek, azonban a saját üzemeltető személyzettel szemben már komolyabb szakmai követelményeket támaszt a tartalékolási folyamat irányítása.

A kiemelt biztonsági osztályban kizárólag a szorosan csatolt melegtartalékkal megvalósított hibaáthidalás jöhet szóba, amely komoly áttérés-menedzsmentet (reconfiguration management) igényel. A kiesési idő itt gyakorlatilag az átkapcsolási idővel azonos. A szó eredeti értelmében vett rendszerindításra nincs szükség. Ebben az osztályban a legmagasabb az üzemeltető személyzettel szembeni szakmai követelmény, mert az esetlegesen szükséges beavatkozás reakcióideje olyan rövid, hogy azt külső szervizzel biztosítani nagyon drága megoldás lenne. A szerviz feladata elsősorban a meghibásodott egység kijavítása.

A fentiekből látszik, hogy a rendelkezésre állásra, azaz az alkalmazói rendszer üzem közbeni funkcionalitásának megőrzésére vonatkozó követelmények növekedésével arányosan szigorodnak a rendszer újraindítással, a hibaáthidalással és az ezekhez szükséges menedzselési funkciókkal kapcsolatos eljárások és nem lineárisan nőnek az ezekkel járó költségek. Más szóval ez azt jelenti, hogy már a rendszertervezés idején ki kell elemezni az adott biztonsági követelményszintet kielégítő legolcsóbb megoldást. 

Funkcionalitás

Az alkalmazói rendszer funkcionalitását a felhasználói követelményrendszer, a funkció specifikáció, a szoftver rendszerterv kidolgozása és a megvalósítás specifikáció-hű kivitelezése határozza meg, valamint az ezeket a folyamatokat kísérő dokumentációs rendszer kialakítása és a dokumentációk megvalósítása. Az alkalmazói rendszer tervezési lépéseivel és a dokumentációs rendszerrel kapcsolatos követelményeket az egyes biztonsági osztályok tárgyalásánál részletesen kifejtjük.

Az MM-A osztály

A követelmények megfogalmazásánál mindazon közvetlen vagy közvetett feltételekre kitérünk, amelyek biztosítása szükséges ahhoz, hogy az adott biztonsági osztályra jellemző megbízható működési mutató tartható, más szóval a megengedett kiesési idő túllépése elkerülhető legyen. A közvetett feltételek közé soroljuk például a beszerzéssel, a rendszer fejlesztésével, a dokumentáció rendszerével stb. kapcsolatos követelményeket, amelyeket teljesítve az informatikai rendszer magasabb funkcionalitási szinten alakítható ki, megbízhatóbban lesz üzemeltethető és így hatással lesznek az alkalmazások jobb, megbízhatóbb működésére.

Az MM-A osztály minimális követelményei

Az informatikai rendszer megbízhatóságát az MM-A osztály szintjén jó minőségű és megfelelő számú referenciával rendelkező hardver és szoftver termékek beszerzésével kell biztosítani.

A szállítóval és a szerviz cégekkel olyan garanciális, illetve garancián túli szerviz szerződést kell kötni, amely garantálja az MM-A osztályra definiált rendelkezésre állási szint betarthatóságát. A szerviz szerződésben legalább a 12 órás reakcióidő kikötése ajánlott. 

Az informatikai rendszer tervezésénél betartandók a funkcionalitás biztosítását meghatározó lépések (részletesen lásd a 6.2.5. pontban!).

Az informatikai rendszer beszerzéssel és/vagy fejlesztéssel történő kialakítása folyamatának dokumentációs rendszerét ki kell alakítani és ennek megfelelően a dokumentációkat el kell készíteni, illetve be kell szerezni.

A fontosabb számítástechnikai eszközöket tartalmazó helyiségeket (pl. szerverszoba, hálózati központi elosztó helyiség) a MABISZ és a Rendőrség által jóváhagyott biztonsági zárral zárni kell, a kulcskezelést szabályozottan kell végezni.

A számítástechnikai eszközöket tartalmazó helyiségekben az országos és az intézményi szintű tűz- és munkavédelmi rendszabályokat be kell tartani és tartatni.

A fontosabb számítástechnikai erőforrások (pl. szerverek) legyenek ellátva szünetmentes tápegységgel.

A rendszerbe kívülről bekerülő adathordozókat felhasználás előtt vírusellenőrzésnek kell alávetni. A vírusdetektálás és eltávolítás is biztonsági eseménynek számít, ezért a biztonsági naplózásnál (lásd 6.2.5. pontnál!) leírtaknak megfelelően kell eljárni. Az IBSz-ben legyen külön vírusvédelmi fejezet.

A megbízható működéssel kapcsolatos eseményekre (rendszer indítás/leállás, nagyobb üzemzavarok, alap- és felhasználói szoftverekkel kapcsolatos, a megbízható működést érintő események) gépi, illetve manuális biztonsági naplózásokat kell végezni.

A rendszer- és adatmentéseket az üzemviteli előírásoknak megfelelő rendszerességgel el kell végezni, a mentésekről biztonsági másolatot kell készíteni. A primer és a biztonsági mentések adathordozóit külön-külön, tűzbiztos helyen kell tárolni. 

100-nál nagyobb számú felhasználót kezelő hálózatnál az egyszerűsített SNMP szintű hálózat menedzsment alkalmazása szükséges.

A hálózati elemek rongálás és tűz elleni védelmét biztosítani kell.

Az informatikai rendszer üzemeltetéséhez és karbantartásához biztosítani kell az MM-A osztály követelményeinek megfelelő szaktudású és tapasztalatú személyzetet.

Infrastruktúra

Az infrastruktúra fizikai védelme egyaránt szolgálja az informatikai rendszerben az információvédelem és a megbízható működés biztosítását. Az 5. pontban részletesen kifejtettük az idevonatkozó követelményeket, amelyek a megbízható működés szempontjából is érvényesek. Az ott meghatározottakon kívül a védelem terjedjen ki a tűz elleni védelemre és a villámcsapások által indukált túlfeszültségek elleni védelemre is.

A tűz elleni védelmet elsődlegesen a személyi felügyelet, valamint a jelenlévő személyzet biztosítja a helyiségen belül készenlétben tartott, a tűzvédelmi előírásoknak megfelelő kézi tűzoltó-készülékekkel. A készenléti helyeken elsődlegesen gáz halmazállapotú oltóanyaggal feltöltött tűzoltókészülékek legyenek. A készülékek típusát és darabszámát, illetve elhelyezését a helyi tűzvédelmi utasításnak kell tartalmaznia. A készülékeket a helyiségeken belül a bejárat mellett, valamint a helyiség erre alkalmas, jól megközelíthető pontjain kell elhelyezni. A helyiségben a vonatkozó szabványok előírásainak megfelelő tűzjelző rendszert kell kiépíteni és 

üzemeltetni.

Az elektromos hálózat elégítse ki az MSZ 1600 sorozatú szabványok előírásait, az érintésvédelem feleljen meg az MSZ 172 sorozatú szabványok előírásainak.

A megbízható működés szempontjából lényeges követelmény, hogy az elektromos hálózatot a szünetmenetességre, az áthidalási és újratöltési időre vonatkozó követelményeknek megfelelően kell kialakítani és külön leágazásról kell a táplálásról gondoskodni. Ha egy nem szerverszobának kijelölt hivatali helyiségben szerver üzemel, gondoskodni kell lokális szünetmentes tápáramellátásról.

A villámvédelem elégítse ki a kommunális és lakóépületekre vonatkozó előírásokat.

Az átlagostól eltérő klimatikus viszonyú (pl. a hőmérséklet, illetve a páratartalom értéke túllépi a számítástechnikai eszközökre vonatkozó megengedett tartományt) helyiségekben lokális klimatizálásról kell gondoskodni.

Hardver/szoftver rendszer, adatok

Rendszertechnika, tartalékolás

Az informatikai rendszer megbízható működését közvetlenül a kritikus hardver és szoftver elemek megbízhatósága határozza meg. Kritikus elemeknek tekintjük általában a központi egységet, a mágneslemez rendszert, az operációs rendszert, a hálózati szoftvereket és hardver elemeket, valamint az alkalmazói szoftvert.

Az alapbiztonság szintjén az informatikai rendszer kritikus elemeit nem szükséges tartalékolni. A kritikus hardver elemek megbízhatósága a mai technológiai színvonalon eléri azt a szintet, hogy megfelelő szervizhátteret feltételezve, tartalékolás nélkül biztosítani lehessen az alapbiztonságra meghatározott megbízható működést.

Vírusvédelem

Az 5. pontban az IV-A osztályban a vírusvédelemre meghatározott követelmények itt is érvényesek.

Szerviz, karbantartás

A szerviz cégekkel olyan szerződést kell kötni, amely biztosítja a hibás elemek javításának megkezdését a bejelentéstől számított 12 órán belül. Ha ez nem sikerül, akkor csere készüléket kell biztosítani. A javítási idő lerövidítése céljából az üzemeltető személyzetnek a hibát olyan szinten be kell tudnia határolni, hogy a szerviz munkatársai felkészülten szálljanak ki a hibaelhárításra. E követelmény biztosításához az üzemeltető személyzetet megfelelő szintű oktatásban kell részesíteni. A helyszíni tartalék alkatrész biztosítás szintjét alacsonyan lehet tartani, inkább az üzemeltetés során sűrűn pótlandó elemekből (pl. festék-szalag) célszerű tartalékot képezni.

A hardver rendszerre a szállítónak minimum 1 éves garanciát kell biztosítania. A rendszer értékétől függően 5-10 évig kell biztosítania a tartalék alkatrész ellátást.

A hardver elemeknél a megelőző karbantartást az adott elemre vonatkozó karbantartási előírásoknak megfelelően el kell végezni.

Beszerzéspolitika

Törekedni kell olyan beszerzési politika kialakítására, amely biztosítja egy független minősítő cég által kiállított minőségi bizonyítvánnyal rendelkező, helyszíni referencia-látogatásokkal leellenőrzött számítástechnikai termékek beszerzését.

A szoftver termékek esetében beszerezni, illetve installálni csak jogtiszta, megfelelő dokumentációval ellátott, vírus- és hibamentességre tesztelt szoftvert szabad. Szabályozni kell az újonnan beszerzett szoftverek nyilvántartásba-vételének és installációs feltételeinek módját és az intézményi szoftverek másolásának, kivitelének módját.

Biztosítani kell a rendszer felfelé való kompatibilitását mind hardver, mind szoftver szempontból úgy, hogy a rendszer bővíthetősége, az alkalmazói rendszerek hordozhatósága hosszú távon biztosítható legyen. A szállítónak legalább 3 éves távon biztosítania kell a nagy értékű szoftverrel kapcsolatos szavatosságot és támogatást. A kritikus, különösen az egyedileg fejlesztett szoftverek forráskódját megfelelő letéti megbízásban szabályozott feltételek mellett közjegyzőnél vagy más hiteles letétben el kell helyezni. Ha a szállító részéről megszűnik a szoftver támogatás, a felhasználónak a forráskód birtokába kell jutnia, hogy a támogatást akár saját erővel, akár külső kapacitással biztosítani tudja.

Rendszerfejlesztés

Az informatikai rendszerek funkcionalitásának biztosításában — mind a hardver, mind a szoftver területen — a rendszer tervezésében és megvalósításában alkalmazott módszertan által megkövetelt lépések maradéktalan végrehajtása a meghatározó. Az ITSEC idevonatkozó követelményei teljes összhangban vannak a nemzetközileg elterjedt módszertanokkal, így a továbbiakban a funkcionalitás biztosításával kapcsolatos követelmények kifejtésében az ITSEC-et követjük.

Magyarországon a jelenlegi időszakban ennek elsősorban szoftverfejlesztésnél van gyakorlati jelentősége. Az alapbiztonsági osztályra nézve e tekintetben az ITSEC E2 kiértékelési szintnek megfelelő követelmények a mérvadók. E szerint a fejlesztést a következő fázisokra kell bontani:

követelményrendszer megfogalmazása,

globális rendszerterv, architektúra szintű tervezés,

részletes megvalósítási terv,

megvalósítás,

tesztelés,

átadás.

Már az alapbiztonság szintjén meg kell határozni:

az egyes fázisokban elvégzendő tevékenységet, a formalizált eljárásokat,

a fázisok dokumentációs előírásait és rendszerét,

a minőségi követelményeket,

a biztonsági követelményeknek és mechanizmusoknak az egyes fázisokra jellemző elkülönített kezelését.

Adathordozók

Az 5. pontban az IV-A osztályban az adathordozókra meghatározott követelmények itt is érvényesek.

Az adathordozók kezelésével, használatával és tárolásával kapcsolatban meg kell határozni:

Az adathordozó-adminisztrációt, ezen belül:

a beszerzési szabályokat, a minőségi követelményeket, az ellenőrzési és engedélyezési eljárásokat a használatbavétel előtt,

a nyilvántartási rend kialakítását,

a megsemmisítési, illetve újrafelhasználási eljárásokat, 

a készlet- és használat nyilvántartást. 

Az adathordozók tárolására vonatkozó fizikai védelem követelményeit.

A tárolók (helyiség, szekrény stb.) környezeti paramétereire (hőmérséklet, nedvesség, elektromos/mágneses zavarok) vonatkozó előírásokat és a paraméterek normál értékeinek biztosítására, valamint ellenőrzésére vonatkozó intézkedéseket.

A megelőző intézkedéseket az elöregedésből fakadó adatvesztés ellen.

Az adathordozók másodpéldányai (biztonsági másolatok) biztonságos tárolásának előírásait.

Az adathordozók kölcsönzésével kapcsolatos előírásokat.

A rendszer- és a felhasználói szoftver törzspéldányok biztonságos tárolására, valamint a használati másodpéldányok készítésére vonatkozó előírásokat. 

Dokumentumok, dokumentáció

Az 5. pontban az IV-A osztályban a dokumentumokra, dokumentációra meghatározott követelmények itt is érvényesek.

Az informatikai rendszer késztermékek és fejlesztett elemek integrálása során alakul ki. Az informatikai rendszer beszerzéssel és/vagy fejlesztéssel történő kialakításához és az üzemeltetéshez szükséges dokumentumokkal kapcsolatos követelményeket az ITSEC E2 szintű, a fejlesztésre és az üzemeltetésre vonatkozó értékelési követelményei határozzák meg. A dokumentum és dokumentáció rendszer struktúráját és az azokkal kapcsolatos intézkedéseket az Intézkedések c. fejezet 8.2.4.2 pont tartalmazza.

Naplózás

A megbízható működéssel kapcsolatos eseményekről (rendszer indítás/leállás, nagyobb üzemzavarok, alap- és felhasználói szoftverekkel kapcsolatos, a megbízható működést érintő események) gépi, illetve manuális biztonsági naplózásokat kell végezni. Meghatározandók azok tartalmi követelményei, a naplók kezelési, értékelési és tárolási módja. A biztonsági napló tartalmi és formai követelményei legyenek összhangban az információvédelmi biztonsági naplózásnál ismertetett követelményekkel (lásd 5.3.1. és 5.3.3. pontoknál!). 

Adatok

Az adatok kezelésével kapcsolatban a következőket kell szabályozni :

a biztonságos adatbevitellel kapcsolatos előírások kialakítása,

az adatvesztés pótlására vonatkozó szabályok kialakítása,

adatszolgáltatási előírások kialakítása.

Kommunikáció, osztott rendszerek

A helyi hálózatok, a kommunikációs kábelek műanyag védőburkolattal ellátott kábelcsatornában legyenek vezetve a helyi lehetőségek által megszabott lehető legnagyobb magasságban.

100-nál nagyobb user-számú hálózat esetén javasolt a strukturált kábelezési rendszer alkalmazása. Ez lényegesen növeli a hálózat üzembiztos működtetését, a kábelezés struktúrájában bekövetkező változások (pl. költözés) rugalmas kezelését.

A hálózat diszkrét elemeit (elosztó szekrények, bridge-ek, router-ek, modemek stb.) olyan zárható helyiségben kell elhelyezni, ahol biztosíthatók az üzembiztos működéshez szükséges hőmérsékleti feltételek is.

Az átvitel biztonsága érdekében az adatátvitelben a CRC-CCITT szerinti hiba-felismerési és- javítási szintet vagy ezzel azonos hatékonyságú védelmet kell biztosítani az átviteli eljárásokban, amely a kettős bithibák felismerésére alkalmas. Ezt pl. a manapság elterjedt szinkron adatátviteli eljárások (pl. HDLC) biztosítják.

Már az alapbiztonsági osztályban szükséges valamilyen szintű hálózat-menedzsment alkalmazása. Általában két szinten valósul meg:

fizikai szintű menedzsment, amely alapvetően a hálózat összefüggőségét (connectivity) a kábelezés és a hálózat diszkrét eszközeinek fizikai szintjén vizsgálja és lehetővé teszi a hálózat legkisebb egybefüggő szakaszára a fizikai kapcsolat megszűnésének detektálását,

logikai szintű menedzsment, amely a hálózat felsőbb rétegei szintjén ellenőrzi az összefüggőséget. 

Ma a logikai hálózati menedzsmentre de facto standardként az SNMP szintű menedzsmentet használják, amelynek egyszerűsített és bővített változata ismert.

Alapbiztonsági osztályban 100 user-nél nagyobb hálózatokon az egyszerűsített SNMP szintű menedzsment használatát biztosítani kell, a bővített használata javasolt.

Adminisztratív úton szabályozni kell: 

a hálózati elemek fizikai és környezeti veszélyek (tűz, elektromos/mágneses zavarok stb.) elleni védelmére vonatkozó előírásokat,

a biztonságot befolyásoló események naplózására vonatkozó követelményeket,

a hálózati szoftverek védelmére vonatkozó előírásokat.

Osztott rendszerek 

A rendelkezésre állás és a biztonságos rendszer-visszaállítás biztosításához a következő követelményeket kell kielégíteni:

ha az osztott rendszer a felhasználónak megtagadja a kért szolgáltatást (Denial of Service — DOS), megfelelő mechanizmust kell biztosítani a szolgáltatások degradációjának detektálására és közlésére (pl. nem megfelelő az átviteli áteresztőképesség, a megcímzett hálózati rész nem érhető el, a kért erőforrás nem áll rendelkezésre stb.),

biztosítani kell a néhány perces kiesés áthidalását.

Személyek

Minden intézménynél ki kell alakítani azt a személyzeti struktúrát, amelynek feladata és felelőssége az informatikai rendszer megbízható üzemeltetése és ezáltal az alkalmazások megbízható működésének biztosítása. Az informatikai biztonság területén a következő jól elhatárolható feladatokat kell meghatározni és az elvégzésükért felelős személyeket kijelölni, illetve alkalmazni.



Őrző/védő feladatok ellátását biztosító személyzet, amely elsősorban az intézmény egészének és ezen belül az informatikai rendszernek a fizikai védelmét biztosítja. Feladataik kijelölése és alkalmazásuk az intézmény vezetésének feladata. Erre a feladatra csak olyan személyek alkalmazhatók, akik erkölcsileg feddhetetlenek és megbízhatók, valamint rendelkeznek az őrző/védő feladatok ellátásához szükséges vizsgákkal, minősítésekkel.

Az intézmény informatikai szervezeti egysége vezetőjének ki kell jelölnie a legfontosabb részrendszerek (rendszerszoftver, hálózati adatbázis-kezelők, levelező rendszerek stb.) rendszeradminisztrátorait, feladataikat és felelősségüket meg kell határoznia.

Az intézmény informatikai szervezeti egysége vezetőjének, valamint a nagyobb és fontos alkalmazási területek vezetőinek egymással egyeztetve ki kell jelölniük a fontos alkalmazások rendszergazdáit, feladataikat és felelősségüket meg kell határozniuk.

Az intézmény informatikai szervezeti egysége vezetőjének gondoskodnia kell az üzemeltető és karbantartó személyzet olyan szintű kiképzéséről, hogy az egyszerűbb hibákat mind a hardver, mind a szoftver területen elhárítsák, illetve az összetettebbeket a szerviz személyzet részére körülhatárolják.

Az intézmény általános biztonságáért felelős vezetőnek és az informatikai szervezeti egység vezetőjének szabályoznia kell:

külső személyek belépési és tartózkodási rendjét az informatikai biztonság szempontjából kritikus területeken,

a kilépőkkel kapcsolatos informatikai biztonsági intézkedéseket,

rendszeres oktatás rendjét a felhasználók, az adminisztrátorok, a rendszergazdák, az üzemeltető és karbantartó személyzet részére az informatikai rendszer megbízható üzemeltetésével és biztonságos használatával kapcsolatban,

az informatikai biztonság megsértése esetén a személyekre vonatkozó intézkedéseket.

Az MM-F osztály

Az MM-F osztály minimális követelményei

A szerverszobában ki kell építeni a technikai védelmi rendszert. A riasztásoknak az épület biztonsági szolgálatánál meg kell jelenniük.

Az informatikai rendszer legyen ellátva másodlagos villámvédelemmel.

A központi egység rendelkezzen egy laza csatolású (pl. hálózaton keresztül biztosított) melegtartalékkal vagy egy hideg tartalék egységgel. A mágneslemez egységek és kritikus hálózati elemek, illetve kapcsolatok tartalékolása szintén biztosított legyen. Az adatbázis-kezelő szoftver rendelkezzen automatikus adatállomány mentési és visszaállítási funkciókkal.

A szállítóval és a szerviz cégekkel olyan garanciális, illetve garancián túli szerviz szerződést kell kötni, amely garantálja az MM-F osztályra definiált rendelkezésre állási szint betarthatóságát. A szerviz szerződésben minimálisan 8 órás reakcióidő kikötése ajánlott.

A kritikus hardver és hálózati elemekről olyan szintű dokumentációval kell rendelkezni, hogy az üzemeltető személyzet az egység vagy kártya szintű hibaelhárítást el tudja végezni.

Infrastruktúra

Fizikailag az informatikai rendszer megbízható működési szempontból kritikus részeit kell elsősorban védeni. A mai rendszertechnikai megoldásokból kiindulva elsősorban ez a számítóközpontok, a szerverszobák, és az egyéb “központi” jellegű informatikai helyiségek (de nem az irodák!) védelmét jelentik.

A helyiségbe csak annak üzemeltetéséhez elengedhetetlenül szükséges közműhálózat csatlakozhat, tehát a helyiségen belül nem mehet át víz, gáz, csatorna és egyéb közművezeték.

A technikai védelmi rendszert a helyiségben ki kell építeni. A riasztásoknak az épület biztonsági szolgálatánál meg kell jelenniük. A védelem szabotázsvédett legyen és elégítse ki az alábbi követelményeket: 

a nyílászárók nyitás és zártság ellenőrző eszközzel legyenek ellátva, a belső terek védelme mozgásérzékelővel biztosított legyen, a védelem ki és bekapcsolása a bejáraton kívül elhelyezett minimum 6 számjegyes kóddal működtetett tasztatúráról történjék,

a személyzet a helyiségbe belépni szándékozókat belépés előtt a biztonság veszélyeztetése nélkül azonosítsa,

a jelzőközpont és az általa működtetett eszközök 12 órás áthidalást biztosító szünetmentes tápegységgel rendelkezzenek oly módon, hogy a 12. óra letelte után még rendelkezzenek egy riasztási esemény jelzésére és a hozzá kapcsolódó vezérlés végrehajtására elegendő energiával (pl.: hang- vagy fényjelző eszköz 3 perces időtartamban való működtetése).

A helyiség ajtaja rendelkezzen legalább 30 perces (műbizonylatolt) tűzgátlással, továbbá a helyiségen belül automatikus és kézi jelzésadók kerüljenek telepítésre. A jelzésadók jelzéseit mind a helyiségen belül, mind az épület biztonsági szolgálatánál meg kell jeleníteni. A jelzésadó eszközök, valamint a jeleket feldolgozó központ feleljen meg az MSZ 9785, valamint az EN 54 szabványsorozatok előírásainak, rendelkezzenek a hazai minősítő intézetek forgalombahozatali engedélyével.

A helyiséget úgy kell elhelyezni, hogy felette és a határoló falfelületeken vizes blokkot tartalmazó helyiségrész ne legyen, nyomó- és ejtőcsövek ne haladjanak át, gázvezetéket telepíteni tilos.

Az elektromos hálózat legalább a szerver és a szükségvilágítás vonatkozásában 30 perces áthidalási idejű megszakításmentes átkapcsolással rendelkező szünetmentes tápegységgel legyen ellátva. A tápegység akkumulátorai a maximális igénybevételt követő töltés hatására teljes kapacitásukat 24 órán belül nyerjék vissza.

A padlóburkolatok, berendezési tárgyak antisztatikus kivitelűek legyenek.

A villámvédelem elégítse ki a kommunális és lakóépületekre vonatkozó előírásokat és az MSZ 274-5T:1993 szabvány szerint az LPZ 0B - LPZ 1 zónahatáron túlfeszültség elleni védelembe kell bevonni az árnyékolást megtestesítő, az épületbe belépő minden fémszerkezetet. (Az elektromos hálózatot, víz, gáz, távfűtés, csatorna hálózatokat, antenna bevezetéseket, adatátviteli és távbeszélő hálózatokat stb. )

A túlmelegedés elleni védelmet a helyiség klimatizálásával kell biztosítani. A légellátásnak a klimatizáló berendezések által átlagos szinten biztosított porkoncentrációt kell elérnie.

Hardver/szoftver rendszer

A fokozott biztonsági osztályban az előírt megbízható működési mutatóval, illetve a megengedett kiesési idővel arányos tartalékolási intézkedéseket kell megvalósítani. Ez elsősorban a kritikus hardver elemekre vonatkozik. A központi egység hálózaton keresztül történő tartalékolása és/vagy a megfelelő tartalék alkatrész biztosítása elegendő ezen a biztonsági szinten.

A lemez egységeknek redundáns (tükrözés, Raid technika) kiépítésűeknek kell lenni.

Biztosítani kell az állandó jellegű on-line back up file készítést az operációs rendszer vagy az adatbázis-kezelő szoftver rendszer szintjén, hogy fájl művelet megszakadás esetén rövid idő alatt megtörténhessen az eredeti fájlok visszaállítása (recovery).

A hálózatok megbízhatóságának növelésére azok túlterhelését, hálózatrészek kiesését megelőző, a helyi adottságoknak megfelelően kiválasztott rendszertechnikai megoldásokat (redundáns átviteli utak, illetve aktív elemek, dinamikus átkonfigurálás, osztott hálózatvezérlés stb.) kell kialakítani.

Szerviz, karbantartás

A szerviz háttérhez — amelynél indokolt a 8 órás rendelkezésre állás — csak indokolt esetben kelljen fordulni. A szerviz megjelenéséig az üzemeltető személyzetnek olyan átmeneti megoldást kell találnia, hogy a rendszer üzeme a megengedett kiesési idő lejárta előtt biztosítható legyen.

A fejlesztett szoftverek esetében rendelkezni kell a forrásnyelvi kóddal és biztosítani kell a forráskód szintű hibajavítás feltételeit. A fejlesztett szoftverek tesztelési eljárásait részletesen le kell dokumentálni, a szoftver üzemeltetőknek a tesztelésben rész kell venniük.

A szállítónak legalább 5 éves távon biztosítania kell a nagy értékű szoftverrel kapcsolatos szavatosságot és támogatást.

Adathordozók

A biztonsági másolatokat az elsődleges tároló helyiségtől elkülönített helyen a fokozott biztonság követelményei szerint kialakított helyiségben másodlagos adathordozón kell tárolni.

A DOS alapú rendszerekben idegen adathordozó használatának megakadályozására olyan logikai védelmet kell használni, amely a PC védelmi rendszerében csak a már előzetesen regisztrált és valamilyen formában engedélyezett programok indítását teszi lehetővé. Az ilyen szintű rendszer az adatfájlok idegen adathordozóról történő beolvasása ellen nem nyújt védelmet, de minden, az adathordozóról indított vagy onnan beolvasott program aktivizálását megakadályozza. Ezt a védelmi funkciót a vírusvédelmi programok némelyike biztosítja.

Dokumentáció

Ebben a biztonsági osztályban az ITSEC E3-E4 minősítési követelményeket kell kielégíteni. A kritikus hardver és hálózati elemekről rendelkezni kell olyan szintű dokumentációval, hogy az üzemeltető személyzet a tartalék egységek vagy alkatrészek segítségével az egység vagy kártya szintű hibaelhárítást el tudja végezni. A rendszer hibajavítási és újraindítási dokumentációja olyan szintű legyen, hogy az erre az osztályra jellemző megbízható működés elérését támogassa.

Kommunikáció, osztott rendszerek

A kábelezésre vonatkozóan az EIA/TIA-568 Kereskedelmi Épületkábelezési Szabvány, valamint a kisugárzással, illetve a zavartatással kapcsolatos EN 55022 és EN5024 szabványok a mérvadók. Egyéb tekintetben a csavart érpáros árnyékolatlan kábeltípus követelményei megfelelőek. 50-nél nagyobb user-számú hálózat esetén javasolt a strukturált kábelezési rendszer alkalmazása.

50 user-nél nagyobb hálózaton a bővített SNMP szintű menedzsmentet használni kell, a fizikai hálózat menedzsment használata javasolt.

Osztott rendszerek

A szolgáltatásokat hálózati elemek, számítástechnikai erőforrások kiesése esetén degradált szinten kell biztosítani.

A szolgáltatás megszűnésének okát a hálózat menedzsment szoftvernek detektálnia, regisztrálnia és jeleznie kell. (Hálózati menedzsment alapú DOS kezelés.)

Az MM-K osztály

Az MM-K osztály minimális követelményei

A számítóközpontok, a szerverszobák, és az egyéb “központi” jellegű informatikai helyiségek  legyenek ellátva intelligens beléptető rendszerrel, amely a mozgásokat két irányban regisztrálja és 4.000 eseményt képes naplózni.

A szerverszobában vízhűtéses klíma nem üzemeltethető.

A számítóközpontok, a szerverszobák, és az egyéb “központi” jellegű informatikai helyiségek  legyenek ellátva automatikus működtetésű oltórendszerrel.

A központi egység rendelkezzen egy szoros csatolású melegtartalékkal és megfelelő automatikus áttérés menedzsment megoldással. A mágneslemez egységek és kritikus hálózati elemek, illetve kapcsolatok tartalékolása az MM-K osztály rendelkezésre állási követelményeinek megfelelő szinten legyen biztosítva.

A szállítóval és a szerviz cégekkel olyan garanciális, illetve garancián túli szerviz szerződést kell kötni, amely garantálja az MM-K osztályra definiált rendelkezésre állási szint betarthatóságát. A szerviz szerződésben minimálisan 4 órás reakcióidő kikötése ajánlott.

A teljes hardver/szoftver rendszerről és a hálózati elemekről olyan szintű dokumentációval kell rendelkezni, hogy az üzemeltető személyzet az egység vagy a kártya szintű hibaelhárítást el tudja végezni.

A személyzet összetétele és kiképzettsége olyan legyen, hogy erre a biztonsági osztályra meghatározott 16 perces kiesési időt tartani tudja a kiemelt fontosságú alkalmazások, illetve a teljes rendszer kiesése esetén.

Infrastruktúra

A területre történő belépést azonosításra és hitelesítésre alkalmas rendszerrel kell ellenőrizni.

A fűtést a klímarendszeren keresztül meleg levegő befúvással kell megoldani, a helyiségben vizes fűtés nem létesíthető. A klímarendszer kültéri és beltéri egységből épüljön fel, vízhűtéses klíma nem telepíthető. Központi klímagép telepítése esetén a befúvó és az elszívó légcsatornába légmentesen záró, tűzgátló tűzcsappantyúkat kell telepíteni. 

A szerverszobába csak az annak üzemeltetéséhez elengedhetetlenül szükséges közműhálózat csatlakozhat.

A technikai védelembe legyenek bekötve a hardver-védelemmel ellátott gépek burkolatai az illetéktelen kinyitás jelzésére, a hardver-védelem eltávolításának megakadályozására. A számítóközpontok, a szerverszobák, és az egyéb “központi” jellegű informatikai helyiségek  védelme kiegészítendő intelligens beléptetőrendszerrel, amely a mozgásokat két irányban regisztrálja, legalább az utolsó 4.000 eseményt naplózza és az utolsó személy távozásakor a védelmi rendszert automatikusan élesíti. A hardver-védelemmel ellátott munkaállomások elhelyezésére szolgáló helyiségeket munkaidőn kívül elektronikus védelemmel kell ellátni.

A helyiség automatikus működtetésű oltórendszerrel egészítendő ki, az oltórendszer működését tekintve helyi vagy teljes elárasztásos legyen, működése előtt biztosítson elegendő időt a személyzet evakuálására, vezérlő kimeneteinek egyikén adjon jelzést a szerver felé az automatikus mentésre, majd azt követően a lekapcsolásra.

Az energiaellátás biztonsága érdekében a szünetmentes tápegység mellett szükség-áramellátó diesel-elektromos gépcsoport is telepítendő, amely automatikus indítású és szabályozású, teljesítménye képes kiszolgálni a számítástechnikai eszközökön túl azok működéséhez szükséges segédüzemi (pl.: klíma) berendezéseket is.

Hardver/szoftver

A kiemelt megbízható működés logikai úton történő biztosításával kapcsolatos követelmények kialakításánál az ITSEC F-AV osztály előírásait vettük alapul.

Ebben a biztonsági osztályban a központi egység esetében a kívánt megbízható működési szint nagysebességű kapcsolaton keresztül, szoros csatolással megvalósított tartalékolással érhető el. A központi egységek normál üzemmódban végezhetnek különböző funkciókat (master-slave üzemmód), ez esetben az áttérési idő hosszabb, de még elegendően rövid a megengedett kiesési időhöz képest. Rövidebb áttérést lehet biztosítani, ha a tartalék gép ugyanazt a feladatot végzi, mint a biztosított és a szükséges adatfrissítések is párhuzamosan megtörténnek (hot stand by üzemmód). Ez a megoldás általában drágább. A választott tartalékolási módot a kitűzött megbízható működési célok, a tartalékolási módok költségei és a rendszer konfigurációjának elemzése alapján lehet kiválasztani.

A lemez egységek tartalékolása ebben az osztályban is tükrözéssel vagy Raid eljárással történjék.

Szerviz, karbantartás

A szerviz háttérhez — amelynél a 4 órás rendelkezésre állás szükséges — csak indokolt esetben kelljen fordulni. A szerviz megjelenéséig az üzemeltető személyzetnek olyan átmeneti megoldást kell találnia, hogy a rendszer üzeme a megengedett kiesési idő lejárta előtt biztosítható legyen.

A szállítónak legalább 8 éves távon biztosítania kell a nagy értékű szoftverrel kapcsolatos szavatosságot és támogatást.

Adathordozók

A biztonsági másolatokat az elsődleges tároló helyiségtől földrajzilag elkülönített helyen a fokozott biztonság követelményei szerint kialakított helyiségben másodlagos adathordozón kell tárolni.

Dokumentáció

A dokumentáció tekintetében az ITSEC E5-E6 minősítési osztályokban javasolt követelmények veendők figyelembe. A teljes hardver/szoftver rendszerről és a hálózati elemekről rendelkezni kell olyan szintű dokumentációval, hogy az üzemeltető személyzet a tartalék egységek vagy alkatrészek segítségével az egység vagy kártya szintű hibaelhárítást el tudja végezni.

A fejlesztett szoftverek esetében rendelkezni kell a forrásnyelvi kóddal, a futási idejű (run time) programok könyvtáraival és biztosítani kell a forráskód szintű hibajavítás feltételeit. A fejlesztett szoftverek tesztelési eljárásait részletesen le kell dokumentálni, a szoftver üzemeltetőknek a tesztelésben rész kell venniük.

Kommunikáció, osztott rendszerek

A kábelezésre vonatkozóan az EIA/TIA-568 Kereskedelmi Épületkábelezési Szabvány, valamint a kisugárzással, illetve a zavartatással kapcsolatos EN 55022 és EN5024 szabványok a mérvadók, a csavart érpáros árnyékolt kábeltípus alkalmazandó. 50-nél nagyobb user-számú hálózatok esetében strukturált kábelezési rendszer használandó.

Osztott rendszerek

A szolgáltatásokat az eredetivel azonos szinten kell biztosítani hálózati elemek, számítástechnikai erőforrások kiesése esetén, automatikus tartalékolással. Például az adatátviteli kapcsolatokat kettőzni vagy hálózaton keresztül útvonal vezérléssel olyan rövid (csatornák közötti) átkapcsolási idővel kell tartalékolni, hogy az átvitelre kerülő adatoknál az adatvesztés (hibajavítással, ismétléssel) elkerülhető legyen.

Speciális protokollok segítségével kell átvinni az átviteli sávszélesség változását, eltűnését, a hálózati, illetve számítástechnikai elemek zavarát, kiesését (protokoll alapú DOS kezelés).

Személyzet

A személyzet összetétele és kiképzettsége olyan legyen, hogy erre a biztonsági osztályra meghatározott 16 perces kiesési időt tartani tudja a kiemelt fontosságú alkalmazások, illetve a teljes rendszer kiesése esetén. Ehhez feltétlenül szükséges, hogy az üzemeltető, karbantartó személyzet rendszeres oktatással és gyakorlattal szinten tartsa az ismereteit a rendszerrel és azokkal az egységekkel kapcsolatban, amelyek üzemeltetéséért és karbantartásáért felelős.

Fontos szempont a rendszer üzemeltetésében és karbantartásában kulcsszerepet betöltő személyek erkölcsi és anyagi érdekeltségének megfelelő szintű biztosítása a fluktuáció elkerülése céljából. A kulcsszakértők kiesése a rendszer kiemelt megbízható működési szintű üzemeltetésében komoly gondot tud okozni, pótlásuk külső forrásból általában nehezen megoldható. Ezért gondoskodni kell arról, hogy a szakértők tudása "átlapolt" legyen azaz egy hardver, illetve szoftver területhez a kulcsember mellett más is értsen.

�Védelmi intézkedések

Bevezetés

Az informatikai rendszerek biztonságának biztosításához nem elegendő a teljes körű, zárt és az elviselhető kockázatok szintjén kialakított védelmi rendszer, hanem a biztonsággal kapcsolatos intézkedéseket egyértelműen, a szervezet első számú vezetője által jóváhagyott dokumentumban — az Informatikai Biztonsági Szabályzatban (IBSz) — kell rögzíteni. Ez alapvető feltétele az intézkedések végrehajthatóságának, ellenőrizhetőségének és szükség esetén a szankcionálhatóságnak.

Az IBSz egy olyan belső szervezeti intézkedés-együttes, amely a szervezeten belül működtetett informatikai rendszerekre vonatkozóan szabályozza a biztonsági intézkedéseket, szervesen illeszkedve a hatályos jogszabályokhoz és a szervezet egyéb működési és ügyrendi előírásaihoz.

A védelmi intézkedések bemutatására legkézenfekvőbb megoldásnak mutatkozik, ha azt egy IBSz tervezet formájában valósítjuk meg, amely tartalmaz egy standard fejezet-struktúrát, a fejezeteken belül pedig útmutatásokat, típus intézkedéseket, amelyek alapján minden szervezet el tudja készíteni a saját konkrét IBSz-ét, amelyben már figyelembe vették a szervezet működési és strukturális sajátosságait és a típus intézkedéseken túlmenően kiegészítették a szervezetre jellemző speciális intézkedésekkel.

Az IBSz tervezet tartalmaz egy általános részt, amely az informatikai rendszerek minden alaptípusára (irodaautomatizálási, adatbázis alapú, nagy megbízhatóságú stb.) vonatkozik és tartalmaz egy rendszer-specifikus részt, amelyben kiválasztott típus rendszerekre specifikusan érvényes intézkedési javaslatokat állítottunk össze.

Az IBSz készítésénél a következő alapelveket javasoljuk betartani:

Az IBSz-ből mellőzendő a magasabb szintű szabályozások ismétlése.

Az IBSz-ben foglaltak ne általánosságokra, hanem konkrétumokra vonatkozzanak.

Az IBSz nem hozhat létre a szervezet működésétől független, attól idegen struktúrát, mechanizmusának végrehajtó jellegűnek kell lennie, amely csak informatikai biztonsági szempontból nézi a folyamatokat.

Az IBSz adaptív és koordinatív típusú legyen, ne váltsa fel és ne írja felül a szervezetnek és működésének rendjét, csak teremtse meg annak biztonságos környezetét.

Az IBSz metodikailag vagy önmaga tartalmazza a többi szabályzatban átvezetendő új szempontokat, vagy azokban kell a szükséges módosításokat átvezetni és az IBSz-ben csak utalni rájuk. A két alternatíva közötti döntést a terjedelemnek, a terjesztési körnek, a téma jellegének kell befolyásolnia.



IBSz tervezet

Általános rész

Az IBSz tartalma

Az IBSz-nek az alábbi fejezeteket kell tartalmaznia:

Az IBSz minősítése, amelyet az informatikai rendszer globális biztonsági osztályba sorolásnak figyelembevételével a szervezet első számú vezetője határoz meg és ír alá.

Az IBSz hatálya.

Biztonsági osztályba sorolás.

Figyelembe vett jogszabályok, ágazati és helyi szabályozások.

Illetékességek és hatáskörök (feladat-, felelősségi és kompetencia körök) az informatikai biztonság területén.

Intézkedések.

Minimálisan érvényesítendő általános intézkedések.

Intézkedések az informatikai rendszer környezetével kapcsolatban:

infrastruktúra,

személyzet,

szervezet, szervezeti egységek.

Intézkedések az informatikai rendszerrel kapcsolatban:

általános intézkedések,

rendszerelemekhez kapcsolódó intézkedések:

adathordozók,

hardver,

szoftver,

dokumentáció, dokumentumok,

kommunikáció, osztott rendszerek.

Az adatfeldolgozás folyamatához kapcsolódó intézkedések:

bevitel,

tárolás,

feldolgozás,

adatátvitel,

kiadás.

Intézkedések vészhelyzet-megelőzéssel kapcsolatban:

adatbiztosítás,

újraindítás biztosítása.

Intézkedések informatikai típus rendszerekkel kapcsolatban

A szervezetnek ki kell választania a következő típus rendszerek közül a szervezet informatikai rendszerére jellemző típust és az erre vonatkozó specifikus biztonsági intézkedéseket kell aktuálisam értelmezni.

Ha a szervezet informatikai rendszere több típus jegyeit viseli magán, akkor a megfelelő típus rendszerek specifikus biztonsági intézkedéseinek együttesét kell a szervezetre értelmezni.

Irodaautomatizálási rendszerek

létesítéssel kapcsolatos intézkedések,

üzemeltetésre vonatkozó intézkedések,

megelőzéssel (helyreállítással) kapcsolatos intézkedések:

adatbiztosítás,

újraindítás.

Adatbázis alapú tranzakciós rendszerek

létesítéssel kapcsolatos intézkedések,

üzemeltetésre vonatkozó intézkedések,

megelőzéssel (helyreállítással) kapcsolatos intézkedések:

adatbiztosítás,

újraindítás.

Osztott rendszerek

létesítéssel kapcsolatos intézkedések,

üzemeltetésre vonatkozó intézkedések,

megelőzéssel (helyreállítással) kapcsolatos intézkedések:

adatbiztosítás,

újraindítás.

Nagy megbízhatóságú rendszerek

létesítéssel kapcsolatos intézkedések,

üzemeltetésre vonatkozó intézkedések,

megelőzéssel (helyreállítással) kapcsolatos intézkedések:

adatbiztosítás,

újraindítás

Az IBSz hatálya

Az IBSz hatályának megfogalmazásakor meghatározandók mindazon szervezeti és működési területek, informatikai alkalmazási területek, adatállományok és rendszerelemek, amelyekre nézve az IBSz hatályos. Ezzel egyértelműsítjük, hogy milyen területen, kikre és milyen elemekre érvényes. Így az IBSz hatályának behatárolásával elhelyezzük azt a szervezetre érvényes többi, a biztonságot általában érintő szabályzat ható területei között. Az IBSz hatályának kijelölése akkor pontos és sikeres, ha a többi szabályzattal nem kerül átfedésbe és ellentmondásba, illetve nem maradnak nagyobb "fehér foltok", azaz szabályozatlan területek.

Biztonsági osztályba sorolás

Minden szervezetben az informatikai biztonsági intézkedések összeállítása előtt lényeges lépés, hogy feltérképezzük azokat az adatállomány, adatbázis csoportokat, a hozzájuk kapcsolódó alkalmazásokat és rendszerelemeket, amelyek az információvédelem, illetve a megbízható működés szempontjából a 4.1 pontban definiált biztonsági osztályokba sorolhatók. 

Az egyes területek osztályba sorolása azért lényeges, mert ez alapján határozhatók meg, az 5. és 6. fejezetek figyelembevételével, az adott biztonsági osztály követelményei és a 8.2 pont alapján kiválaszthatók az osztályra vonatkozó intézkedések. Javasoljuk az alap, a fokozott és a kiemelt biztonsági osztályokba eső adatkategóriák további finomítását, mert így a szervezetre jellemző adatcsoportokra nézve differenciáltabb intézkedéseket lehet kialakítani. Más adatcsoportok jellemzők egy közigazgatási intézmény, egy bank és egy termelő vállalat esetén.

A finomítás kialakítása azért is előnyös, mert az adott biztonsági osztályon belül jobban behatárolhatók azok az adatcsoportok, amelyek védelmére valamilyen jogszabály is vonatkozik. A fenti adatcsoportokhoz már hozzárendelhetők a szervezet konkrét adatállományai, adatbázisai. Ennek alapján pontosan differenciálhatók a biztonsági intézkedések (pl. adatállomány, adatbázis szintű hozzáférés-védelem szabályozás).

Az egyes területek osztályba sorolása után elemezni kell, hogy a szervezet egésze besorolható-e globálisan egy adott biztonsági osztályba. Általában ez akkor tehető meg, ha a területek túlnyomó, illetve a szervezetre jellemző része egy biztonsági osztályba tartozik. Ez olyan esetekben lehet érdekes, amikor a szervezet egészére érvényes, nem terület-specifikus védelmi intézkedést (pl. az épületbe történő bejutás szabályozását) kell kialakítani. Ha például a védendő feldolgozási területek túlnyomó része a fokozott osztályba esik, elképzelhető, hogy a rendszer egészét védő fizikai védelem megvalósítása olcsóbb, mint a területenkénti kialakítás.

A biztonsági osztályba sorolás azért is fontos, mert az első informatikai biztonsági vizsgálatnál a besorolás fogja a tanúsítás alapját képezni, a későbbi rendszeres auditálásoknál pedig a tanúsítvány adja meg az auditálás viszonyítási alapját.

Figyelembe veendő jogszabályok, ágazati és helyi szabályozások

Az informatikai rendszerre vonatkozóan kötelező jelleggel különböző jogszabályokat, ágazati és helyi szabályozásokat kell figyelembe venni, hazai és nemzetközi műszaki normatíváknak, szabványoknak, irányelveknek és ajánlásoknak a jogszabályokban és az egyéb kötelező szabályozásokban megfogalmazott szintben és mértékig eleget kell tenni. Előfordulhat, hogy a lehetőségek szerint ezeket a kötelező mértéken túl is alkalmazni szükséges, továbbá mindezeknek a szabályozásoknak az Informatikai Biztonsági Szabályzatban meg is kell jelenniük.

A fentieknek megfelelően a szabályozást négy szintre bonthatjuk:

jogszabályi szintű (törvények, rendeletek) szabályozás,

műszaki normatívák, szabványok, irányelvek és ajánlások,

tárca- vagy ágazati szintű rendelkezések, végrehajtási utasítások,

helyi szabályozások.

Az informatikai rendszerek biztonságával azok a jogszabályok kapcsolatosak, amelyek az informatikai rendszer kereteit határozzák meg. A jogszabályi szintű szabályozás csak keret rendszerű, mivel azok megalkotása során a sokrétű, eltérő jellegű és dinamikusan változó információs rendszereket nem is lehet a teljesség igényével figyelembe venni.

Az alábbiakban felsorolt jogszabályok* példajellegűek, a teljesség igénye nélkül és elsősorban az államigazgatásban működtetett informatikai rendszerekre vonatkoznak. Ezek közül is mindig a feladat és a funkció, illetve a jogszabály hatásköri és illetékességi területének vizsgálata után lehet csak a vonatkozókat kiválasztani.

A jogszabályokat az informatikai biztonság szemszögéből két csoportra bonthatjuk:

Az informatikai rendszert és annak környezetét funkcionálisan szabályozó jogszabályok közé tartozik:

1957. évi IV. törvény az államigazgatási eljárás általános szabályairól;

1992. évi XXIII. törvény a köztisztviselők jogállásáról;

68/1993. (V. 5.) Korm. rendelet a közszolgálati nyilvántartásról, a 16/1993. (XII. 14.) BM rendelet a közszolgálati nyilvántartás egyes kérdéseiről;

1993. évi XLVI. törvény a statisztikáról;

1995. évi LXVI. törvény a közokiratokról, a közlevéltárakról és a magánlevéltári anyag védelméről;

1992. évi LXVI. törvény a polgárok személyi adatainak és lakcímének nyilvántartásáról;

1106/1995. (XI. 9.) Korm. határozat a központi államigazgatás informatikai koordinációjának továbbfejlesztéséről;

a szakterületet szabályozó jogszabályok (pl.: ügyészségi, rendőrségi, nemzetbiztonsági, honvédelmi, adó, egészségügyi törvények és más jogszabályok).

Az informatikai rendszer, illetve az abban kezelt adatok biztonságával kapcsolatos jogszabályok (az előző pontban felsoroltak is tartalmaznak erre vonatkozó részeket, különösen a szakterületet szabályozó jogszabályok):

1992. évi LXIII. törvény a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról;

1995. évi LXV. törvény az államtitokról és a szolgálati titokról�a végrehajtásáról szóló kormányrendeletekkel (különösen: 79/1995. (VI. 30.) Korm. rendelet, 43/1994. (III. 29.) Korm. rendelet) és�az ágazati titokköri szabályozással;

1990. évi LXXXVI. törvény a tisztességtelen piaci magatartás tilalmáról (üzleti titok).

A jogszabályok alkalmazásánál a külföldre vagy külföldről történő adattovábbítások esetén — a hazai jogszabályokon túl — az adott ország adat- és titokvédelmi jogszabályait, az Európa Tanács az egyénnek a személyes adatok automatikus kezelésével kapcsolatos védelméről szóló egyezményét (és az adott állam ehhez történt csatlakozását) is szükséges megismerni és a kellő mértékben alkalmazni.

A műszaki normatívák, szabványok, irányelvek és ajánlások különböző területeken keresztül szabályozzák magát az informatikai rendszert, annak környezetét, illetve ezeken keresztül az informatikai biztonságot, így megjelennek:

az informatikai,

az építésügyi és a beruházási,

a tűzvédelemi,

a biztonságtechnikai és

az iratkezelési

szabványok, normatívák, rendeletek, rendelkezések, ajánlások és irányelvek. Ezek teljes körű meghatározása — mint arra már korábban utaltunk — csak a feladat és a funkció, illetve a hatásköri és illetékességi területek vizsgálata után lehetséges. Egyeseket közülük jogszabály erejénél fogva kötelező alkalmazni, míg más részüket az Informatikai Stratégiában, illetve a Biztonsági Koncepcióban meghatározott célok elérése érdekében jogszabályi kötelezettség hiányában is alkalmazni szükséges, az erre vonatkozó kötelezettséget, annak megfeleltetési szintjeit azonban az említett dokumentumok (mint helyi szabályozás) célszerűen meghatározzák.

A műszaki normatívák, szabványok, irányelvek és ajánlások:

MSZ ISO 7498 — Információfeldolgozó rendszerek. Nyílt rendszerek összekapcsolása,

ISO/IEC 10164 — Information Technology. Open Systems Interconnection, 

2/1986 (II. 27.) ÉVM rendelet az Országos Építési Szabályzat Kiadásáról,

MSZ 595 Építmények tűzvédelme,

MSZ EN 3 Hordozható tűzoltókészülékek,

MSZ 9785 Tűzjelző berendezések,

MSZ 9771 Tűzcsapok és tartozékaik,

MSZ 15631 Tűzvédelmi jelzőtáblák,

MSZ 17066-85 Biztonsági szín és alakjelek,

MI-02-102-79 Számítóközpontok tűzvédelme (műszaki irányelvek),

MSZ 274 Villámvédelem.

EIA/TIA-568 Kereskedelmi és Épületkábelezési Szabvány,

Information Technology Security Evaluation Criteria (ITSEC) v.1.2 — EC DG XIII. 1991. május,

Information Security INFOSEC'92 Security Investigations — EC DG XIII., 1992.,

Trusted Computer System Evaluation Criteria (TCSEC, Orange Book of the Security of IS) — US Department of Defense, 1983.,

Trusted Network Interpretation Environments Guideline — National Computer Security Center, USA, 1990 augusztus.,

X/Open Open System Directive, X/Open Specifications, X/Open Guides — X/Open Company Ltd., 1993 március.,

Guide. Defining and Buying Secure Open Systems. ( X/Open Company Ltd., 1992 szeptember.,

az Informatikai Tárcaközi Bizottság ajánlásai — Miniszterelnöki Hivatal Informatikai Koordinációs Iroda.

Az informatikai ajánlások közül az ITB ajánlásainak a közigazgatásban a minél magasabb szintű megfeleltetéssel kell eleget tenni. Az egyéb informatikai szabványokat és ajánlásokat a rendszer biztonsági osztályának megfelelően érdemes alkalmazni azzal, hogy minél magasabb biztonsági osztályba sorolt a rendszer, vagy annak egyes részei, annál inkább célszerű az ajánlások betartása.

Az építésügyi, tűzvédelmi és biztonságtechnikai szabványoknak, normatíváknak való megfelelést akkor is célszerű szem előtt tartani, ha ma már ezeknek az alkalmazása nem minden esetben kötelező.

A tárca- vagy ágazati szintű rendelkezések, végrehajtási utasítások

Ezen a szabályozási szinten — az informatikai biztonság szempontjából — elsősorban az informatikai, információ-feldolgozási feladatok kiosztása, az adattovábbítások rendjének megállapítása történik meg. A tárca szintű szabályozás az esetek jelentős részében már részletező jellegű, akár egyes konkrét intézkedésekre is kiterjedhet a rendszer biztonságával kapcsolatban.

A helyi szabályozások

A helyi szabályozás szintjén jelennek meg az informatikai biztonsággal (is) összefüggő konkrét intézkedések előírások, szabályzatok, intézkedési tervek formájában:

A Szervezeti és Működési Szabályzat (SzMSz)

Az Ügykezelési (Iratkezelési) és/vagy a Titkos Ügykezelési Szabályzat,

A vagyonvédelmi, rendészeti, biztonságtechnikai előírások,

A Tűzvédelmi Szabályzat,

A Munkavédelmi Szabályzat,

A Munkaköri Leírások.

Az Informatikai Biztonsági Szabályzatban érintett azon intézkedéseket, amelyek egyes beosztásokat, munkaköröket érintenek, a Szervezeti és Működési Szabályzatba kell beépíteni és az egyes konkrét személyekre vonatkozó feladat- és hatáskör is ott kell, hogy meghatározásra kerüljön. Az Informatikai Biztonsági Szabályzat, illetve az SzMSz szerinti feladatok, felelősségek és jogok a munkaköri leírásokban kerüljenek részletesen kifejtésre.

Az egyes szabályzatok, előírások ne tartalmazzák egymás kölcsönös intézkedéseit, hanem elegendő az egyik helyen részletesen, intézkedések formájában megjelenő kérdéskört a másik helyen rövidebben, utalások szintjén kifejteni (de ez azért ne csapjon át "... és a munkavédelmi szabályzat előírásait is be kell tartani ..." jellegű előírásba!).

Feladat-, felelősségi és kompetencia körök az informatikai biztonság területén

A Szervezeti és Működési Szabályzatok elkészítésekor az egyik követelmény, hogy a szervezeten belül a feladatkörök, a felelősség és kompetencia — összhangjukat megtartva — az egyes szervezeti egységek, illetve személyek között jól elkülönüljön, biztosítva ezzel a szervezet céljainak hatékony elérését, a felesleges "keresztbeszervezések" csökkentését és nem utolsó sorban a felelősségre vonhatóságot. Ezt az informatikai biztonság területén is érvényesíteni kell. Ennek igénye már az 5. és 6. pontban is megjelent az egyes biztonsági osztályok követelményei között. Ebben a pontban azonban a követelményeket másként csoportosítjuk és az SzMSz, illetve az IBSz elkészítéséhez szükséges intézkedésekre teszünk ajánlást.

Az informatikai rendszer biztonsága kapcsán jelentkező feladatok alapján a következő ábrán látható fontosabb szerepkörök különíthetők el a szervezeten belül.
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Természetesen az egyes szerepkörök között lehetnek személy azonosságok, de vannak esetek, amikor ez nem megengedhető. A következő átfedések lehetnek:

az első számú vezető kisebb szervezeteknél vagy ahol a biztonság különösen kiemelt, betöltheti a szervezet biztonságáért felelős vezető szerepkörét,

ha a szervezet állam- vagy szolgálati titkot tartalmazó adatokat kezel és a szervezet vezetője nem nevez ki titokvédelmi felelőst, akkor ezt a szerepkört is ő tölti be — ha a szervezet nem kezel állam- vagy szolgálati titkot, akkor a titokvédelmi felelős szerepkörére nincs szükség,

ha a szervezetnél a személyes adatok kezelése kapcsán jogszabály előírja az adatvédelmi felelős kinevezését, ezt a szerepkört a titokvédelmi felelős vagy az informatikai biztonsági felügyelő is betöltheti,

a titokvédelmi felelős egyszemélyben lehet informatikai biztonsági felügyelő is,

az informatika alkalmazásáért, az informatikai rendszerért felelős vezető lehet a rendszeradminisztrátor is,

a rendszeradminisztrátor egyben a rendszer üzemeltetője is lehet,

a rendszergazda feladatát a rendszeradminisztrátor, vagy kijelölt felhasználó is elláthatja,

Ezeknél az átfedéseknél sokkal fontosabb, hogy az összeférhetetlen a szerepköröket elkülönítsük és ennek az elválasztásnak a rögzítéséről a Szervezeti és Működési Szabályzatban gondoskodjunk, illetve a kinevezéseknél és megbízásoknál szem előtt tartsuk. Összeférhetetlen a titokvédelmi felelős, az adatvédelmi felelős és az informatikai biztonsági felügyelő szerepköre az informatika alkalmazásáért, az informatikai rendszerért felelős vezető funkciójával, sőt az informatika alkalmazásáért, az informatikai rendszerért felelős vezető alárendeltségében, tőle függő viszonyban sem lehetnek.

Az informatikai rendszert kezelő, fejlesztő, üzemeltető szerepeket a felhasználói funkcióktól a szervezeten belül el kell határolni. A fontosabb alkalmazásokhoz rendszergazdákat kell kinevezni, akiknek feladatkörébe az adatok naprakész és hiteles voltának (adatminőség) biztosításán túl a hozzáférések jogosultágának érvényesítése is beletartozik. Az intézmény informatikai szervezeti egysége vezetőjének, valamint a nagyobb és fontos alkalmazási területek vezetőinek egymással egyeztetve ki kell jelölniük a fontos alkalmazások rendszergazdáit, feladataikat és felelősségüket meg kell határozniuk. Így az érintett rendszergazda írásos hozzájárulása nélkül hozzáférési jogosultság nem adható ki és nem változtatható meg (kivéve a kötelező letiltást). A fejlesztői környezetet el kell választani az alkalmazói környezettől, szét kell választani a fejlesztői, működtetői és adminisztrációs hozzáférési jogköröket.

Intézkedések

Alapvető intézkedések biztonsági szintenként

Intézkedések az alapbiztonsági szinthez:

Ki kell dolgozni az informatikai rendszerhez történő hozzáférések illetékességi, jogosultsági rendszerét, amely elsősorban a fent említett szerepkörök, másrészt az ezen belül is elkülöníthető feladatok alapján történik.

A hozzáférések illetékességi, jogosultsági rendszerénél a feladat ellátásához szükséges és elegendő jogokat kell, de annál többet senkinek semmilyen hivatkozással nem szabad biztosítani.

A jogosultság hozzárendelése (feljogosítás) csak a rendszeradminisztrátor jogköre lehet.

Ki kell dolgozni egy intézkedési tervet arra vonatkozóan, mi történjék illetéktelen hozzáférések, illetve jogosultságokkal való visszaélések esetén, amely során a lehető legnagyobb mértékben meg kell tudni határozni a felelősséget.

A biztonsági eseménynapló adataihoz csak az informatikai biztonsági felügyelő férhet hozzá.

A rendszernek képesnek kell lennie minden egyes felhasználó vagy felhasználó csoport által végzett művelet szelektív regisztrálására.

A rendszer biztonságát érintő adatok (pl. jelszavak, jogosultságok, naplók) védelméről a hozzáférési jogosultságok kiosztásánál kell gondoskodni.

Össze kell állítani és elérhető helyen kell tartani a számítástechni�kai eszközök használatára felhatalmazott személyek névsorát, feladataikat körül kell határolni.

A rendszer vagy annak bármely eleme csak az arra illetékes személy felhatalmazásával, dokumentáltan változtatható meg, amelyet ellenőrizni kell.

Külső személy — pl. karbantartás, javítás, fejlesztés céljából — a számítástechnikai eszközökhöz csak úgy férhet hozzá, hogy a kezelt adatokat ne ismerhesse meg.

A hozzáférés jelszavait időközönként, de a személy megváltozásakor azzal egyidejűleg meg kell változtatni, a jelszót ismétel�ten nem szabad kiadni.

Gondoskodni kell a hozzáférés-jogosultsági rendszer folyamatos aktualizálásáról, ezen belül különösen a távozó munkatársak esetében a jogosultság megszűnését követően annak azonnali visszavonásáról.

Az informatikai rendszer biztonságát meghatározó munkakörökben dolgozó munkatársak kiválasztásánál a biztonság szempontjait fokozottan figyelembe kell venni. Gondoskodni kell arról, hogy az ideiglenesen vagy tartósan távollévő munkatárs feladatát arra alkalmas, megfelelően felkészített helyettes vegye át.

Külső partnerekkel kötött fejlesztési, karbantartási szerződés részeként a külső partner számára kötelező érvénnyel elő kell írni az intézmény Informatikai Biztonsági Szabályzata rájuk vonatkozó szabályait, amelynek nem teljesülése a szerződés felbontását vonja maga után.

Intézkedések a fokozott biztonsági szinthez:

Állam- vagy szolgálati titok minősítését csak a törvényekben meghatározott személyek engedélyezhetik.

Intézkedések a kiemelt biztonsági szinthez:

A jogosultság hozzárendelésének végrehajtását (feljogosítás) csak engedélyezési joggal rendelkező személy(ek) végezheti(k).

A jogosultság hozzárendelésének megszüntetését (visszavonás) csak visszavonási joggal rendelkező személy(ek) végezheti(k).

Ki kell alakítani a biztonság ellenőrzésének rendszerét, amely során a felügyeleti és elhárítási tevékenységek eljárásrendjét meg kell határozni.

A rendszernek alkalmasnak kell lennie a hozzáférési jogok egyedi vagy csoport szinten történő megkülönböztetésére és szabályozására. A hasonló szerepű személyek csoportjai munkájának támogatására hozzáférési jog csoportokat kell tudni kialakítani és minimálisan megkülönböztetendő a rendszeradminisztrátor, az operátor és a biztonsági felügyelő szerepköre.

A jogosultsági rendszernek támogatnia kell a jogosultságok módosítását, átadását másik személynek, törlését, időleges korlátozását. Új jogosultság kiosztását, a jogosultság törlését vagy átmeneti felfüggesztését csak erre felhatalmazott személy végezheti el. Minden jogosultsági azonosítóval ellátott erőforrás esetében a hozzáférésre jogosult felhasználók vagy felhasználói csoportok listáját ki kell tudni nyomtatni azok hozzáférési jogosultságaival együtt.

Minimálisan érvényesítendő általános intézkedések

Környezet: általános intézkedések



Szervezet



1.	Az intézményen belül a szervezeti és működési szabályzatban (SzMSz) rögzíteni kell az informatikai feladatok (tervezés-fejlesztés, üzemeltetés, felügyelet stb.) feladat- és felelősségi körét, valamint kompetenciáit.

2.	Az informatikai területen a tervezés-fejlesztés, az üzemeltetés, valamint a felügyelet feladat- és felelősségi körét, kompetenciáit külön-külön kell meghatározni.

3.	Az intézményen belül meg kell határozni az adatvédelmi felelős és az informatikai biztonsági felügyelő feladat- és felelősségi körét, valamint kompetenciáit és megfelelően körültekintő kiválasztás után ki kell nevezni őket.

4.	Az informatikai rendszer biztonsági vizsgálatára külső, független konzultációs partner bevonása célszerű.

5.	Meg kell határozni és fel kell sorolni az intézmény szempontjából jelentős alkalmazásokat, adatállományokat, pl. költségvetés, személy- és munkaügyi rendszerek, ügyiratkezelés stb.

6.	Az informatikai rendszeren belül elkülönítetten kell kezelni az államtitkot, szolgálati titkot, személyes adatot és a törvények által meghatározott egyéb adatcsoportokat.

7.	Szükség esetén az egyes számítógépes alkalmazásokra a biztonsággal kapcsolatos, specifikus előírásokat külön meg kell határozni.

8.	Az alkalmazások dokumentációját legalább két szinten,

az üzemeltetési és kezelési előírások,

a biztonsági követelmények

szintjén kell összeállítani.

9.	Az intézmény alakítsa ki informatikai biztonsági koncepcióját (irányelvek, védelmi szükségletek megállapítása, védelmi intézkedések tervei és dokumentumai).

10.	Meghatározandók azok a számítógépes (informatikai) alkalmazások, amelyek különleges védelmi intézkedést kívánnak. 

11.	A biztonsági, védelmi intézkedéseket rendszeresen kell ellenőrizni és felülvizsgálni.

12.	El kell készíteni az ellenőrzések és a felülvizsgálatok dokumentációját és azt egy előre meghatározott és védett helyen kell tárolni.

13.	Meg kell határozni a számítógépes alkalmazásokkal kapcsolatban, illetve az intézményben hivatalosan keletkezett dokumentumok megőrzési határidejét.

14.	Ha a számítástechnikai rendszer üzemeltetése során kiderül a biztonság megsértése, illetve megsérülése, haladéktalanul meg kell kezdeni a vonatkozó intézkedések érvényesítését.

15.	Az informatikai rendszert ért káresemények utólagos elemzését rendszeresen el kell végezni (pl.: hardver hibák, szoftver hibák, bejelentkezések, hozzáférési kísérletek, gondatlan kezelések, vírusok stb.).

16.	Az elemzést, illetve a veszélyelhárítást, amennyiben az értékelés alapján ez indokolt, személyre vagy személyekre vonatkozó feladat- és hatáskör módosításnak kell követnie.

17. A feladat- és hatáskörök szerint a biztonsággal foglalkozó előírásokat külön választva kell kialakítani és tárolni.

18	A 17. pontban említett biztonsági szabályozásokkal kapcsolatos tennivalókat a munkaköri leírásban is szerepeltetni kell.

Beszerzés, üzemeltetés, fenntartás

19.	Az intézmény szintjén központi beszerzési politikát kell kialakítani és a hardver és szoftver eszközök beszerzése ennek megfelelően történjék.

20.	A szoftverek beszerzése jogtisztán, megbízható forrásból történjék.

21.	A hardver és szoftver eszközöket az intézményen belül nyilván kell tartani.

22	Az informatikai rendszereket és a számítástechnikai eszközöket kidolgozott tesztelési terv alapján üzembe állítás előtt tesztelni kell.

23.	Az intézményen belül törekedni kell az egységes szoftver és hardver elemek alkalmazására.

24.	Amennyiben az intézményen belül szoftverfejlesztés történik, azt egy kiválasztott tervezési és fejlesztési módszertan alapján kell elvégezni.

25.	A számítástechnikai eszközök telepítését az intézményen belül az üzemeltetésért felelős részleg irányítsa és ellenőrizze.

26.	Ezen részlegen belül kell a rendszeradminisztrátori munkaköröket kialakítani.

27.	A kiválasztás során a rendszeradminisztrátorok megbízhatóságát ellenőrizni kell.

28.	Az intézményen belül szabályozni kell a számítástechnikai rendszerek használatának feltételeit.

29.	Az intézményen belül meg kell tiltani, hogy az intézményi dolgozók saját adathordozókat (pl.: floppy) és számítástechnikai eszközöket (hardver, szoftver) használjanak.

30.	Az intézményi dolgozóknak meg kell tiltani, hogy az intézeti számítástechnikai eszközöket munkahelyen kívül használják, kivéve a hordozható eszközöket (pl. lap top számítógépek). Ezek használata mindig feljogosított személyhez kötött. A hordozható eszközök használatára az adathordozókra vonatkozó szabályok érvényesek.

31.	Az informatikai rendszer használatára vonatkozó biztonsági előírások betartását ellenőrizni kell.

32.	A számítástechnikai és telekommunikációs rendszerben bekövetkezett változásokat dokumentálni kell.

33.	A külső cégek, szervezetek javítási és karbantartási tevékenységeit ellenőrizni kell.

34.	Javítás és karbantartás esetén a bizalmas adatokat (pl.: adatmentés és felülírásos törlés révén) védeni kell.

Szoftverek (elő)készítése

35.	A szoftverek beszerzésére vonatkozó irányelvek, illetve előírások a beszerzési politika részét kell, hogy képezzék.

36.	A szoftverek ellenőrzésére vonatkozó irányelveket és előírásokat a tesztelési, illetve az üzemeltetési dokumentációknak tartalmazniuk kell.

37.	A szoftverek tesztelésére és a teszteredmények kiértékelésére vonatkozó irányelveket és előírásokat a tesztelési tervnek tartalmaznia kell.

38.	A szoftverek karbantartására és aktualizálására vonatkozó irányelveket és előírásokat az üzemeltetési előírások keretében le kell dokumentálni.

39.	A katasztrófa megelőzési és elhárítási tervben meg kell fogalmazni az elhárítási stratégiát és a mentesítés végrehajtási ütemtervét a nem kívánatos mellékhatású programok (vírusok, trójai programok, férgek stb.) fellépése esetén.

40.	A szoftverek első üzembehelyezése előtt referencia másolatokat kell készíteni és azokat biztonságos helyen kell őrizni.

41.	A rendszerprogramokat az illetéktelen hozzáféréstől fokozottabban védeni kell.

42.	Ellenőrizni kell, hogy az alkalmazói szoftverekhez való hozzáférés esetén azon keresztül nem lehet-e a rendszerszoftverekhez illetéktelenül hozzáférni.

Környezet: intézkedések területenként 

Infrastruktúra

43.	Biztonsági szempontok alapján, tervszerűen kell a lokális számítógépes hálózat központi részét tartalmazó helyisége(ke)t kiválasztani.

44.	Az ún. biztonsági zónák határait (pl.: látogatók, védelmi ellenőrzések, munka zónák) tervszerűen kell kialakítani.

45.	Az átviteli eszközöket, csatlakozási pontokat, elosztó-, illetve rendező egységeket ugyanolyan védelmi igénnyel kell védeni, mint a központi berendezéséket.

46.	A számítóközpontok üzembiztonsági szabvány-előírásait (klíma, páratartalom, tűzvédelem stb.) be kell tartani.

47.	A központi berendezéseket a szándékos behatásoktól (pl.: támadás, betörés stb.) védeni kell.

48.	A számítástechnikai rendszert a villámcsapástól, túlfeszültségtől, feszültségcsökkenéstől védeni kell.

49. A számítástechnikai rendszer üzemszerű működéséhez szükséges legfontosabb egységeinek folyamatos működését az áramszolgáltatás kiesése esetén biztosítani kell. (szünetmentes, vagy tartalék áramforrás segítségével).

50.	A felhasználói számítógépek kiválasztásánál figyelembe kell venni a bizalmas adatok kezelése esetén, hogy a berendezések csökkentett elektromágneses sugárzási jellemzőkkel rendelkezzenek.

51.	Az üzemi körülmények tűréshatárainak túllépését (hőmérséklet, páratartalom stb.) figyelni és ellenőrizni kell.

52.	A tartalék ellátó (klíma, áramellátó stb.) berendezések funkcionális működését időszakosan ellenőrizni kell.

53.	A számítástechnikai rendszer elemeit (hardver, szoftver, adathordozó) lopástól védeni kell.

54.	A számítástechnikai rendszer elemeit (hardver, szoftver, adathordozó) a manipulá�ciótól védeni kell.

Személyzet

55.	Az informatikai rendszer tervezéséhez, bevezetéséhez, üzemeltetéséhez, karbantartásához szükséges bizalmi funkciókhoz a személyzetet gondosan kell kiválasztani.

56.	A személyzetet az informatikai rendszer bevezetése előtt ki kell képezni.

57.	A képzésnek ki kell terjednie az informatikai biztonság területére is.

58.	A képzés színvonalát és az elsajátított tudás szintjét ellenőrizni kell.

59.	Ellenőrizni kell, hogy a személyzet betartja-e a biztonsági előírásokat.

Informatikai rendszer

A bejelentkezés ellenőrzése (azonosítás, hitelesítés)

60.	Ellenőrizni kell az informatikai rendszer egyes elemeihez való hozzáférések és bejelentkezések illetékességét.

61.	Nyilvántartást kell vezetni azon személyekről és programokról, mint alanyokról, valamint azon adatokról és készülékekről, mint tárgyakról, amelyeknek az azonosítása és hitelesítése használatbavétel előtt szükséges.

62.	Rögzíteni kell az informatikai rendszeren belül az azonosítás és hitelesítés folyamatát.

63.	Új dolgozók belépése, illetve távozó dolgozók kilépése esetén a személyi jogosultságokat aktualizálni kell.

64.	Gondot kell fordítani a felhasználók egyértelmű azonosítására, azaz nem fordulhat elő, hogy több személy kap azonos jelölést.

65.	Elő kell írni a jelszavak használatának módját (titokban tartás, minimális hossz, bonyolultságuk, érvényességi idejük).

66.	Ha más hitelesítő eszközök (pl.: azonosító kártya, chipkártya stb.) is alkalmazásra kerülnek, elő kell írni használatuk szabályait (pl.: átruházás tiltás, elvesztés bejelentési kötelezettség stb.).

67.	Rögzíteni kell az eredménytelen azonosítási és hitelesítési események kapcsán felmerülő intézkedés-sorozatokat.

Hozzáférés ellenőrzés (jogosultsági adminisztráció és jogosultság ellenőrzés)

68.	Rögzíteni kell a személyek és programok, mint alanyok, valamint az adatok és készülékek, mint tárgyak, hozzáférés ellenőrzési igényeit.

69.	A hozzáférési jogosultságok odaítélését a feladatteljesítés követelményeihez igazodva kell megállapítani.

70.	A hozzáférési jogosultságok kiosztását, illetve megvonását a vezetői jóváhagyás után a rendszeradminisztrátornak el kell végeznie.

71.	Ellenőrizni kell a hozzáférési jogosultságok kiosztását, zárolását, megvonását, módosítását.

72.	A hozzáférési jogosultság kiosztási szintjeit felül kell vizsgálni.

73.	A jogosulatlan hozzáférési kísérletek eseményeit ellenőrizni kell.

Naplózás (bizonyíték biztosítás)

74.	A biztonsági követelmények között szerepelnie kell az illetéktelen, illetve jogosulatlan események naplózásának.

75.	Elő kell írni, hogy mely események kerüljenek naplózásra.

76.	A jogosultságok kiosztását, módosítását és megvonását naplózni kell.

77.	Csak hitelesített személyek (pl.: rendszeradminisztrátorok vagy biztonsági felügyelők) férhetnek hozzá a napló adatokhoz.

78.	A napló adatok kiértékelését automatizált folyamatokkal kell támogatni.

79.	A napló adatokat rendszeresen ki kell értékelni.

80.	A napló adatok megőrzési határidejét rögzíteni kell.

81.	A napló készítő elemeket manipuláció ellen védeni kell.

82.	Az őrzésre kerülő napló adatokat manipuláció és megsemmisülés ellen védeni kell.

Információk, adatok: intézkedések a feldolgozással kapcsolatban

Tárolás

83.	Rendszeresen regisztrálni kell a tároló eszközökön lévő programokat és adatokat.

84.	Rögzíteni kell azon adatok és programok listáját, amelyeket nem szabad megváltoztatni, módosítani.

85.	A bizalmas adatokat az adathordozókon — amennyiben más védelem nem biztosítható — kódolt formában kell tárolni.

Feldolgozás

86.	Az alkalmazási szintet be kell vonni a hozzáférés ellenőrzési intézkedések körébe.

87.	A feldolgozással kapcsolatos üzemeltetési és biztonsági irányelveket ki kell alakítani.

88.	A gondatlanság vagy a hibák hatásait rendszeresen fel kell mérni.

89.	A rendszerszoftverek, illetve az alkalmazói szoftverek funkcionálisan csak az adott feldolgozás feladatainak teljesítéséhez szükséges mértékben kerülhetnek kiépítésre.

90.	A munkahely ideiglenes elhagyásakor gondoskodni kell a képernyőn megjelenő információ automatikus elfedéséről, elsötétítéséről.

91.	Az információk és az adatok sértetlenségének biztosításához ellenőrzési módszereket (pl.: ellenőrzőösszeg képzés, digitális aláírás stb.) kell alkalmazni.

92.	Az adathordozókon lévő bizalmas adatok törléséhez ún. törlőmintákat kell alkalmazni.

93.	Elő kell írni az adott feladatkörhöz szükséges másolatok készítésének feltételeit.

94. Szükség szerint alkalmazni kell a másolásvédelmi intézkedéseket.

Átvitel

95.	A hálózati csatolási pontok számát minimalizálni kell.

96.	A hálózati csatolási pontok fizikai védelméről gondoskodni és annak sértetlenségét rendszeresen ellenőrizni kell.

97.	Az adó és fogadó egységeket (pl.: címazonosítás, jelszó használat, visszaigazolás stb.) azonosítani és hitelesíteni kell.

98.	Az átviteli funkciókat be kell vonni a hozzáférés ellenőrzési intézkedések körébe.

99.	Rögzíteni kell az átviteli jogosultság kiosztásokat.

100.	Ellenőrizni kell az átviteli jogosultságokat.

101.	Az átviteli ellenőrzéseket naplózni kell.

102.	A hálózati műveletek indítása előtt meg kell valósítani a logikai és fizikai bejelentkezéseket.

103.	A hálózati felhasználókat hitelesíteni kell.

104.	A hálózat menedzselési feladatait csak megbízható és ellenőrzött személy végezheti.

105.	Amennyiben az adatok az adatátvitel során a biztonsági besorolásuknak megfelelően nem védhetők, akkor titkosítani kell őket.

106.	Titkosítás esetén a rejtjelkulcsok kezelését, ellenőrzését elő kell írni.

107.	A rejtjelkulcsok hozzáférési jogosultságainak kiosztását, zárolását, megvonását, módosítását ellenőrizni kell.

Információk, adatok

Bevitel

108.	Az információ beviteli funkciókat be kell vonni a hozzáférés ellenőrzési intézkedések körébe.

109.	A bevitel ellenőrzési eljárásokat minőségileg értékelni kell.

110.	Az információ beviteli program (alkalmazói program) dokumentáltságát ellenőrizni kell.

111.	A beviteli információkat, adatokat tartalmazó iratokat biztonságosan kell tárolni és kezelni.

112.	Az átvételi, átadási jogosultságokat ellenőrizni kell.

113.	Az információ beviteli eseményeket naplózni kell.

Kiadás

114.	Az információ kiadási funkciókat be kell vonni a hozzáférés ellenőrzési intézkedések körébe.

115.	A kiadó végberendezéseket (nyomtatók, képernyők) a jogosulatlan hozzáférésektől védeni kell.

116.	A kinyomtatásra került anyagok biztonságos kezeléséről és tárolásáról gondoskodni kell.

117.	A kinyomtatott anyagok kezelésére az iratkezelési szabályok vonatkoznak.

Adathordozók

Kezelés, tárolás, adminisztráció

118.	Elő kell írni az adathordozók kezelésének feltételeit.

119.	Elő kell írni az adathordozók felvételi és leadási eljárásait.

120. Szabályozni kell a papír alapú adathordozók (nyomtatványok), az informatikai adathordozók (floppy-k, szalagok stb.), valamint a dokumentációs és ellenőrzési előírások kezelésére vonatkozó folyamatokat.

121.	Rögzíteni kell az adminisztrációért felelős személyek feladatait.

122.	Az adathordozókat meg kell jelölni (azonosítás).

123.	A különleges védelmet igénylő adathordozókat (bizalmas adatok) elkülönítve kell kezelni.

124.	A különleges védelmet igénylő informatikai adathordozók adatait titkosítani kell.

125.	Ellenőrizni kell a tárolt adathordozók sértetlenségét.

Továbbadás/szállítás

126.	Szabályozni kell a papír alapú adathordozók (nyomtatványok), az informatikai adathordozók (diszketek, szalagok stb.), valamint a dokumentációs és ellenőrzési előírások továbbadási folyamatait.

127.	Rögzíteni kell az idegen adathordozók átvételi szabályait.

128.	Ellenőrizni kell a továbbadási és átvételi jogosultságokat.

129.	Ellenőrizni kell az adathordozók visszaadási kötelezettségének teljesülését.

130.	Ellenőrizni kell az átvétel során az adathordozók és az adatok sértetlenségét, manipulálatlanságát.

131.	A különleges védelmet igénylő adatok továbbítására szolgáló adathordozókon az adatokat titkosítani kell.

Megsemmisítés

132.	Rögzíteni kell a megsemmisítési eljárásra jogosult személyek feladat- és hatásköreit.

133.	Ellenőrizni kell a megsemmisítési folyamatot.

Katasztrófaterv 

Adatmentés, biztonsági másolatok

134.	Elő kell írni a biztonsági másolatok készítésének szabályait.

135.	Megbízható helyen (a munkaterületen kívül) kell tárolni a biztonsági másolatokat.

136.	Az üzemben lévő rendszerszoftverek és alkalmazási szoftverek biztonsági másolatait a számítóközponton kívül kell tárolni.

137.	A jelentős dokumentumokról biztonsági másolatokat kell készíteni és azokat biztonságos helyen kell tárolni.

138.	A katasztrófaterv dokumentációját el kell készíteni és azt rendszeresen ellenőrizni kell.

Újraindítás

139.	Meg kell tervezni a szükséges hardver, szoftver elemek konfigurációját (az adatokat is beleértve) a katasztrófa utáni szükségüzem esetére.

140.	Meg kell tervezni a katasztrófát követő intézkedés-sorozatot.

141.	Fokozott rendelkezésre állási követelmények esetén a követelményekkel arányos tartalékolási megoldásokat kell betervezni.

142.	Az adatrekonstrukciós eljárásokat meg kell tervezni és alkalmazni kell őket.

143.	A katasztrófát követő intézkedéseket oktatni és gyakorolni kell.

144.	Rendszeresen ellenőrizni kell a katasztrófaterv előírás- és intézkedés-gyűjteményét.

Az eddigiekben azokat az általános intézkedéseket soroltuk fel, amelyeket az informatikai rendszerekkel kapcsolatban minimálisan érvényesíteni kell és amelyeket minden informatikai rendszernél figyelembe kell venni. 

A következőkben az általános intézkedéseken túlmutató, illetve azokat részletesebben megfogalmazó, a rendszerelemekhez és az adatfeldolgozás folyamatához kapcsolódó specifikus intézkedéseket vesszük sorra biztonsági osztályonként csoportosítva.

Intézkedések az informatikai rendszer környezetével kapcsolatban

Infrastruktúra

Az informatikai rendszer biztonsága szempontjából fontos azoknak a helyiségeknek és együttesüknek a védelme, amelyekben a rendszer működik. A környezethez sorolható még a tápfeszültség ellátás, a túlfeszültség- és villámvédelem, a tűzvédelem is. A védelemnek az alkalmazások rendelkezésre állásának értékével, a hardver és a szoftver beszerzési értékével, az adatok pótlásának költségével kell arányban lennie. Tekintettel a fentiek fajlagosan magas árára, a védelem teljes körű, mindenre kiterjedő és egyenszilárdságú legyen. Erről a teljes körű védelemről már a környezet kiválasztása, illetve kialakítása során gondoskodni kell.

Az itt megadott intézkedések jelentős részben az 5. és a 6. pontokban leírtakon alapulnak, és megvalósításuk a rendszer minimális védelmét képes biztosítani az adott biztonsági osztályban, de önmagukban nem váltják, nem válthatják ki a szakszerű felmérést, az ennek alapján megtervezett védelmi rendszert és a teljes körű biztonsági intézkedéseket.

Az alapbiztonság szintjén:

Az épület és az egyes információ technológiai helyiségek falazata legalább 36 cm vastag legyen és kisméretű téglából, vagy ezzel egyenértékű szilárdságú anyagból készüljön.

Az utca szintjétől 3 m-nél alacsonyabb párkánymagasságú ablakoknak megfelelő szilárdságú, a falhoz rögzített és legfeljebb 15×25 cm szemkiosztású ráccsal kell rendelkezniük (vagy a rés alakjától függetlenül az emberi fej nem férhet át a nyíláson).

A bejárati ajtó keményfa, fém vagy más megfelelő szilárdságú, leemelés, befeszítés ellen védett és legalább két darab biztonsági zárral zárható legyen. Biztonsági zárnak minősül a legalább 5 csapos hengerzár, az 5 rotoros mágneszár, a kéttollú kulccsal zárható lamellás zár, továbbá a MABISZ vagy a Rendőrség által jóváhagyott és biztonsági zárnak elfogadott egyéb pl.: motoros zár. A lakat nem minősül biztonsági zárnak!

A bejáratot munkaidőn túl zárva kell tartani és a belépés csak előzetes bejelentkezés után (pl.: kaputelefon) legyen lehetséges.

Az intézményen (épületen) belül a nap 24 órájára személyi felügyeletet (biztonsági személyzet, rendészet, portaszolgálat) kell biztosítani.

Az épületben a biztonsági szolgálat a főmunkaidőn túli időszakban szemrevételezéssel rendszeresen ellenőrizze a közlekedő terek és a fontosabb helyiségek sértetlenségét. Ahol ez nem valósítható meg, ott technikai védelmet szükséges kiépíteni.

A belépési eljárásokat, a belépési jogosultságok rendszerét szabályozni kell:

az épület,

a számítóközpontok, a szerverszobák, és az egyéb “központi” jellegű informatikai helyiségek,

a számítástechnikai eszközzel ellátott irodai helyiségek

vonatkozásában.

A szabályozás terjedjen ki:

a különböző beosztású belső személyek belépési jogosultságaira az egyes helyiségekbe,

a különböző céllal érkező külső személyek beléptetésének rendjére (engedélyező, naplózás, kisérés),

a belépés megengedett vagy tiltott időszakaira,

a beléptetéssel kapcsolatos engedélyezési eljárásokra és az engedélyező személyekre,

az egyes helyiségek kulcsai leadásának, felvételének és tárolásának rendjére.

Az olyan hivatali helyiségeket, ahol számítástechnikai eszközökkel történik a munkavégzés, biztonsági zárral kell ellátni és a helyiséget távollét esetén zárva kell tartani.

A tűz elleni védelmet elsődlegesen a személyi felügyelet, valamint a jelenlévő személyzet útján kell biztosítani a helyiségen belül készenlétben tartott, a helyi tűzvédelmi előírásoknak (szakhatósági engedélynek) megfelelő kézi tűzoltó készülékekkel. A készenléti helyeken elsődlegesen gáz halmazállapotú oltóanyaggal feltöltött tűzoltó készülékek legyenek. A készülékek típus és darabszámát, illetve elhelyezését a helyi tűzvédelmi utasításnak kell tartalmaznia. A készülékeket a helyiségeken belül a bejárat mellett, valamint a helyiség alkalmas, jól megközelíthető pontjain kell elhelyezni. Az épületben a vonatkozó szabványok előírásainak megfelelő tűzjelző rendszert kell kiépíteni, ki kell jelölni a menekülési útvonalakat.

Az elektromos hálózat elégítse ki az MSZ 1600 sorozatú szabványok előírásait.

Az érintésvédelem feleljen meg az MSZ 172 sorozatú szabványok előírásainak.

A túlfeszültség- és villámvédelem elégítse ki a kommunális és lakóépületekre vonatkozó előírásokat.

Az elektromos hálózatot a szünetmenetességre, az áthidalási és újratöltési időre helyileg megállapított követelményeknek megfelelően kell kialakítani és külön szünetmentes leágazással vagy lokális szünetmentes tápáramforrással kell a táplálásról gondoskodni.

Az átlagostól eltérő klimatikus viszonyú (pl. a hőmérséklet, illetve a páratartalom értéke túllépi a számítástechnikai eszközökre vonatkozó megengedett tartományt) helyiségekben helyi klimatizálásról kell gondoskodni úgy, hogy az információ technológiai eszközök környezeti hőmérséklete működés közben 15-28 C°, tárolási hőmérséklete 0-40 C° között maradjon.

A technikai védelem tervezését, kiépítését csak rendőrségi engedéllyel, a tűzjelző, illetve tűzvédelmi eszközök tervezését a Tűzoltóság Országos Parancsnokságának engedélyével rendelkező, szakmai gyakorlattal (ellenőrizhető referenciákkal) rendelkező szakemberre vagy vállalkozásra szabad bízni! A szabványoknak való megfelelésről erre feljogosított szakember írásos nyilatkozata szükséges. 

A fokozott biztonság szintjén:

Az alapbiztonsági szint előírásain túl az alábbi intézkedéseket kell meghozni:

Az információ technológiai helyiségekbe csak annak üzemeltetéséhez elengedhetetlenül szükséges közműhálózat csatlakozhat, tehát a helyiségen belül nem mehet át víz, gáz csatorna és egyéb közművezeték, felette és a határoló falfelületeken un. vizes blokkot tartalmazó helyiségrész ne legyen.

A technikai védelemi rendszert az épület teljes területén vagy a mechanikusan is elválasztott fokozott biztonsági osztályba sorolt területen ki kell építeni. A riasztásoknak az épület biztonsági szolgálatánál, vagy a legközelebbi illetékes rendvédelmi szervnél is meg kell jelenniük. A védelem legyen szabotázsvédett és elégítse ki az alábbi követelményeket:

a nyílászárók nyitás és zártság ellenőrző eszközzel legyenek ellátva, a belső terek védelme mozgásérzékelővel biztosított legyen, a védelem ki- és bekapcsolása a bejáraton kívül elhelyezett minimum 6 számjegyes kóddal működtetett tasztatúráról történjék,

a személyzet a helyiségbe (épületbe) belépni szándékozókat belépés előtt a biztonság veszélyeztetése nélkül azonosítsa,

amennyiben az egyidejűleg szolgálatban lévő biztonsági személyzet létszáma kevesebb, mint három fő, a személyzetet el kell látni egy esetleges baleset esetén is jelzést biztosító (pl. dőléskapcsolóval kombinált) mobil támadásjelző eszközzel,

a jelzőközpont és az általa működtetett eszközök 12 órás áthidalást biztosító szünetmentes tápegységgel rendelkezzenek, oly módon, hogy a 12. óra letelte után még képesek annyi energiát szolgáltatni, hogy egy riasztási eseményt jelezzenek, és végrehajtsák az ehhez kapcsolódó vezérlést ( pl.: hang- vagy fényjelző eszköz 3 perces időtartamban való működtetése).

Az információtechnológiai helyiségeket olyan ajtókkal kell ellátni, amelyek legalább 30 perces műbizonylatolt tűzgátlással rendelkeznek. A helyiségen belül automatikus és kézi jelzésadók kerüljenek telepítésre. A jelzésadók jelzéseit mind a helyiségen belül, mind az épület biztonsági szolgálatánál meg kell jeleníteni. A jelzésadó eszközök, valamint a jeleket feldolgozó központ feleljen meg az MSZ 9785, valamint az EN 54 szabványsorozatok előírásainak, rendelkezzenek a hazai minősítő intézetek forgalomba-hozatali engedélyével.

Az elektromos hálózat legalább a szerver és a szükségvilágítás vonatkozásában 30 perces áthidalási idejű, megszakításmentes átkapcsolással rendelkező szünetmentes tápegységgel legyen ellátva. A tápegység akkumulátorai a maximális igénybevételt követő töltés hatására teljes kapacitásukat 24 órán belül nyerjék vissza.

A padlóburkolatok, berendezési tárgyak antisztatikus kivitelűek legyenek.

A villámvédelem elégítse ki a kommunális és lakóépületekre vonatkozó előírásokat és az MSZ 274-5T:1993 szabvány szerint az LPZ 0B - LPZ 1 zónahatáron túlfeszültség elleni védelembe be kell vonni az árnyékolást megtestesítő, az épületbe belépő minden fémszerkezetet. (Az elektromos hálózatot, víz, gáz, távfűtés, csatorna hálózatokat, antenna bevezetéseket, adatátviteli és távbeszélő hálózatokat stb.) Az informatikai rendszer legyen ellátva másodlagos villámvédelemmel.

A túlmelegedés elleni védelmet a helyiség klimatizálásával kell biztosítani. A légellátásnak a klimatizáló berendezések által átlagos szinten biztosított porkoncentrációt kell elérnie.

A kiemelt biztonság szintjén:

A fokozott biztonsági szint előírásain túl az alábbi intézkedéseket kell meghozni:

Az információ technológiai helyiségekbe csak az annak üzemeltetéséhez elengedhetetlenül szükséges közműhálózat csatlakozhat.

Az információ technológiai helyiségek betekintés és behatolás ellen védő biztonsági fóliával védettek legyenek. Ablakok elkerülhetetlen létesítése esetén azok közforgalomtól elzárt területre, belső udvarra nézzenek.

A technikai védelembe legyenek bekötve a számítástechnikai eszközök burkolatai az illetéktelen kinyitás jelzésére, illetve a hozzáférés-védelem hardver eszközei eltávolításának megakadályozására és az információ technológiai helyiségek a munkaidőn kívül.

A védelem kiegészítendő intelligens beléptető-rendszerrel, amely a mozgásokat két irányban regisztrálja és legalább az utolsó 4.000 eseményt naplózza és az utolsó személy távozásakor a védelmi rendszert automatikusan élesíti.

A személyzet a helyiségbe (épületbe) belépni szándékozókat belépés előtt a biztonság veszélyeztetése nélkül azonosítsa és vezessen nyilvántartást a belépőkről.

Az IT helyiségek legyenek ellátva automatikus működtetésű oltórendszerrel, az oltórendszer működését tekintve helyi vagy teljes elárasztásos legyen, működése előtt biztosítson elegendő időt a személyzet evakuálására, vezérlő kimeneteinek egyikén adjon jelzést a szerver felé az automatikus mentésre, majd azt követően a lekapcsolásra.

Az energiaellátás biztonsága érdekében a szünetmentes tápegység mellett szükség-áramellátó diesel-elektromos gépcsoport is telepítendő, amely automatikus indítású és szabályozású, teljesítménye képes kiszolgálni a számítástechnikai eszközökön túl azok működéséhez szükséges segédüzemi (pl.: klímaberendezéseket ) is.

Az IT helyiségekben a fűtést a klímarendszeren keresztül meleg levegő befúvással kell megoldani, a helyiségben vizes fűtés nem létesíthető. A klímarendszer kültéri és beltéri egységből épüljön fel, vízhűtéses klíma nem telepíthető. Központi klímagép telepítése esetén a befúvó és az elszívó légcsatornába légmentesen záró, tűzgátló tűzcsappantyúkat kell telepíteni. A befúvó légcsatornába megfelelő gázérzékelők telepítését kell végre hajtani.

Személyek

Ebben a fejezetben a személyzetet, mint az informatikai rendszert működtető környezetet jelenítjük meg, mivel a későbbiekben, az egyes mintarendszereknél a személyzetre vonatkozó intézkedések már nem szerepelnek.

Az informatikai rendszer biztonsága szempontjából meghatározó szerepe van az üzemeltető személyzetnek az információvédelem és a megbízható működés tekintetében egyaránt, ezért a szervezetnél ki kell alakítani azt a személyzeti struktúrát, amelynek feladata és felelőssége az informatikai rendszer megbízható üzemeltetése és ezáltal az alkalmazások megbízható működésének biztosítása.

Az itt megadott intézkedések is az 5. és a 6. pontokban leírtakon alapulnak, megvalósításuk a rendszer minimális védelmét képes biztosítani az adott biztonsági osztályban az egyéb humánpolitikai szabályozásokkal együtt alkalmazva.

Az alapbiztonság szintjén:

Az informatikai rendszerek kezelésére, működtetésére csak erkölcsi bizonyítvánnyal rendelkező személyeket szabad alkalmazni.

Az intézmény területén mindenki köteles kitűzőt viselni. Látogatók, külső partnerek csak regisztrálást követően, látogatói kitűzőt viselve tartózkodhatnak az intézményben. Kitűzőt nem viselő személlyel szemben a munkatársak kötelesek a beléptetési rendben előírt intézkedéseket foganatosítani.

Azokba a helyiségekbe, ahol adatkezelés folyik, a belépés rendjét az informatikai rendszerben kiadott hozzáférési jogosultságokkal összhangban kell szabályozni.

A rendszeradminisztrátor, illetve a fontosabb alkalmazások rendszergazdai funkcióját lehetőleg személyében szét kell választani.

A rendszeradminisztrátorok (rendszergazdák) és az informatikai biztonsági felügyelő funkcióját személyében szét kell választani.

Munkába álláskor minden munkatárs számára biztosítani kell az informatikai biztonsággal kapcsolatos, feladatköre ellátásához szükséges ismeretek, feladatok elsajátítását. Az elsajátítás tényét, valamint azt, hogy az Informatikai Biztonsági Szabályzatban foglaltakat magára nézve kötelezőnek tartja, minden munkatársnak aláírásával igazolnia kell.

A biztonsági színvonal fenntartása érdekében rendszeresen, továbbá új munkakörbe kerülés esetén, új alkalmazások, technológia bevezetésénél biztosítani kell a megfelelő szintű továbbképzést.

Az informatikai rendszer biztonságát meghatározó munkakörökben dolgozó munkatársak kiválasztásánál a biztonság szempontjait fokozottan figyelembe kell venni. Gondoskodni kell arról, hogy az ideiglenesen vagy tartósan távollévő munkatárs feladatát arra alkalmas, megfelelően felkészített helyettes vegye át.

Az intézmény informatikai szervezeti egysége vezetőjének, valamint a nagyobb és fontos alkalmazási területek vezetőinek egymással egyeztetve ki kell jelölniük a fontos alkalmazások rendszergazdáit, feladataikat és felelősségüket meg kell határozniuk. A rendszergazdák feladatkörébe az adatok naprakész és hiteles voltának (adatminőség) biztosításán túl, a hozzáférések jogosultágának érvényesítése is beletartozik. Így az érintett rendszergazda írásos hozzájárulása nélkül hozzáférési jogosultság nem adható ki és nem változtatható meg (kivéve a kötelező letiltást).

Külső partnerekkel kötött fejlesztési, karbantartási szerződés részeként a külső partner számára kötelező érvénnyel elő kell írni az intézmény Informatikai Biztonsági Szabályzata rájuk vonatkozó szabályait, amelynek megsértése jogi és kártérítési eljárást von maga után.

Az őrző/védő feladatokat ellátó (elsősorban az intézmény egészének, ezen belül az informatikai rendszernek a fizikai védelmét biztosító) személyzet feladatainak kijelölése és alkalmazásuk az intézmény vezetésének feladata. Erre a feladatra csak olyan személyek alkalmazhatók, akik erkölcsileg feddhetetlenek és megbízhatók, valamint rendelkeznek az őrző/védő feladatok ellátásához szükséges vizsgákkal, minősítésekkel.

Az intézmény informatikai szervezeti egysége vezetőjének gondoskodnia kell az üzemeltető és karbantartó személyzet olyan szintű kiképzéséről, hogy az egyszerűbb hibákat mind a hardver, mind a szoftver területen elhárítsák, illetve az összetettebbeket a szerviz személyzet részére körülhatárolják.

A javítási idő lerövidítése céljából az üzemeltető személyzetnek a hibát olyan szinten be kell tudnia határolni, hogy a szerviz munkatársai felkészülten szálljanak ki a hibaelhárításra. E követelmény biztosításához az üzemeltető személyzetet megfelelő szintű oktatásban kell részesíteni.

Az intézmény általános biztonságáért felelős vezetőnek és az informatikai szervezeti egység vezetőjének szabályoznia kell:

külső személyek belépési és tartózkodási rendjét az informatikai biztonság szempontjából kritikus területeken,

a kilépőkkel kapcsolatos informatikai biztonsági intézkedéseket,

rendszeres oktatás, továbbképzés rendjét a felhasználók, az adminisztrátorok, a rendszergazdák, az üzemeltető és karbantartó személyzet részére az informatikai rendszer megbízható üzemeltetésével, és biztonságos használatával kapcsolatban,

az informatikai biztonság megsértése esetén a személyekre vonatkozó intézkedéseket.

Össze kell állítani és elérhető helyen kell tartani a számítástechni�kai eszközök használatára felhatalmazott személyek névsorát és feladataikat körül kell határolni.

A fokozott biztonság szintjén:

Az alapbiztonsági szint előírásain túl az alábbi intézkedéseket kell meghozni:

A biztonsági eseménynapló fájlok auditálás céljából történő vizsgálatához szükséges eszközöknek a rendszerben létezniük kell és szelektíven azonosítaniuk kell egy vagy több felhasználó tevékenységét.

Ha a titokbirtokos nem azonos az informatikai eljárást végző személlyel, szervezet, illetve belső szervezeti egység vezetőjével (a továbbiakban: üzemeltető), akkor:

az adatok érdekében szükséges intézkedések megtételéről az anyag átadása előtt a titokbirtokos, átadása után az üzemeltető gondoskodik.

a titokbirtokos, illetve az üzemeltető felelős a saját ügykörében felmerülő adat- és titokvédelmi feladatok ellátásáért.

ha az üzemeltető nem minősített adatállomány feldolgozása (például: egyedi adatkiemelés) során államtitoknak vagy szolgálati titoknak minősülő adatot hozhat létre, akkor a minősítőnek kell meghatározni a feldolgozás feltételeit.

A számítástechnikai eljárásban részt vevő személynek a munkafolyamat elvégzéséhez szükséges mértékre korlátozott betekintési jogosultság is adható, a betekintés megtörténtét a számítástechnikai eljárás végrehajtásának ténye és annak bizonylatai igazolják.

A szolgálati titkot tartalmazó számítástechnikai eljárásba közreműködőt csak a minősítő írásbeli engedélyével szabad bevonni.

Az Informatikai Biztonsági Szabályzatban foglaltakból az informatikai rendszerrel kapcsolatba kerülő munkatársakat le kell vizsgáztatni. A vizsgát az Informatikai Biztonsági Szabályzatban meghatározott időszakonként meg kell ismételni.

A kiemelt biztonság szintjén:

A fokozott biztonsági szint előírásain túl az alábbi intézkedéseket kell meghozni:

Új jogosultság kiosztását, a jogosultság törlését, átmeneti felfüggesztését csak erre felhatalmazott személy végezheti el. Minden jogosultsági azonosítóval ellátott erőforrás esetében a hozzáférésre jogosult felhasználók vagy felhasználói csoportok listáját ki kell tudni nyomtatni, azok hozzáférési jogosultságaival együtt. A biztonsági szintben a használat pl. tranzakció, interaktív kommunikáció, közben beállt változásokat a felhasználónak azonnal és közvetlenül jelezni kell és le kell tudnia kérdezni a többi alannyal kapcsolatos védelmi attribútumokat.

A személyzet összetétele, képzettsége, valamint gyakorlati tapasztalata olyan legyen, hogy erre a biztonsági osztályra meghatározott 16 perces kiesési időt tartani tudja a kiemelt fontosságú alkalmazások, illetve a teljes rendszer kiesése esetén.



A Biztonsági Kézikönyvben foglaltakból az informatikai rendszerrel kapcsolatba kerülő munkatársakat le kell vizsgáztatni. A vizsgát az Informatikai Biztonsági Szabályzatban meghatározott időszakonként meg kell ismételni.

Intézkedések az informatikai rendszerrel kapcsolatban

Az informatikai rendszer egészét érintő általános intézkedések

Alapbiztonsági osztály

Azonosítás és hitelesítés

Az azonosítás és hitelesítési funkció keretében: 

az egyedi felhasználókat és a felhasználó csoportokat jelszóval kell azonosítani,

a jelszavakat egyirányúan titkosítva kell tárolni,

a jelszó "öregítési" mechanizmust alkalmazni kell,

meg kell határozni a jelszavak minimális hosszát,

a jelszóadást és változtatást csak az erre a feladatra kijelölt rendszeradminisztrátor végezheti el,

rendszeradminisztrátor csak felhatalmazott személy lehet, magas prioritású jogokkal,

nehezen megfejthető jelszóalkotás támogatását biztosítani kell,

adott számú téves bejelentkezési kísérlet után az adott felhasználói jogosultsági rendszert bénítani kell, a téves bejelentkezés ténye rögzítendő és kivizsgálandó.

PC esetében a floppy-ról történő rendszerindítást BIOS szinten vagy azzal egyenértékű védelmet nyújtó eszközrendszer alkalmazásával kell szabályozni (megakadályozni).

Ahol indokolt, ki kell alakítani a többszintű (pl. operációs rendszer, adatbázis-kezelő, levelező rendszer, irodaautomatizálási rendszer stb.) hitelesítési és azonosítási rendszert az egyes szoftverek által nyújtott biztonsági funkciók, az alkalmazási területek és a biztonsági követelmények figyelembevételével.

Hozzáférés jogok szabályozása

A rendszer felhasználóihoz hozzáférési jogokat kell rendelni. A jogokat minimálisan egyedi, illetve csoport tulajdonosi szinten kell tudni megadni. Az egyértelmű jogosultság szabályozás kialakítása céljából célszerű a felhasználók és a rendszer által nyújtott szolgáltatások biztonsági követelmény-mátrixát felállítani.

A hozzáférés jogosultság menedzselésénél a szabad belátás szerint kialakított hozzáférés-vezérlés (DAC) elvét kell alkalmazni a következő hozzáférési jogokkal:

olvasási jog (betekintés),

írási jog (létrehozás, módosítás),

törlési jog.

A rendszernek alkalmasnak kell lennie a hozzáférési jogok egyedi vagy csoport szinten történő megkülönböztetésére és szabályozására. 

A rendszer objektumaihoz (fájlok, eszközök, processzek közötti kommunikációs csatornák) egyedi, illetve csoport tulajdonosokat kell rendelni az objektum létesítésekor. A hozzáférés vezérlése esetén az adott objektumhoz (pl. fájl) esetenként (pl. létesítéskor) rendelődnek hozzá a tulajdonosok jogai is.

A hozzáférési események esetén jogosultság ellenőrzést kell végrehajtani. A hozzáférés-vezérlés a szubjektumokhoz (felhasználók, processzek) rendelt jogok és az objektumokhoz rendelt tulajdonosok és jogaik összevetése alapján történik.

A jogosultsági rendszernek támogatnia kell a jogosultságok módosítását, átadását másik személynek, törlését és időleges korlátozását. Új jogosultság kiosztását, a jogosultság törlését vagy átmeneti felfüggesztését csak erre felhatalmazott rendszeradminisztrátor végezheti el.

A jogosulatlan hozzáférési kísérleteket rögzíteni kell a biztonsági naplóban, amelynek értékelését rendszeresen el kell végezni.

On-line adatmozgás (tranzakció) kezdeményezésének jogosultságát minden esetben ellenőrizni kell.

A rendszeradminisztrátorok jogosultsági rendszerének kialakításakor speciális figyelmet kell fordítani a rendszer-parancsok és adatállományok használatának szigorú és egyértelműen körülhatárolt szabályozására. 

Auditálás

Az elszámoltathatóság és auditálhatóság biztosítása érdekében olyan regisztrálási és naplózási rendszert (biztonsági napló) kell kialakítani, hogy utólag meg lehessen állapítani az informatikai rendszerben bekövetkezett fontosabb eseményeket, különös tekintettel azokra, amelyek a rendszer biztonságát érintik. Ezáltal ellenőrizni lehessen a hozzáférések jogosultságát, meg lehessen állapítani a felelősséget, valamint illetéktelen hozzáférés megtörténtét.

A rendszernek képesnek kell lennie minden egyes felhasználó vagy felhasználó csoport által végzett művelet szelektív regisztrálására.

A minimálisan regisztrálandó események a következők:

rendszer indítások, leállások, leállítások

rendszeróra állítások,

be/kijelentkezések,

program leállások,

az azonosítási és hitelesítési mechanizmus használata,

hozzáférési jog érvényesítése azonosítóval ellátott erőforráshoz,

azonosítóval ellátott erőforrás létrehozása vagy törlése,

felhatalmazott személyek műveletei, amelyek a rendszer biztonságát érintik.

A biztonsági naplóban az eseményekhez kapcsolódóan a következő paramétereket kell rögzíteni:

A felhasználó azonosítása és hitelesítése esetén: 

dátum, 

időpont, 

a kezdeményező azonosítója, 

az eszköz (pl. terminál) azonosítója, amelyről az azonosítás és hitelesítés művelet kezdeményezése történt, 

a művelet eredményessége vagy eredménytelensége. 

Olyan erőforráson kezdeményezett hozzáférési művelet esetén, amelynél a hozzáférési jogok ellenőrzése kötelező:

dátum, 

időpont, 

az erőforrás azonosítója,

a hozzáférési kezdeményezés típusa, 

a művelet eredményessége vagy eredménytelensége. 

Olyan erőforrás létrehozása vagy törlése esetén, amelynél az ehhez fűződő jogok ellenőrzése kötelező:

dátum, 

időpont, 

a kezdeményező azonosítója, 

az erőforrás azonosítója,

a kezdeményezés típusa. 

Felhatalmazott felhasználók (pl. rendszeradminisztrátorok) olyan műveletei esetén, amelyek a rendszer biztonságát érintik:

dátum, 

időpont, 

a műveletet végző azonosítója, 

az erőforrás azonosítója, amelyre a művelet vonatkozik, pl. hozzáférési jog megadás, felfüggesztés, elvétel, tároló erőforrás logikai kijelölése vagy megszüntetése, rendszer indítás vagy leállítás.

A biztonsági napló adatait havonta egy alkalommal ellenőrizni és archiválni kell.

Meg kell határozni, hogy a biztonsági napló értékelése során mely eseményeket kell jegyzőkönyvezni, melyek azok az események (pl. illetéktelen hozzáférések, jogosultságokkal való visszaélések), amelyek szankciókat vonnak maguk után és melyek ezek a szankciók.

A biztonsági naplók és a jegyzőkönyvek archiválandók és meghatározandók a megőrzési határidők.

A biztonsági eseménynapló és a jegyzőkönyvek adatait védeni kell az illetéktelen hozzáféréstől, ezekhez az adatokhoz csak erre felhatalmazott személy férhet hozzá.

A biztonsági eseménynapló fájlok vizsgálatához és karbantartásához a rendszernek megfelelő eszközökkel és ezek dokumentációjával kell rendelkeznie, ezen eszközök állapotának regisztrálhatónak és dokumentálhatónak kell lennie.

A rendszerben a biztonsági eseménynapló fájlok auditálásához szükséges eszközöknek lehetővé kell tenniük egy vagy több felhasználó tevékenységének szelektív vizsgálatát.

Az informatikai rendszer üzemeltetéséről a biztonsági napló mellett üzemeltetési naplót kell vezetni, amelyet az informatikai szervezeti egység felelős vezetőjének és az informatikai biztonsági felügyelőnek rendszeresen ellenőriznie kell.

Hálózati alapú osztott rendszerek esetén:

a rendszer egészére minden alany (felhasználók és programok) számára külön-külön logikailag egyetlen azonosító használatát kell biztosítani,

egy központi erőforrásnál (pl. szerver) megvalósított hozzáférés-vezérlési rendszert ki kell terjeszteni az osztott rendszer összes többi alanyára is,

a hozzáférési jogok menedzselése a teljes rendszer mentén hozzáférés-vezérlési tábla (ACL) alkalmazásával legyen kezelve,

az egyes alrendszerek összekapcsolására a 4.3. pontban leírt összekapcsolási szabályokat kell érvényesíteni.

Vírusvédelem

Biztosítani kell — különösen MS/PC DOS alapú rendszerekben — az intézmény egészére kiterjedő, rendszeres és folyamatos vírusvédelmet kereskedelemben kapható, kiterjedt referenciával rendelkező szoftverekkel. A hazai vírus-specialitások miatt javasoljuk a hazai fejlesztésű vírusvédelmi szoftverek alkalmazását. A rendszerbe kívülről bekerülő adathordozókat felhasználás előtt vírusellenőrzésnek kell alávetni. A vírusdetektálás és eltávolítás is biztonsági eseménynek számít, ezért a biztonsági naplózásnál leírtaknak megfelelően kell eljárni.

A szervezetbe kívülről érkező adathordozókat először egy, erre a célra kijelölt, centralizált beléptető állomáson ellenőrizni kell.

Az alkalmazásszintű védelem használatánál ugyanakkor biztosítani kell, hogy ne gyengítse az operációs rendszer szintjén megvalósított, vagy megvalósítható védelmet. Nem elfogadhatók továbbá csak az alkalmazások szintjén megvalósított olyan védelmi funkciók, amelyek nem az operációs rendszer megfelelő védelmi eszközeire épülnek, mivel annak megfelelő támogatása hiányában az alkalmazásszintű védelem megkerülhető.

Megbízható működés

Az alapbiztonság szintjén az informatikai rendszer kritikus elemeit általában nem szükséges tartalékolni a lemezegységek kivételével, amelyeknél valamilyen módszerrel (tükrözés, Raid eljárás) a redundancia biztosítása ajánlott.

A hardver elemeknél a megelőző karbantartást az adott elemre vonatkozó karbantartási előírásoknak megfelelő gyakorisággal és szakmai szinten kell elvégezni.

A szervezet olyan informatikai beszerzési és fenntartási stratégiát alakítson ki, amelynek keretében:

az informatikai rendszer megbízhatóságát már az alapbiztonság szintjén jó minőségű és megfelelő számú referenciával rendelkező hardver és szoftver termékek beszerzésével kell biztosítani,

a szállítóval és a szerviz cégekkel olyan garanciális, illetve garancián túli szerviz szerződést kell kötni, amely garantálja az alapbiztonsági osztályra definiált rendelkezésre állási szint betarthatóságát. A szerviz cégekkel olyan szerződést kell kötni, amely biztosítja a hibás elemek javításának megkezdését a bejelentéstől számított 12 órán belül. Ha ez nem sikerül, akkor cserekészüléket kell biztosítani.

A hardver rendszerre a szállítónak minimum 1 éves garanciát kell vállalnia. A rendszer értékétől függően 5-10 évig kell biztosítania a tartalék alkatrész ellátást.

Biztosítani kell a rendszer felfelé való kompatibilitását mind hardver, mind szoftver szempontból úgy, hogy a rendszer bővíthetősége, az alkalmazói rendszerek hordozhatósága hosszú távon biztosítható legyen.

Az alapbiztonsági osztályra nézve a rendszerfejlesztés (hardver és szoftver) tekintetében az ITSEC F-E2 kiértékelési szintnek megfelelő követelmények a mérvadók. E szerint a fejlesztést a következő fázisokra kell bontani:

követelményrendszer megfogalmazása,

globális rendszerterv, architektúra szintű tervezés,

részletes megvalósítási terv,

megvalósítás,

tesztelés,

átadás.

Már az alapbiztonság szintjén meg kell határozni:

az egyes fázisokban elvégzendő tevékenységeket, a formalizált eljárásokat,

a fázisok dokumentációs előírásait és rendszerét,

a minőségi követelményeket,

a biztonsági követelményeknek és a mechanizmusoknak az egyes fázisokra jellemző elkülönített kezelését.

A programok, alkalmazások és eszközök tervezése, fejlesztése, tesztelése és üzemeltetése során a biztonsági funkciókat kiemelten és elkülönítetten kell kezelni.

Fokozott biztonsági osztály

Azonosítás, hitelesítés

Az interaktív kommunikáció (egyedi munkaállomások és hálózatok esetében egyaránt) létrejötte előtt egyedi szinten azonosítani és hitelesíteni kell a felhasználó személyazonosságát, az interaktív kommunikációra csak a sikeres azonosítás és hitelesítés után kerülhet sor.

Az azonosítás hardver eszközeinél (pl. chipkártyák) gondoskodni kell a jogosulatlan továbbadás és az illetéktelen használat megelőzéséről.

Hozzáférési jogok szabályozása

Az informatikai rendszer alanyaihoz (felhasználók, programok) és tárgyaihoz (fájlok, eszközök, programok, illetve processzek közötti logikai vagy fizikai csatornák) biztonsági címkéket kell rendelni, amelyek tartalmát (hozzáférési jogok, adatvédelmi szintek, adatcsoportok) előre meghatározott módon kell kialakítani. Ezt — a nemzetközi ajánlásokat is figyelembe véve — előre meghatározott hozzáférési jogosultság vezérlésnek (Mandatory Access Control — MAC) nevezzük és használata ebben az osztályban kötelező. Ennek megfelelően:

az alanyokhoz olyan biztonsági címke van rendelve, amely meghatározza, hogy az adott felhasználó vagy program milyen biztonsági szintű adatokhoz és mely adatcsoportokhoz férhet hozzá,

a tárgy címkéje az általa tárolt vagy kezelt adat biztonsági kategóriáját és a hozzáférés módját tartalmazza.

az olvasási jogosultság esetében a személy azonosítója a meghatározó (magasabb vagy azonos értékű) az erőforráséhoz (pl. fájl) képest,

az írási jogosultság esetében az erőforrás azonosítója a meghatározó (magasabb vagy azonos értékű) a személyéhez képest,

új objektumok létesítésekor a biztonsági címke automatikusan hozzárendelődik.

A hozzáférési jogok a fokozott biztonsági osztályban a következők:

olvasási jog (betekintés),

létrehozási jog,

módosítási jog,

törlési jog (selejtezés),

másolási jog.

Az előre meghatározott hozzáférési jogosultság-vezérlés elvének megfelelően az adatokat minősítési jellemzőkkel kell ellátni (pl. nyílt adatok, kis, közepes tömegű személyes adatok, a szervezet belső szabályozása alapján védendő adatok, nagy tömegű bank- és üzleti titok, szolgálati titok, államtitok stb.), valamint a felhasználási területnek megfelelően be kell sorolni őket (pl. bérszámfejtési, pénzügy-számviteli, műszaki fejlesztési, döntés-előkészítési stb. adatok).

Új adat-objektumok létesítésekor a biztonsági címke automatikus hozzárendelését biztosítani kell.

A minősítést és az adatérzékenységet magasabb, illetve alacsonyabb biztonsági szinttel kell jellemezni.

Az adatok minősítési jellemzőinek megállapításánál a törvényekben meghatározott előírásokat kell figyelembe venni.

A minősítést csak a törvényekben meghatározott személyek engedélyezhetik.

A feljogosítás műveletét engedélyhez kell kötni, az engedélyezés eljárásrendjét a törvényekben meghatározott módon kell kidolgozni.

Egy rendszeren belül a különbözőképpen minősített adatok kezelését csak abban az esetben szabad együtt kezelni, ha megakadályozhatók az engedéllyel nem rendelkező hozzáférések. Ez érvényes az osztott rendszerek esetében a teljes rendszerre nézve is.

Az egy rendszeren belül kezelt, különbözőképpen minősített adatokat olyan mértékben kell elkülönítetten kezelni, hogy egyértelműen ellenőrizhető legyen a hozzáférések jogossága.

Ha ez utóbbi feltétel nem biztosítható, a különbözőképpen minősített adatokat csak fizikailag teljesen elkülönített rendszeren szabad kezelni. Ez érvényes az osztott rendszerek esetében a teljes rendszerre nézve is.

Auditálás

Az elszámoltathatóság és auditálhatóság biztosítása érdekében a biztonsági naplóban az eseményekhez kapcsolódóan a következő paramétereket kell rögzíteni:

A felhasználó azonosítása és hitelesítése esetén: 

dátum, 

időpont, 

a kezdeményező azonosítója, 

az eszköz (pl. terminál) azonosítója, amelyről az azonosítás és hitelesítés művelet kezdeményezése történt, 

a művelet eredményessége vagy eredménytelensége,

a felhasználó jogosultsága

Olyan erőforráson kezdeményezett hozzáférési művelet esetén, amelynél a hozzáférési jogok ellenőrzése kötelező:

dátum, 

időpont, 

az erőforrás azonosítója,

a hozzáférési kezdeményezés típusa, 

a művelet eredményessége vagy eredménytelensége,

az erőforrás biztonsági címkéje.

Olyan erőforrás létrehozása vagy törlése esetén, amelynél az ehhez fűződő jogok ellenőrzése kötelező:

dátum, 

időpont, 

a kezdeményező azonosítója, 

az erőforrás azonosítója,

a kezdeményezés típusa, 

az erőforrás biztonsági címkéje.

Felhatalmazott felhasználók (pl. rendszeradminisztrátorok) olyan műveletei esetén, amelyek a rendszer biztonságát érintik:

dátum, 

időpont, 

a műveletet végző azonosítója, 

az erőforrás azonosítója és biztonsági címkéje, amelyre a művelet vonatkozik, pl. hozzáférési jog megadás, felfüggesztés, elvétel, tároló erőforrás logikai kijelölése vagy megszüntetése, rendszer indítás vagy leállítás, új biztonsági címke kijelölés, biztonsági címke változtatás, átviteli csatorna biztonsági jelölés vagy osztályba sorolás.

A napló adatait havonta legalább két alkalommal ellenőrizni és archiválni kell.

Megbízható működés

A központi egység rendelkezzen egy laza csatolású (pl. hálózaton keresztül biztosított) melegtartalékkal vagy egy hideg tartalék egységgel. A mágneslemez egységek és kritikus hálózati elemek, illetve kapcsolatok tartalékolása az adott informatikai rendszerrel szemben a fokozott biztonsági osztályon belüli tartományban támasztott konkrét rendelkezésre állási követelményeknek megfelelően szintén biztosított legyen.

A szállítóval és a szerviz cégekkel olyan garanciális, illetve garancián túli szerviz szerződést kell kötni, amely garantálja a definiált rendelkezésre állási szint betarthatóságát. A szerviz szerződésben minimálisan 8 órás reakcióidő kikötése ajánlott. 

A szerviz megjelenéséig az üzemeltető személyzetnek olyan átmeneti megoldást kell találnia, hogy a rendszer üzeme a megengedett kiesési idő lejárta előtt biztosítható legyen.

Biztosítani kell az állandó jellegű "on-line back up file" készítést vagy az operációs rendszer vagy az adatbázis-kezelő szoftver rendszer szintjén, hogy fájl művelet megszakadás esetén rövid idő alatt megtörténhessen az eredeti fájlok visszaállítása.

Javaslat a tartalékképzés gyakorlati megvalósítására az MM-F osztályban

A fokozott biztonsági osztály követelményeit kielégítő hardver megoldásokat általában speciális szoftver támogatással lehet elérni. Ebben a biztonsági osztályban a központi egység egy gyakorlatilag lehetséges tartalékolási megoldása, hogy ha egy hálózatban több azonos típusú és közel azonos kiépítésű egység üzemel, akkor megfelelő hálózati és kiegészítő konfiguráció vezérlő szoftver támogatással a kiesett központi egység funkcióit részben vagy egészben a hálózat egy másik központi egysége vegye át. Az egységek normál üzemmódban végezhetnek különböző funkciókat, ez esetben az áttérési idő hosszabb, de még elegendően rövid a megengedett kiesési időhöz képest. Rövidebb áttérést lehet biztosítani, ha az egyik egység kijelölt tartalék vagy mindkettő ugyanazt a feladatot végzi és a szükséges adatfrissítések is párhuzamosan megtörténnek. Ez a megoldás ugyanakkor általában drágább. Egy másik megoldás az, hogy egy komplett egység birtokában hideg tartalékot képezünk. Itt számításba kell venni a megengedett kiesési időhöz képest a szükséges hardver és szoftver installációs időket. Magasan képzett, a rendszer üzemeltetésében nagy tapasztalatokkal rendelkező üzemeltető személyzet birtokában és magas tartalék alkatrész szint biztosításával is a megengedett kiesési időn belül lehet maradni. A választott tartalékolási módot a kitűzött megbízható működési célok, a tartalékolási módok költségei és a rendszer konfigurációjának elemzése alapján lehet kiválasztani.

Kiemelt biztonsági osztály

Az informatikai biztonsági rendszer külön architektúrával rendelkezzék és tartalmazzon egy referencia felügyelet (monitor) elvén működő modult, amely magát a biztonsági rendszert is védi külső támadások (pl. program módosítás, biztonsági adatok módosítása, kinyerése) ellen. Alapvetően moduláris felépítésű legyen. A biztonsági monitor rendszernek sérthetetlennek kell lennie, állandó működését biztosítani kell, és méretét tekintve elég kicsinek (vagy felépítését és összetettségét tekintve elég egyszerűnek) kell lennie ahhoz, hogy elemzése és ellenőrzése könnyen megold�ható legyen, illetve, hogy teljességét, sérthetetlenségét biztosítani lehessen.

Tegye lehetővé az informatikai rendszer biztonsági szempontból érzékeny hardver és szoftver elemeinek szegmentálhatóságát. Rendelkezzék egy speciálisan a biztonsági műveleteket támogató képernyős felhasználó felülettel.

Azonosítás, hitelesítés

Az azonosítást és hitelesítést a felhasználó és a rendszer között egy, a felhasználó által megnyitott, védett csatornán keresztül kell biztosítani.

Hozzáférés jogok szabályozása

Az informatikai rendszer minden alanyára és tárgyára ki kell terjeszteni a hozzáférés jogosultság-vezérlési mechanizmusát. A szervezet informatikai biztonsági politikája határozza meg, hogy mikor kerül alkalmazásra a szabad belátás szerint kialakított hozzáférés-vezérlés (DAC) és mikor az előre meghatározott hozzáférés-vezérlési rendszer (MAC).

Az informatikai rendszer tárgyaihoz legalább az alábbi hozzáférési módokat kell hozzárendelni:

olvasási jog (betekintés),

létrehozási jog,

módosítási jog,

selejtezési jog,

törlési jog,

másolási jog.

A rendszerrel kapcsolatba kerülő személyekhez az alábbi hozzáférési módokat kell hozzárendelni:

engedélyezési jog,

visszavonási jog,

olvasási jog (betekintés),

létrehozási jog,

módosítási jog,

selejtezési jog,

törlési jog,

másolási jog.

A hozzáférés-védelmet mező szinten kell megvalósítani.

A hozzáférési műveletek megkezdése előtt jogosultság ellenőrzést kell végrehajtani.

A rendszernek alkalmasnak kell lennie a hozzáférési jogok egyedi vagy csoport szinten történő megkülönböztetésére és szabályozására, a hasonló szerepű személyek csoportjai munkájának támogatására hozzáférési jog csoportokat kell tudni kialakítani és el kell határolni a rendszeradminisztrátor, az operátor és a biztonsági felügyelő szerepkörét.

A jogosultság hozzárendelésének végrehajtását (feljogosítás) csak engedélyezési joggal rendelkező személy(ek) végezheti(k).

A jogosultság hozzárendelésének megszüntetését (visszavonás) csak visszavonási joggal rendelkező személy(ek) végezheti(k).

Gondoskodni kell a másodlagos jelkibocsátással kapcsolatos információvédelemről.

Auditálás

Biztosítani kell a biztonsági monitor rendszerben végbement, a biztonságot érintő vagy a fellépési gyakoriságuk miatt biztonsági szempontból kritikus veszélyt jelentő események figyelését biztosító mechanizmust. E mechanizmusnak késedelem nélkül értesítenie kell az ilyen események bekövetkezéséről egy ezzel megbízott adminisztrátort akinek haladéktalanul értesítenie kell az informatikai biztonsági felügyelőt.

A biztonsági napló adatait hetente legalább két alkalommal ellenőrizni és archiválni kell.

Biztonságos kezelési funkciók

A rendszeradminisztrátorok többszintű, ún. privilegizált szerepkörét a felhasználóktól és egymástól is elválasztottan kell kezelni.

A privilegizált rendszeradminisztrátorok a következő műveleteket hajthatják végre:

processzekhez valódi egyedi vagy csoport felhasználói azonosítókat (user ID) rendelhetnek, ezáltal védett alrendszereket alakíthatnak ki,

az esetenként meghatározott hozzáférés-vezérlés paramétereit felülírhatják,

a rendszert elindíthatják és leállíthatják,

a processzek határait, a fájlok paramétereit módosíthatják,

speciális eszköz fájlokat létesíthetnek,

fájl rendszereket magukhoz csatolhatnak (mounting),

felhasználói azonosító beállító programokat indíthatnak,

adatokat importálhatnak/exportálhatnak.

Megbízható működés

A központi egység rendelkezzék egy nagysebességű kapcsolattal megvalósított szoros csatolású melegtartalékkal és megfelelő automatikus áttérés menedzsment megoldással. A mágneslemez egységek és kritikus hálózati elemek, illetve kapcsolatok tartalékolása a fokozott biztonsági osztály tartományában az adott informatikai rendszerre konkrétan meghatározott rendelkezésre állási követelményeknek megfelelő szinten legyen biztosítva.

A szállítóval és a szerviz cégekkel olyan garanciális, illetve garancián túli szerviz szerződést kell kötni, amely garantálja a kiemelt osztályra definiált rendelkezésre állási szint betarthatóságát. A szerviz szerződésben minimálisan 4 órás reakcióidő kikötése ajánlott.

A szerviz megjelenéséig az üzemeltető személyzetnek olyan átmeneti megoldást kell találnia, hogy a rendszer üzeme a megengedett kiesési idő lejárta előtt biztosítható legyen.

Javaslat a tartalékképzés gyakorlati megvalósítására az MM-K osztályban.

A központi egységek redundáns kialakítása megvalósítható multiprocesszoros rendszerek alkalmazásával. Ma már kereskedelemben hozzáférhetők az un. szimmetrikus multiprocesszoros (SMP) rendszerek, amelyek általában UNIX alapúak. A UNIX operációs rendszer multiprocesszoros változata gondoskodik a megfelelő tartalékolási és rekonfigurálási funkciókról. E típus egy speciális fajtája a hibatűrő multiprocesszoros rendszer (pl. Sequent, Tandem stb.) kategóriája, amelyekben a processzoron túlmenően a központi egység többi fontos eleme is tartalékolva van és az elemek üzem közben, bekapcsolt állapotban cserélhetők. A követelmények elemzése alapján a fenti redundáns rendszertípusok valamelyikének kiválasztása ajánlott.

Rendszerelemekhez kapcsolódó intézkedések

Adathordozók 

Adathordozóként értelmezzük a papírt, mikrofilmet, a mágneses, az optikai és egyéb, az adatok tárolására alkalmas hordozókat.

Alapbiztonsági osztály

Az adatátvitelre, mentésre, valamint archiválásra használt adathordozókat az alapbiztonságban érvényes tűz- és vagyonvédelmi előírásoknak megfelelően védett, zárt helyiségben kell tárolni.

A tároló helyiségben az adathordozók minőségi jellemzői megtartása céljából a környezeti feltételeket (hőmérséklet, pára- és portartalom) biztosítani és ellenőrizni kell. 

Az IBSz-től függetlenül elkészített ügyviteli és ügyiratkezelési szabályzat szellemében el kell készíteni az adathordozó-adminisztráció szabályozást, amely biztosítja az adathordozóknak a tartalmazott adatok szempontjából egyenértékű papír dokumentumokkal azonos kezelését. Ennek keretében:

az intézménynél ki kell alakítani az adathordozók beszerzésére, az azokkal való gazdálkodásra, készlet- és használat nyilvántartásra, valamint készlet feltöltésre vonatkozó szabályozást,

ki kell alakítani a mentésre, archiválásra szolgáló adathordozók tartalmának nyilvántartási rendszerét,

az intézménynél csak leltár szerint kiadott, azonosítóval ellátott adathordozót szabad használni, idegen adathordozó használata nem megengedett,

az intézményen kívüli adatforgalomban használt adathordozók előállítása, kiadása és fogadása csak kijelölt helyeken, írásban szabályozott, dokumentált és ellenőrzött módon történhet, az adathordozókat használatba venni csak az előírt ellenőrző eljárások (pl. vírusellenőrzés) után szabad,

minden adathordozót új területen való alkalmazás előtt ellenőrizni kell használhatóság szempontjából és fel kell szabadítani, 

minden adathordozót az adott területen való alkalmazásból történő kivonáskor selejtezni kell és a selejtezés után az adatok megsemmisítését eredményező megfelelő felülírási eljárással törölni kell,

kijelölendő egy felelős személy, aki az adathordozókkal kapcsolatos fenti adminisztratív tevékenységeket végzi, tevékenységét az informatikai biztonsági felügyelőnek rendszeresen ellenőriznie kell,

ki kell alakítani az adathordozók másodpéldányai (biztonsági másolatok) biztonságos tárolásának előírásait,

ki kell alakítani az adathordozók kölcsönzésével kapcsolatos előírásokat,

a rendszer- és felhasználói szoftver törzspéldányok biztonságos tárolására, valamint a használati másodpéldányok készítésére vonatkozó előírásokat be kell tartani.

Az adott felhasználási célra előállított adathordozókat újraolvashatóság szempontjából ellenőrizni kell.

Megelőző intézkedésekkel meg kell akadályozni az elöregedésből fakadó adatvesztést.

Fokozott biztonsági osztály

Az adathordozókat megbízhatóan zárt helyiségben, páncél- vagy lemezszekrényben kell tárolni, amelyek zárásáról külön gondoskodni kell. A páncél- vagy lemezszekrény kulcsainak felvételi és leadási eljárásánál a papír alapú minősített adatoknál érvényes módon, a Titokvédelmi Szabályzatban leírtak szerint kell eljárni.

A biztonsági másolatokat az elsődleges tároló helyiségtől elkülönített helyen a fokozott biztonság követelményei szerint kialakított helyiségben másodlagos adathordozón kell tárolni.

A DOS alapú rendszerekben idegen adathordozó használatának megakadályozására olyan logikai védelmet kell használni, amely a PC védelmi rendszerében csak a már előzetesen regisztrált és valamilyen formában engedélyezett programok indítását teszi lehetővé.

Minősített (az 1995. évi LXV. törvény hatálya alá tartozó) adatok kiadása, fogadása csak a titkos ügykezelésen keresztül engedélyezett.

Az adathordozókon a tartalmazott adat típusát (minősített adat esetében a minősítési jelölését és a vonatkozó jogszabályokban előírt egyéb adatokat is) fel kell tüntetni. Ha ez nem lehetséges, kísérőlapot kell mellékelni, amely a szükséges minősítési és adatkezelési jelzéseket tartalmazza. Az adathordozók tartalmát alkalomszerűen ellenőrizni kell.

A típus (minősítés) felismerhető jelölését a számítástechnikai berendezéssel előállított adathordozón, képernyőn vagy bármely más adatmegjelenítésen is biztosítani kell.

Fokozott biztonsági osztályba sorolt adatot tartalmazó adathordozót alacsonyabb biztonsági osztályban, vagy egyéb célra használni nem, illetve csak leminősítés után szabad. A fokozott biztonsági osztályba sorolt rendszerben (környezetben), használatának első pillanatától kezdve minden adathordozót úgy kell kezelni, mintha az a fokozott biztonsági osztályba sorolt adatot tartalmazna.

Adathordozó leminősítése csak az adatok megsemmisítését garantáló, a Számítástechnikai Titokvédelmi Szabályzatban vagy az IBSz-ben előírt törlési eljárás végrehajtása után lehetséges. A leminősítés végrehajtásáról jegyzőkönyvet kell felvenni.

A feldolgozás során szükségessé váló átmeneti (munkaközi) másolat készítéséhez külön engedélyre nincs szükség.

A feldolgozás során feleslegessé váló, hibás, illetve az Informatikai Biztonsági Szabályzatban vagy a Titokvédelmi Szabályzatban meghatározott okból megsemmisítendő munkapéldányokat a feldolgozást végző a lehetséges legkorábbi munkafázisban kell, hogy megsemmisítse. Amennyiben ennek technikai feltételei nem adottak, a munkapéldányokat a titokbirtokosnak hiánytalanul vissza kell adni. Ha az adat többször felhasználható adathordozón van, megsemmisítésének tekintendő az adathordozóra történő újbóli adatírás (teljes felülírás) is.

A munkapéldányokon kívül csak a titokbirtokos írásos engedélyével szabad külön biztonsági másolatot készíteni.

A megőrzési időszakban, illetve számítástechnikai eszközcsere esetén az adathordozón tárolt adatok visszaszerezhetőségét átmásolással kell biztosítani.

Az 1995. évi LXV. törvény hatálya alá tartozó adatok esetében a számítástechnikai eljárásban a minősítési jelölés alkalmazására a feldolgozás során keletkező output-ok tekintetében mechanikusan (nyomtatás, kézi jelölés, bélyegző lenyomat stb.), a minősítő egyedi rendelkezése nélkül is sor kerülhet, ha az adatok minősítése szabályszerűen megtörtént.

Kiemelt biztonsági osztály

A biztonsági másolatokat az elsődleges tároló helyiségtől földrajzilag elkülönített helyen a fokozott biztonság követelményei szerint kialakított helyiségben másodlagos adathordozón kell tárolni.

Hardver

Alapbiztonsági osztály

A számítástechnikai eszközök esetében a felnyitás elleni védelemről a ház kulccsal történő zárásával vagy a rögzítő csavarok plombálásával, pecsételésével kell gondoskodni.

Azoknál a PC-knél, amelyeknél a floppy egység használata nem indokolt és azt a logikai védelem eszközeivel letiltani nem lehet, a beépítésre nem kerülhet sor, vagy utólag el kell távolítani, illetve megfelelő eszköz alkalmazásával le kell zárni.

Egyedi munkaállomásokat csak felhasználóhoz kötötten szabad használni. Amennyiben a fizikai védelem nem biztosítja, hogy az eszközt csak egy felhasználó kezelhesse, BIOS szintű jelszó védelem kialakítása szükséges. Ahol a BIOS lehetővé teszi, ott a jelszó megadása két szinten történjék, azaz a CMOS setup funkciót külön jelszóval lehessen védeni.

Bármely típusú munkaállomásnál ki kell alakítani a felhasználók különböző szintjeinek megfelelő belépési lehetőséget. Ilyen felhasználói szintek lehetnek például:

egyedi felhasználós munkahely,

több felhasználós munkahely,

rendszergazda munkahely,

adminisztrátori munkahely.

A munkaállomásoknál gondoskodni kell arról, hogy a felhasználó hosszabb inaktivitása után kényszerített kijelentkezéssel vagy az alapegységek használhatóságának korlátozásával (pl. a billentyűzet blokkolásával, a képernyő elsötétítésével) az illetéktelen használat meg legyen akadályozva.

A fejlesztői és a normál felhasználói munkahelyeket egymástól szigorúan el kell különíteni. 

Az adott informatikai rendszerre szabottan pontosan elő kell írni a hardver-karbantartási, illetve az azt megelőző (előkészítő) és követő (visszaállító) tevékenységeket.

Valamennyi hardver berendezésről, azok műszaki állapotának változásáról, átkonfigurálásáról nyilvántartást (műszaki törzslapot) kell vezetni.

Fokozott biztonsági osztály

Amennyiben a számítástechnikai eszköz beépített adathordozót tartalmaz és azon a fokozott biztonsági osztályba sorolt adat megjelenhet, akkor az eszköz fizikai védelme azonos szintű legyen az ebbe az osztályba tartozó adathordozókéval.

Kiemelt biztonsági osztály

A számítástechnikai eszközöket védeni kell a fizikai eltávolítás és felnyitás ellen (zárható szekrény, riasztó berendezés).

Az indításvédelmet az erre a célra BIOS kiegészítést használó hardver eszközzel vagy más azonos szintű megoldással kell biztosítani.

Szoftver

Általános intézkedések

A kész szoftver termékek (alapszoftver, az alapszoftvert kiegészítő alkalmazás-független pl. utility szoftverek, hálózati szoftver, adatbázis-kezelő, levelező rendszer, irodaautomatizálási rendszer) beszerzésénél és kiválasztásánál a szervezet informatikai biztonsági osztályba sorolását figyelembe kell venni, csak azzal azonos besorolású szoftvertermék szerezhető be. A besorolásnál a követelményrendszerben meghatározott és az ITSEC-kel összhangban levő osztályozást (F-CX és F-BX osztályok) kell figyelembe venni. Ha maga a szoftver termék nem biztosítja az informatikai rendszer besorolási szintjének megfelelő védelmi funkciókat, akkor beszerzendő vagy fejlesztendő egy olyan kiegészítő szoftver termék, amellyel már a besorolásnak megfelelő biztonsági követelmények kielégíthetők.

Fejlesztendő szoftver esetében gondoskodni kell arról, hogy a védelmi rendszer kiépítése az alaprendszer tervezésével párhuzamosan történjen és már a tervezés során biztosítani kell azokat a védelmi funkciókat, amelyekkel garantálható az adott informatikai rendszer biztonsági osztályba sorolásának megfelelő követelmények kielégítése.

Az új szoftver verziók installálása előtt meg kell győződni arról, hogy annak a biztonsági funkciói megfelelnek-e az informatikai rendszer biztonsági osztályba sorolásának.

Alapbiztonsági osztály

A beszerzendő szoftver termékeket bevezetés előtt az alkalmazói, illetve a fejlesztő rendszertől független rendszeren be kell vizsgálni a sértetlenség, a funkcionalitás teljesülése és a stabil működés szempontjából. 

Beszerezni, illetve installálni csak jogtiszta, megfelelő dokumentációval ellátott, vírus és hibamentességre tesztelt szoftvert szabad.

Az informatikai szervezeti egység vezetője és az informatikai biztonsági felügyelő engedélye nélkül idegen vagy a szervezethez nem tartozó munkatársak által fejlesztett szoftver nem installálható.

Hálózati alapú rendszereknél törekedni kell egy kiválasztott szerverre alapozott központi szoftver-menedzsment (installáció, változat-követés, megszüntetés) kialakítására. Szoftver installációt csak az erre felhatalmazott rendszeradminisztrátor(ok) végezhet(nek) el a teljes informatikai rendszerben.

A szállítónak legalább 3 éves távon biztosítania kell a nagy értékű szoftverrel kapcsolatos szavatosságot és támogatást. A kritikus, különösen az egyedileg fejlesztett szoftverek forráskódját megfelelő letéti megbízásban szabályozott feltételek mellett közjegyzőnél vagy más hiteles letétben el kell helyezni. Ha a szállító részéről megszűnik a szoftver támogatás, a felhasználónak a forráskód birtokába kell jutnia, hogy a támogatást akár saját erővel, akár külső kapacitással biztosítani tudja.

Az újonnan beszerzett szoftvereket nyilvántartásba kell venni, az installáció módját és feltételeit az informatikai rendszer ismeretében konkrétan kell kialakítani. Szabályozni kell az intézményi szoftverek másolásának, kivitelének engedélyezési eljárását és a kivitelezés módját.

A tervezés során biztosítani kell a felhasználóbarát, a hatékony és egyértelmű kezelést biztosító felhasználói felületeket.

Az adott informatikai rendszerre szabottan pontosan elő kell írni a szoftver-karbantartási, illetve az azt megelőző (előkészítő) és követő (visszaállító) tevékenységeket.

Fokozott biztonsági osztály

A fejlesztett szoftverek esetében rendelkezni kell a forrásnyelvi kóddal és biztosítani kell a forráskód szintű hibajavítás feltételeit. A fejlesztett szoftverek tesztelési eljárásait részletesen le kell dokumentálni, a szoftver üzemeltetőknek a tesztelésben részt kell venniük.

A szállítónak legalább 5 éves távon biztosítania kell a nagy értékű szoftverrel kapcsolatos szavatosságot és támogatást.

Kiemelt biztonsági osztály

A fejlesztett szoftverek esetében rendelkezni kell a forrásnyelvi kóddal, a futási idejű programok könyvtáraival és biztosítani kell a forráskód szintű hibajavítás feltételeit.

A szállítónak legalább 8 éves távon biztosítania kell a nagy értékű szoftverrel kapcsolatos szavatosságot és támogatást.

Dokumentáció, dokumentumok

Alapbiztonsági osztály

A nyomtatott anyagok kezelése terén biztosítani kell, hogy a dokumentumok keletkezésüktől az iratkezelési szabályzat hatálya alá essenek. A helyi iratkezelési szabályok függvényében gondoskodni kell a nyomtatott anyagok iktatásáról, a munkapéldányok és rontott példányok megsemmisítéséről.

Az informatikai rendszer biztonságát érintő adatokat tartalmazó dokumentáció biztonsági besorolásának mindenkor összhangban kell állnia az érintett rendszer biztonsági fokozatával és ennek megfelelően csak az arra felhatalmazott személyek férhetnek hozzá.

Az informatikai rendszer vagy annak bármely eleme csak az arra illetékes személy felhatalmazásával, dokumentáltan változtatható meg, amelyet ellenőrizni kell. Ezt a konfiguráció-változási dokumentációt legalább havonta ki kell értékelni és archiválni.

Az informatikai rendszer funkcionalitásának és megbízható üzemeltetésének biztosításához a következő táblázatban meghatározott dokumentációk beszerzése, illetve megvalósítása szükséges:

Késztermék�Fejlesztett termék��Szállítási dokumentáció, minőségi bizonyítványok�Architektúra és konfiguráció szintű dokumentáció��Rendszerelemek egységek dokumentációi�(Reference Manuals)�Modul szintű dokumentáció��Teljes rendszerdokumentáció�Teljes rendszerdokumentáció��Rendszerteszt dokumentáció�Tesztkövetelmények és eljárások dokumentációja modul szinten��Üzemeltetési dokumentáció (normál üzemeltetés, hibaelhárítás, újraindítás) �Tesztkövetelmények és eljárások dokumentációja rendszer szinten��Felhasználói dokumentáció (User Guide)�Átadás/átvételi dokumentáció��Biztonsági rendszer dokumentációja�Üzemeltetési dokumentáció (normál üzemeltetés, hibaelhárítás, újraindítás) ���Biztonsági rendszer dokumentációja��A biztonsági rendszer dokumentációjának tartalmaznia kell a biztonsági funkciók leírását, azok installációját, aktiválását, leállítását és használatát a fejlesztés, valamint az üzemeltetés során. A biztonsági rendszer dokumentációját csak az informatikai biztonsági felügyelő kezelheti.

A fenti dokumentumok alapján szabályozni kell:

a szállítások fogadásával, az installációval és a rendszerindítással kapcsolatos követelményeket, feladatokat, procedúrákat és felelősöket,

az üzemeltetési, karbantartási biztonsági előírásokat, valamint a karbantartási munkálatok előtti, illetve utáni intézkedéseket,

a számítástechnikai eszközöket szállítókkal szemben a dokumentáció biztosításával kapcsolatos követelményeket,

a dokumentumok nyilvántartási rendjét,

a dokumentumok tárolására vonatkozó fizikai védelem követelményeit,

a tárolók (helyiség, szekrény stb.) környezeti paramétereire (hőmérséklet, nedvesség, elektromos/mágneses zavarok) vonatkozó előírásokat és a paraméterek normál értékeinek biztosítására, valamint ellenőrzésére vonatkozó intézkedéseket,

a számítástechnikai dokumentációkkal kapcsolatos változások követésére vonatkozó előírásokat,

a számítástechnikai dokumentációk másolására, kölcsönzésére vonatkozó előírásokat.

A biztonsági rendszer dokumentációjának tartalmaznia kell a biztonsági funkciók leírását, azok installációját, aktiválását, leállítását és használatát a fejlesztés, valamint az üzemeltetés során. A biztonsági rendszer dokumentációját csak az informatikai biztonsági felügyelő kezelheti.

Fokozott biztonsági osztály

A felhasználók részére Biztonsági Kézikönyvet kell kiadni, amely leírja a számukra fontos, az informatikai biztonságot is érintő operatív szabályokat és teendőket. 

Gondoskodni kell az informatikai rendszerben történt változások (felhasználók, jelszavak, hozzáférési jogok változtatása) dokumentálásáról, bizonylatolásáról.

A rendszerben feldolgozásra kerülő minősített (az 1995. évi LXV. törvény hatálya alá tartozó) adatok és a hozzájuk kapcsolódó hozzáférési jogosultságok nyilvántartását elkülönítetten kell kezelni. 

A kritikus hardver és hálózati elemekről olyan szintű dokumentációval kell rendelkezni, hogy az üzemeltető személyzet az egység vagy kártya szintű hibaelhárítást el tudja végezni.

A rendszer hibajavítási és újraindítási dokumentációja olyan szintű legyen, hogy az erre az osztályra jellemző megbízható működés elérését támogassa.

Kiemelt biztonsági osztály

Dokumentációt kell készíteni a referencia hitelesítési mechanizmus (monitor) megvalósítási módjáról. Ennek tartalmaznia kell a logikai védelem rendszertervének, a biztonsági és az informatikai rendszerek közötti interfészek szemiformális leírását, a referenciarendszer védelmi tulajdonságait, a védelmi funkciók szemiformális specifikációját, amelyekkel bemutatható, hogy az nem megkerülhető és a potenciális támadások ellen jól véd. Tartalmaznia kell az informatikai rendszer tesztelési eljárásainak dokumentációját, így például azoknak a tesztmódszereknek az eredményeit, amelyekkel a rejtett csatornák sávszélessége hatékony csökkentésének vizsgálata a céljuk.

Biztosítani kell a számítástechnikai eszközökkel támogatott változás-menedzsmentet, amely gépi úton biztosítja az informatikai rendszer fejlesztése és üzemeltetése során beállt változások, módosítások és a vonatkozó dokumentációk közötti összhangot.

Az Informatikai Biztonsági Kézikönyvben meg kell adni a referencia monitor ellenőrzési mechanizmusának működését és a szoftverek módosítás utáni, forráskódból történő újra generálásnak biztonságos eljárását.

A teljes hardver/szoftver rendszerről és a hálózati elemekről olyan szintű dokumentációval kell rendelkezni, hogy az üzemeltető személyzet az egység vagy kártya szintű hibaelhárítást el tudja végezni.

A fejlesztett felhasználói szoftverek tesztelési eljárásait részletesen le kell dokumentálni, a szoftver üzemeltetőknek a tesztelésben részt kell venniük.

Kommunikáció

Itt csak a kommunikációra általában érvényes intézkedéseket soroljuk fel, a 8.2.6.3. pontban részletezzük az osztott rendszerekre nézve specifikus intézkedéseket.

Alapbiztonsági osztály

Biztosítani kell, hogy az elektronikus úton továbbított üzenetek, állományok tekintetében az iratkezelési szabályzatban meghatározott, a papíralapú dokumentumokra vonatkozó — az elektronikus adatátvitel sajátosságainak megfelelő — eljárási rend érvényesüljön. Ennek érdekében levélküldés, file-transfer esetében biztosítani kell az előírás szerinti iktatás (pl. átvitel naplózása és üzenetek archiválása), az engedélyezés és a szolgálati út betartása feltételeit.

A biztonságos adatcsere követelményének teljesítéséhez biztosítani kell az adatintegritást mind a protokoll vezérlő, mind a felhasználói adatokra.

Az adatvesztés és sérülés elkerülése érdekében az adatátvitelben a CRC-CCITT szerinti hiba-felismerési és javítási szintet vagy ezzel azonos hatékonyságú védelmet kell biztosítani az átviteli eljárásokban, amely a kettős bithibák felismerésére alkalmas.

A helyi hálózatok, a kommunikációs kábelek műanyag védőburkolattal ellátott kábelcsatornában legyenek vezetve a helyi lehetőségek által megszabott lehető legnagyobb magasságban. 100-nál nagyobb user-számú hálózat esetén javasolt a strukturált kábelezési rendszer alkalmazása. 

A hálózat diszkrét elemeit (elosztó szekrények, bridge-ek, router-ek, modemek stb.) olyan zárható helyiségben kell elhelyezni, ahol biztosíthatók az üzembiztos működéshez szükséges hőmérsékleti feltételek is.

A hálózatok architektúrájának és topológiájának rendszerszintű megtervezésével, a tervek rendszeres karbantartásával meg kell előzni az ad hoc, spontán megvalósított, ennél fogva nehezen ellenőrizhető és a hálózat biztonságos üzemeltetését megnehezítő hálózati összeköttetések létrejöttét.

Már az alapbiztonsági osztályban szükséges valamilyen szintű hálózat menedzsment alkalmazása. Az alapbiztonsági osztályban 100 user-nél nagyobb hálózatokon az egyszerűsített SNMP szintű menedzsment használatát biztosítani kell, a bővített használata javasolt.

Adminisztratív úton szabályozni kell: 

a hálózati elemek fizikai és környezeti veszélyek (tűz, elektromos/mágneses zavarok stb.) elleni védelmére vonatkozó előírásokat,

a biztonságot befolyásoló események naplózására vonatkozó követelményeket,

a hálózati szoftverek védelmére vonatkozó előírásokat.

Fokozott biztonsági osztály

Minden kommunikációs csatorna egy- vagy többszintű biztonsági azonosítással legyen ellátva.

egyszintű csatorna esetében a csatorna csak egy azonosítóval (címke) rendelkezik és csak olyan adatállomány vihető át rajta, amelyhez rendelt biztonsági azonosító megfelel a csatorna azonosítójának,

többszintű csatorna esetében egy protokoll kezeli a csatorna és az adatazonosítók megfeleltetését és biztosítja, hogy a fogadó fél teljesen és egyértelműen helyreállíthassa, valamint párosíthassa a fogadott adatokat azok azonosítóival, 

csak erre felhatalmazott személyek változtathatják meg a védelem szempontjából fontos azonosítókat.

Központi hozzáférés menedzsment esetén az alanyoknak egy privilegizált hálózati szolgáltatás (pl. egy biztonsági szerver) által kezelt hozzáférési jogai biztonságos úton eljutnak az osztott rendszer többi feldolgozó egységéhez a hozzáférés-vezérlés végrehajtása céljából. Ehhez elosztott hozzáférés-vezérlési tábla kezelés szükséges. Az ilyen információk titkosítva (rejtjelezve) kerülnek továbbításra.

A hálózatnak a fokozott biztonsági osztályba sorolt adatok forgalmazásával kapcsolatba kerülő valamennyi — aktív és passzív — elemére ki kell terjeszteni a fokozott biztonsági szintnek megfelelő védelmet. Ha léteznek olyan kommunikációs vonalak, amelyek fizikailag nem leválaszthatók, akkor a rendszer határfelületén az ebbe az osztályba sorolt adatok kijutását fokozott minősítésű rendszerelemek alkalmazásával ki kell zárni (pl. router, alkalmazási szintű firewall alkalmazásával).

Meg kell valósítani a végpont-végpont szintű jogosultság ellenőrzést, az elszámoltathatóságot és az auditálhatóságot, amelyhez biztosítani kell a globális névhasználatot és az azonos időalapot a teljes osztott rendszerre.

A teljes átküldött táviratot védeni kell az illetéktelen tudomásra jutástól úgy, hogy a protokoll vezérlő, illetve a felhasználói információk védelmét elkülönített mechanizmusok biztosítsák. A rendszernek detektálnia kell az illetéktelen módosítást, a beékelődést, az ismétlő adás előfordulását és az üzenethossz, az átviteli frekvencia és a protokoll szegmensei (pl. hálózati cím) illetéktelen elemzési lehetőségeinek kizárását.

Biztosítani kell a le nem tagadhatóságot az üzenetre és az indítására vonatkozó legfontosabb paraméterekre (a küldő azonosítója, a küldés dátuma és időpontja) egy speciális üzenetben történő átvitellel. A vétel igazolására a speciális üzenetet a vevő hasonló módon nyugtázza a küldőnek.

Az adattovábbításra használt hálózat esetében gondoskodni kell az illegális rácsatlakozásnak (pl. új csomópont detektálás), az adatforgalom speciális informatikai eszközökkel történő lehallgatásának a megakadályozásáról (pl. teljes hálózat-szegmentálás, rejtjelzés).

A számítástechnikai eljárás során alkalmazásra kerülő titkosító (rejtjelző) eszközök, módszerek meglétéről, szakszerű alkalmazásáról a számítástechnikai berendezést minősítő (titokbirtokos) köteles gondoskodni. A minősített (az 1995. évi LXV. törvény hatálya alá tartozó) adatok rejtjelzéséhez szükséges eszközök és módszerek rendszerbe állításához az Információs Hivatalban működő Országos Rejtjelfelügyelet előzetes engedélye szükséges.

A kábelezésre vonatkozóan az EIA/TIA-568 Kereskedelmi Épületkábelezési Szabvány, valamint a kisugárzással, illetve a zavartatással kapcsolatos EN 55022 és EN 55024 szabványok a mérvadók. Egyéb tekintetben a csavart érpáros árnyékolatlan kábeltípus követelményei megfelelőek. 50-nél nagyobb user-számú hálózat esetén javasolt a strukturált kábelezési rendszer alkalmazása.

50 user-nél nagyobb hálózaton a bővített SNMP szintű menedzsmentet használni kell, a fizikai hálózat menedzsment használata javasolt.

Kiemelt biztonsági osztály

Többszintű csatorna esetén egy minimális és egy maximális értékű azonosítónak kell kijelölhetőnek lennie, és a csatornán nem vihető át adat, ha az adat azonosítója nem nagyobb vagy egyenlő a csatorna minimális azonosítójánál, illetve nem kisebb vagy egyenlő a maximálisnál.

Nem létezhet olyan elfogadhatatlanul magas, közvetlen mérés vagy műszaki becslés útján meghatározott maximális sávszélességű ismeretlen tároló jellegű csatorna, amely adatokat vihet át processzek között a hozzáférési jogok ellenőrzése nélkül.

Olyan útvezérlő eszközöket (router-eket) kell alkalmazni, amelyek alkalmasak a szelektív útvezérlés megvalósítására.

A kábelezési rendszerrel, a zavartatással, illetve a másodlagos jelkibocsátással kapcsolatos követelmények kielégítésére csavart érpáros árnyékolt kábelezés alkalmazandó. Ha a mérések azt bizonyítják, hogy a zavartatás, illetve a másodlagos jelkibocsátás szintje meghaladja a szabványokban, illetve a jelen követelményrendszerben megadott értékeket, akkor kiegészítő védelemmel kell ellátni a kábelrendszert és a passzív, illetve az aktív hálózati elemeket. 50-nél nagyobb user-számú hálózatok esetében strukturált kábelezési rendszer használandó.

Az adatfeldolgozás folyamatához kapcsolódó intézkedések

A következőkben az adatbeviteltől a kiadásig terjedő feldolgozási folyamat egyes fázisaira specifikusan érvényes intézkedéseket soroljuk fel. Amikor az adott informatikai rendszerre az adatfeldolgozás folyamatához kapcsolódó intézkedések konkrét megfogalmazásra kerülnek, figyelembe kell venni a 8.2.4.1. és a 8.2.4.2. pontokban az informatikai rendszerre általában, illetve a rendszerelemekre az adott biztonsági osztályban megfogalmazott olyan intézkedéseket is, amelyek a szabályozni kívánt adatfeldolgozási fázissal kapcsolatban vannak. 

Bevitel

A beviteli funkciók aktivizálásának jogát be kell vonni az azonosításhoz és hitelesítéshez, valamint a hozzáférési jogok vezérléséhez kapcsolódó szabályozásba. Egyértelműen definiálni kell, hogy milyen ügykörben, melyik személy milyen beviteli funkciókat gyakorolhat, milyen ellenőrzési funkciókat végezhet el és mely adatokhoz férhet hozzá a bevitel során.

Ki kell jelölni a beviteli készülékeket, amelyeken a beviteli funkciók megvalósíthatók. A beviteli jogosultságok bevitelét a többi jogosultság bevitelére/módosítására kijelölt készüléken az erre a feladatra feljogosított adminisztrátor végezheti el.

Az adatbevitelhez kapcsolódó eseményeket a biztonsági naplózásnál előírt paraméterekkel rögzíteni kell és kérésre ki kell tudni listázni utólagos ellenőrzés céljából. A naplóból ki kell derülnie, hogy ki, mikor és milyen adatokat vitt be. Kifejezetten figyelmet kell fordítani a beviteli ellenőrzési eljárások kialakítására és az ezek által detektált hibás bevitelek regisztrálására.

A beviteli programok tervezését és dokumentálását a 8.2.4.1. pontban a rendszerfejlesztésre felállított követelmények és intézkedések szerint kell elvégezni és dokumentálni.

A beviteli bizonylatok és dokumentumok kezelésére (hozzáférés, tárolás, bevitel/kiadás, megsemmisítés) az adathordozóknál, illetve a dokumentációknál és dokumentumoknál leírtak értelemszerűen érvényesek figyelembe véve, hogy mindig a beviteli bizonylatokon, dokumentumokon levő adatokból származtatható biztonsági osztálynak megfelelő intézkedéseket kell alkalmazni. Ha egy beviteli dokumentumon különböző osztályba tartozó adatok szerepelnek, akkor a teljes dokumentumot a legmagasabb osztály előírásai szerint kell kezelni.

A beviteli dokumentumok tárolására szolgáló helyiségeket biztonságosan zárva kell tartani a helyiség elhagyása után. A kulcsok leadásánál és felvételénél a bizonylatokon szereplő adatok által meghatározott legmagasabb biztonsági osztálynak megfelelően kell eljárni.

A minősített adatok bevitelénél gondoskodni kell az elektromágneses sugárzások hatásainak csökkentéséről, illetve megszüntetéséről, pl. sugárzás-szegény berendezések alkalmazásával vagy a beviteli tevékenységnek sugárzásra ellenőrzött zónában történő elvégzésével), illetve meg kell akadályozni, hogy a beviteli készüléken megjelenő információk illetéktelenek tudomására jussanak.

Tárolás

Biztosítani kell, hogy a tárolóeszközökön levő programok és adatállományok listája mindig az aktuális állapotot tükrözze vissza. Ezt a dokumentumot a biztonsághoz kapcsolódó többi dokumentummal együtt, azokkal azonos biztonsági szinten kell őrizni.

Dokumentumba kell foglalni, hogy mely adatállományok és programok nem megváltoztathatók, illetve ha erre sor kerül, akkor az kinek az engedélyével (informatikai biztonsági felügyelő és/vagy informatikai vezető) és ki által (rendszeradminisztrátor, rendszergazda) végezhető el.

A változtatást lehetőleg a tárolóeszközön kialakítható fizikai írásvédelemmel kell megakadályozni.

Minősített adatokat az adathordozókon rejtjelezve kell tárolni, amennyiben az adathordozók védelme máshogy nem oldható meg.

Feldolgozás

A feldolgozások aktivizálásának jogát be kell vonni az azonosításhoz és hitelesítéshez, valamint a hozzáférési jogok vezérléséhez kapcsolódó szabályozásba. Egyértelműen definiálni kell, hogy milyen ügykörben, melyik személy milyen feldolgozási funkciókat gyakorolhat, milyen ellenőrzési funkciókat végezhet el és mely adatokhoz férhet hozzá a feldolgozás során.

A feldolgozáshoz kapcsolódó eseményeket a biztonsági naplózásnál előírt paraméterekkel rögzíteni kell és kérésre ki kell tudni listázni utólagos ellenőrzés céljából. Ebből egyértelműen ki kell derülnie annak, hogy ki, mikor, milyen feldolgozást végzett.

A megbízható működés és a funkcionalitás érdekében a feldolgozó programok tervezését és dokumentálását a 8.2.4.1. pontban a rendszerfejlesztésre felállított követelmények és intézkedések szerint kell elvégezni és dokumentálni.

A feldolgozónak rendelkezésére kell bocsátani egy dokumentációt, amely leírja, hogy a feldolgozás menetében elkövetett hibáknak mik a következményei, mik a teendők a hibás lépések kijavítására és a feldolgozás normális menetéhez történő visszatérésre.

Az informatikai rendszer felhasználói felületeit úgy kell kialakítani, hogy az adott felhasználó előtt csak annyi funkció jelenjen meg (se több, se kevesebb), aminek aktivizálására fel van jogosítva és ami a munkája rendeltetésszerű elvégzéséhez szükséges.

A feldolgozáshoz kapcsolódóan csak olyan adatmásolási, mentési feladatokat szabad elvégezni, amelyek a feldolgozási feladatkör teljesítéséhez szükségesek és nem sértenek egyéb, az IBSz-ben meghatározott intézkedéseket. A jogosultsági rendszer felállításakor figyelmet kell fordítani az illetéktelen másolások megakadályozására.

Adatátvitel

Az adatátvitelt mind a hagyományos, mind az elektronikus adatátvitelre vonatkozóan értelmezzük. Az elektronikus adatátvitellel kapcsolatos intézkedések túlnyomó részét a kommunikációra és az osztott rendszerekre vonatkozó fejezetekben már ismertettük.

Az információk átvitelénél törekedni kell arra, hogy az átviendő adatok mennyiségét és az átvitelre jogosultak számát a szükséges mértékűre korlátozzuk.

Kapcsolt adatátvitelnél a telefont csak az arra felhatalmazott személy használhatja. A telefonszámot ez a személy nem hozhatja illetéktelen személy tudomására. A telefonszámot a szolgáltatónál titkosítani kell.

A titkos kulcsokat tartalmazó adathordozókra a 8.2.4.2. pontban a fokozott biztonsági osztálynak megfelelő adathordozó kezelésnél leírt intézkedések érvényesek.

Az adathordozók szállításánál az iratkezelési szabályzatban, minősített adatokat tartalmazó hordozók szállítása esetében a TÜK szabályzatban leírtaknak megfelelően kell eljárni.

Kiadás

A kiadási funkciók aktivizálásának jogát be kell vonni az azonosításhoz és hitelesítéshez, valamint a hozzáférési jogok vezérléséhez kapcsolódó szabályozásba. Egyértelműen definiálni kell, hogy milyen ügykörben, melyik személy milyen kiadási funkciókat gyakorolhat, milyen ellenőrzési funkciókat végezhet el és mely adatokhoz férhet hozzá a kiadás során.

Ki kell jelölni a kiadási készülékeket, amelyeken a kiadási funkciók megvalósíthatók. A kiadási jogosultságokat a többi jogosultság bevitelére/módosítására kijelölt készüléken az erre a feladatra feljogosított adminisztrátor végezheti el.

A kiadáshoz kapcsolódó eseményeket a biztonsági naplózásnál előírt paraméterekkel rögzíteni kell és kérésre ki kell tudni listázni utólagos ellenőrzés céljából. A naplóból ki kell derülnie, hogy ki, mikor végzett kiadást és milyen adatokra vonatkozóan. 

Ahol a kiadás dokumentumának jellege ezt megköveteli, figyelmet kell fordítani a kiadás hitelesítési eljárásainak kialakítására és a hitelesítés gyakorlatának rendszeres ellenőrzésére.

A kiadási programok tervezését és dokumentálását a 8.2.4.1. pontban a rendszerfejlesztésre felállított követelmények és intézkedések szerint kell elvégezni és dokumentálni.

A kiadási bizonylatok és dokumentumok kezelésére (hozzáférés, tárolás, bevitel/kiadás, megsemmisítés) az adathordozóknál, illetve a dokumentációknál és dokumentumoknál leírtak értelemszerűen érvényesek, figyelembe véve, hogy mindig a kiadási bizonylatokon, dokumentumokon levő adatokból származtatható biztonsági osztálynak megfelelő intézkedéseket kell alkalmazni. Ha egy kiadási dokumentumon különböző osztályba tartozó adatok szerepelnek, akkor a teljes dokumentumra nézve a legmagasabb osztály előírásai szerint kell a dokumentumot kezelni.

A kiadási dokumentumok tárolására szolgáló helyiségeket biztonságosan zárva kell tartani a helyiség elhagyása után. A kulcsok leadásánál és felvételénél a bizonylatokon szereplő adatok által meghatározott legmagasabb biztonsági osztálynak megfelelően kell eljárni.

A minősített adatok kiadásánál gondoskodni kell az elektromágneses sugárzások hatásainak csökkentéséről, illetve megszüntetéséről, pl. sugárzás-szegény berendezések alkalmazásával vagy a beviteli tevékenységnek sugárzásra ellenőrzött zónában történő elvégzésével), illetve meg kell akadályozni, hogy a kiadási készüléken megjelenő információk illetéktelenek tudomására jussanak.

Intézkedések vészhelyzet-megelőzéssel kapcsolatban

A vészhelyzet-megelőzés alapvető követelménye a részletes Katasztrófaterv elkészítése, tesztelése és a végrehajtás rendszeres gyakorlása.

A Katasztrófaterv

A Katasztrófaterv eljárás vagy tevékenység-lépések sorozata annak biztosítására, hogy a szervezet kritikus információ-feldolgozó képességeit helyre lehessen állítani elfogadhatóan rövid idő alatt a szükséges aktuális adatokkal katasztrófa után. A számítógép katasztrófa egy olyan esemény, amely az adatfeldolgozó képesség elvesztését okozza hosszabb időre.

A Katasztrófaterv öt részből áll:

a Katasztrófaterv definíciója,

a mentési (megelőzési) terv,

a helyreállítási terv,

tesztelési terv,

a karbantartási (üzemben tartási) terv.

A mentési terv azon lépések sorozata, amelyeket azért hajtanak végre a katasztrófát megelőzően (a normál üzem során), hogy lehetővé tegyék a szervezet számára a reagálást a katasztrófára. A mentési terv biztosít elmentett eszközöket a helyreállításhoz. Így például a számítógép tükrözés és az optikai tároló sokkal könnyebbé teheti nagy tömegű papíralapú dokumentumok helyreállítását.

A helyreállítási terv eljárások sorozata, amelyeket a helyreállítás fázisában hajtanak végre annak érdekében, hogy helyreállítsák az informatikai rendszert a tartalék központban vagy helyreállítsák az adatfeldolgozó központot.

A teszt terv azokat a tevékenységeket tartalmazza, amelyek a Katasztrófaterv működőképességét ellenőrzik és biztosítják.

A karbantartási tervet használják a Katasztrófaterv aktuális állapotban tartására a szervezet változása esetén.

A helyreállítási terv

A katasztrófa bekövetkezte utáni helyreállítási terv hat szakaszból áll:

1. Azonnali reakció

Válasz a katasztrófa-helyzetre, a veszteségek számbavétele, a megfelelő emberek értesítése és a katasztrófa-állapot megállapítása.

2. Környezeti helyreállítás

Az adatfeldolgozó rendszer helyreállítása: operációs rendszer, program termékek és a távközlési hálózat.

3. Funkcionális helyreállítás

Az informatikai rendszer alkalmazásainak és adatainak helyreállítása, az adatok szinkronizálása a tranzakció naplóval.

4. Helyreállítás

Az elvesztett vagy késleltetett tranzakciók ismételt bevitele. Az üzemeltetők, a rendszeradminisztrátorok, az alkalmazók és a végfelhasználók együtt munkálkodnak azon, hogy helyreállítsák a normál feldolgozási rendet.

5. Áttelepülés

Az informatikai rendszer kiépítése a hidegtartalék létesítményben, ha a melegtartalék létesítmények használata időben korlátozott.

6. Normalizáció

Az új állandó informatikai rendszer kiépítése és arra az üzemelő rendszer áttelepítése.

A Katasztrófatervben az alábbiak kerülnek meghatározásra:

rendelkezésre állási követelmények felállítása;

a katasztrófa vagy vészhelyzet események definíciója;

a katasztrófa kézikönyv tartalma, főbb elemei;

a korlátozott informatikai üzem fogalma (visszaesési fokozatok) és a hozzájuk tartozó funkcionalitási szintek;

javaslat a felelősségek szabályozására veszély vagy katasztrófa esetén;

riadóterv vázlat;

kiválasztott esetekre konkrét intézkedési terv, különösen az alábbi területen:

a szükséges hardver és szoftver konfiguráció rögzítése szükségüzem esetére, beleértve az adatokat is,

amennyiben lehetséges, a szükségüzem esetére manuális póteljárás rögzítése,

szükség esetén backup-rendszer (például saját vagy külső tartalék központ),

adatrekonstrukciós eljárások bevezetése,

újraalkalmazhatóvá tevő intézkedések,

az olyan informatikai rendszerek védelme, amelyeknek állandóan elérhetőeknek kell lenniük (például redundancia intézkedésekkel és a hibákat toleráló hardverekkel és szoftverekkel),

az adatbiztosítási intézkedések megvalósítási szabályainak összeállítása (például háromgenerációs elv),

az üzemi szempontból szükséges adatok biztonsági kópiáinak elkészítése rögzített időszakonként,

a biztonsági másolatoknak biztos helyen, a munkaterületen, illetve a számítóközponton kívüli raktározása,

az installált rendszerszoftverek és a fontosabb alkalmazói szoftverek referenciamásolatainak biztonságos raktározása,

a fontosabb dokumentációk megkettőzése és raktározása,

a megvalósított adatbiztosítás ellenőrizhető dokumentációja;

visszaállítási terv, amely magában foglalja az informatikai alkalmazások prioritásainak kijelölését és a célkitűzések megállapítása (például az X alkalmazás újraindítása Y napon belül);

követelmények beszállítói (szolgáltatói) szerződésekre katasztrófa események esetében, hogy katasztrófa helyzetben is biztosítani lehessen a rendelkezésre állást;

javasolt biztosítások katasztrófák, káresemények esetére.

Az intézkedések az alábbi területekre terjednek ki:

intézkedések a kármegelőzésre és minimalizálásra az Informatikai Biztonsági Szabályzat alapján (pl.: belső vagy külső háttér, illetve tartalék számítógép-kapacitás előkészítése szükségüzem esetére a szükséges hardver és szoftver konfiguráció rögzítésével.);

intézkedések a katasztrófák, veszélyhelyzetek bekövetkezésekor;

intézkedések a katasztrófákat, káreseményeket követően a visszaállításra;

intézkedés veszélyhelyzetek, katasztrófák eset-szimulálására, begyakorlásra, intézkedések kipróbálására.

A Katasztrófaterv a rendszerrel kapcsolatban az Adatbiztosítás és az Újraindítás biztosítása területére vonatkozó előírásokat tartalmazza. A többi rész magának a Katasztrófatervnek a működőképességét, naprakészségét és végrehajthatóságát biztosítja. Ezért a továbbiakban csak a rendszerre vonatkozó követelményekkel foglalkozunk.

Intézkedések az adatbiztosítás területén

Alapbiztonsági osztály

A Katasztrófatervet el kell készíteni, írásban rögzíteni, és működését ellenőrizni, illetve a végrehajtását gyakorolni.

A rendszerszoftverről a biztonsági másolatokat rendszeresen, de módosítás előtt, illetve a sikeres (tesztelt) módosítás után közvetlenül el kell készíteni.

Az adatokról (adatbázisokról) legalább havonta kell másolatot készíteni.

A másolatokat biztos helyen, a munkaterületen, illetve a számítóközponton kívül kell tárolni.

A másolatok tárolásánál a háromgenerációs elvet kell alkalmazni és a nyomon-követhetőséget biztosító regisztrációt kell alkalmazni.

Az alkalmazott szoftverek és a dokumentációk referenciamásolatait biztonságos helyen, regisztrálva kell tárolni.

A rendszeren bármilyen változtatást csak feljogosított személy végezhet és a módosítást dokumentálni kell.

A (hardver és szoftver) szállítókkal vagy szerviz cégekkel olyan karbantartási (garancia, támogatási) szerződést kell kötni, amely minimálisan 12 órás reakcióidőt, illetve a szükséges rendelkezésre állási szintet biztosítja.

A rendszer működését érintő fontosabb események naplózását biztosítani kell.

Fokozott biztonsági osztály

Csak olyan rendszer alkalmazható, amely rendelkezik "on-line recovery" funkcióval.

A rendszer létfontosságú elemei rendelkezzenek valamilyen tartalékolási lehetőséggel.

A rendszerszoftverről a biztonsági másolatokat legalább havonta, de módosítás előtt, illetve a sikeres (tesztelt) módosítás után közvetlenül el kell készíteni.

Az adatokról (adatbázisokról) legalább hetente kell másolatot készíteni.

Kiemelt biztonsági osztály

A rendszer létfontosságú elemei hibatűrő kiépítésűek legyenek vagy rendelkezzenek valamilyen melegtartalékkal.

A rendszerszoftverről a biztonsági másolatokat legalább hetente, de módosítás előtt, illetve a sikeres (tesztelt) módosítás után közvetlenül el kell készíteni.

Az adatokról (adatbázisokról) legalább naponta kell másolatot készíteni.

Intézkedések az újraindítás biztosítása területén

Alapbiztonsági osztály

A Katasztrófatervet írott formában kell elkészíteni.

Az újraindítás általában az alábbi lépésekből áll:

a., Azonnali válasz

Azonnali válasz a katasztrófahelyzetre, a veszteségek (meghibásodás, rongálódás) felmérése, a szükséges személyek értesítése és a katasztrófahelyzet kinyilvánítása.

b., Környezet helyreállítás

Az adatfeldolgozó rendszer elemeinek: hardver elemek, operációs rendszer, programok és kommunikációs hálózat helyreállítása.

c., Funkcionális helyreállítás

Adatok és alkalmazások helyreállítása, az adatok szinkronizálása a tranzakció naplóval.

d., Üzembe helyezés

Az elvesztett vagy késleltetett tranzakciók ismételt bevitele. Az üzemeltető, az adminisztrátor és a felhasználó személyek együtt dolgoznak a normál munkamenet helyreállításán.

e., Áttelepülés

Ha a melegtartalékot csak korlátozott ideig lehet elfoglalni, akkor ki kell építeni a rendszert a hidegtartalék létesítményben és annak elkészülte után a működő rendszert át kell telepíteni oda.

f., Normalizálás

Helyre kell állítani, vagy új (állandó) rendszert kell kiépíteni és a működő rendszert véglegesen arra kell rátelepíteni. 

A szükséges hardver, szoftver konfigurációt írásban rögzíteni kell, beleértve az adatokat és adatbázisokat is, szükségüzem esetére.

Amennyiben szükséges, úgy ki kell dolgozni a manuális póteljárásokat a szükségüzem idejére.

A rendelkezésre állási követelményeknek megfelelő tartalékolást kell biztosítani és az igénybevétel eljárását rögzíteni kell.

A tevékenységtől függően ki kell dolgozni a lehetséges adatrekonstrukciós eljárásokat.

A szükséghelyzet idejére meg kell tervezni és írásban rögzíteni a felelős személyeket és feladatkörüket.

Meg kell tervezni a szükséghelyzetek lehetséges fokozatait és ezekhez ki kell alakítani a megfelelő riasztási tervet.

Évente legalább egy alkalommal szükséghelyzet-gyakorlatot kell tartani.

A Katasztrófatervet rendszeresen kell ellenőrizni és a megváltozott körülményekhez igazítani.

Fokozott biztonsági osztály

Olyan üzemeltető személyzettel kell rendelkezni, amely képes az azonnali beavatkozásra (szükséghelyzet kialakulásának detektálása, az érintett terület behatárolása, az elhárítás megkezdése) és egyszerűbb esetekben egység vagy részegység cseréjével a helyreállításra.

 A tartalék létesítményeket és a használatba vétel követelményeit az üzemeltető személyzetnek ismernie kell.

 A tartalék létesítmények üzemkészségét rendszeresen ellenőrizni kell.

 Évente legalább két szükséghelyzet-gyakorlatot kell tartani.

Kiemelt biztonsági osztály

Az üzemeltető személyzetnek olyannak kell lennie, hogy az azonnali beavatkozáshoz, illetve a nagy katasztrófák kivételével, a teljes helyreállításhoz rendelkezzék ismeretekkel és eszközökkel.

A rendszeren olyan automatikus hálózat-menedzsment alrendszer üzemeljen, amely képes a szükséghelyzetek kialakulásának detektálására és szükség esetén a rendszer biztonságos leállítására.

A melegtartalék, illetve a redundáns alrendszerek üzemképességét folyamatosan figyelemmel kell kísérni, a szükséges beavatkozásokat azonnal el kell végezni.

 A másodlagos és kerülő kommunikációs vonalakat, azok üzemkészségét rendszeresen ellenőrizni kell.

Legalább negyedévente kell szükséghelyzet-gyakorlatot tartani.

Intézkedések informatikai típusrendszerekkel (mintarendszerekkel) kapcsolatban

Irodaautomatizálási rendszerek

Ezen rendszerek körébe azokat a számítástechnikai rendszereket soroljuk, amelyek az irodai munkát, illetve az ügyviteli folyamatokat támogatják. Ezek lehetnek egyedi vagy összekapcsolt, hálózatban üzemelő rendszerek is. Az ügykezelésnek két formája van:

a munka halad az egyik hivatalnoktól a másikhoz,

a dokumentumokon végzett rutinmunkák képviselik az ügyet.

Általában a hivatal hierarchikus felépítésű. A pontos struktúra függ a szervezet céljaitól és érdekeltségeitől. Ennek megfelelően többféle feladatot kell megoldania:

központi feladatok, mint például pénzügy, számvitel;

egyéni feladatok, mint egyszerű számítások, adatgyűjtés, statisztikák összeállítása;

ügykezelés (minősített dokumentumok is, ha vannak).

Rendszerint az irodai alkalmazottak által végzett feladatok más feladatok résztevékenységei. A hivatali eljárások határozzák meg az egyes lépéseket és azt, hogy kinek a feladata.

Az ügyek rendszerint a szervezeten kívüli világból erednek. Azonban számos hivatali feladatot kezdeményeznek belülről, mint felszólítás kiadása, utaztatás vagy távozási engedély kérése.

Annak érdekében, hogy támogassuk a rutin hivatali munkát és a feladatok átadását, egy irodai rendszerre van szükség, amely biztosítja a kísérőlap és a dokumentum elektronikus megfelelőjét. Ez megköveteli a hasonló rugalmasságot, amellett hogy további lehetőségei révén felülmúlja a kísérőlap által biztosított lehetőségeket. Az elektronikus kísérőlapok sokkal többet jelentenek, mint elektronikus levelezést, amint az alábbi tulajdonságai is mutatják:

automatikusan jutnak el a szervezetileg meghatározott szerepkörben dolgozó hivatalnokhoz;

számos kivétel-kezelést biztosít(hat)nak;

lehetővé teszik az állapotfigyelést (hol, kinél van az adott eset);

megőrzik az ügy történetét (naplózás);

lehetővé teszik a feldolgozó alkalmazói programok integrálását a rutin munkák támogatására.

Az IT támogatás további előnyei:

egységes hivatali dokumentum-formátumok;

sorrend (ügyrend) kezelés;

dokumentum-szerkesztés (készítés) támogatása;

szakértői rendszerek;

összetett dokumentumok kezelése;

űrlapok kezelése;

tervező eszközök.

Létesítéssel kapcsolatos intézkedések

El kell készíteni a munkafolyamat leírását olyan szinten, hogy meghatározhatóak legyenek:

az egyes munkafázisok,

a fázisokhoz tartozó szerepkörök,

aláírási és döntési jogok és pontok meghatározása,

az egyes dokumentum típusok (típus-csoportok),

a dokumentumok minősítése,

a minősítési fokozatokon belüli kezelési szintek,

az együttműködő munkacsoportok a dokumentum kezelési előírásainak figyelembevételével,

az elektronikusan tárolt dokumentumok hitelességének és integritásának érvényességi (elfogadási) köre és biztosításának feltételei (szabályozás, külső-belső egyezmények, digitális aláírás és/vagy időpecsét alkalmazása).

Ki kell alakítani a dokumentumok nyilvántartási rendszerét (iktatás) úgy, hogy lehetővé tegye azok megkülönböztetését

típus,

minősítés és

kezelési mód szerint.

Ki kell alakítani a dokumentumok osztályozásának megfelelő kezelési módok rugalmas, az irodai körülményekhez egyszerűen hozzáigazítható rendszerét a dokumentum mozgását meghatározó (követő) leíró táblák alkalmazásával (elektronikus kísérőlap).

Ezek a táblák az útvonalkövetésen kívül az alábbi előnyöket nyújtják:

automatikusan továbbítják a feladatot (ha a dokumentum elektronikusan tárolt akkor azt is) a folyamatban következő munkahelyre a szervezetileg meghatározott szerepkörnek megfelelően, vagy az egyedi (továbbítási) utasítás szerint;

a beállított határidők figyelése automatikusan megtörténik, a szükséges figyelmeztető jelzéseket a rendszer generálja;

a rendszer biztosítja az egyes feladatok nyomon követését, a dokumentum aktuális helye lekérdezhető;

a rendszer naplóban rögzíti a feladat végrehajtásának tényleges folyamatát (történelmét);

a rendszer biztosítja a kapcsolódó feladatokkal a szükséges szinkronizálást;

az automatizmusok rugalmas definiálási rendszere lehetővé teszi a kivételek egyszerű kezelését.

Az irodai rendszer ezen kívül az alábbi, a hivatali munkát megkönnyítő szolgáltatásokat nyújtja:

szabványos irodai dokumentumok,

űrlapok, illetve formanyomtatványok,

rendelések kezelése,

dokumentumszerkesztés támogatása,

szakértői alrendszer,

hypertext,

(határidő) tervező eszközök biztosítása,

workflow management támogatása.

A beépített automatizmusokat úgy kell kialakítani, hogy a törvényeknek eleget tegyenek, a külső és belső szabályozások követését maximálisan támogassák.

A hozzáférési szabályokat úgy kell kialakítani, hogy a munkát ne akadályozzák, de a biztonságpolitikában megfogalmazott védelmi célokat megvalósítsák.

A biztonságpolitikában, illetve a rendszer automatizmusainak a kialakításában az alábbiakat kell figyelembe venni:

Külső előírások

törvények (titok és adatvédelmi),

szabványok, ajánlások.

Belső előírások

határidők betartására vonatkozó szabályozások,

a felhasználói alkalmazások beszerzésére, készítésére vonatkozó előírások,

az SzMSz-ben meghatározott ügyintézési eljárások,

ügykezelési előírások,

belső szabványok.

 Sajátos biztonsági intézkedések:

Integritás biztosítása

a dokumentumok nem módosíthatók (törölhetők) fel nem jogosított vagy külső személyek által,

a rendszerbe csak olyan alkalmazói szoftver integrálható, amely támogatja a biztonságpolitikát,

a feladat jellegétől függően a rendszernek támogatnia kell az elszámoltathatóságot,

az események naplózásának megfelelő szintjét biztosítani kell,

ha egy eljárást törölnek a rendszerből, akkor biztosítani kell a visszaállíthatóságot, vagy egyéb kompenzáló eljárást kell megadni.

Rendelkezésre állás biztosítása

az ügyek, illetve azok dokumentumai nem tűnhetnek el, amíg az egyik munkahelyről átadásra kerülnek egy másikra,

bármely időpontban a rendszernek ismernie kell minden egyes dokumentum állapotát,

a munkavégzés érdekében hozzáférést kell biztosítani különböző háttér információkhoz, erőforrásokhoz.

Beléptetés (azonosítás, hitelesítés)

a rendszer biztonsági fokozatának megfelelő felhasználó azonosítási és hitelesítési eljárásokat kell alkalmazni,

a hitelesítő jelszó vagy egyéb logikai (esetleg fizikai) eszköz biztonságos (bizalmas) kezelését, a szükséges rendszerességgel történő cseréjét minden felhasználónak kötelessége biztosítani.

Jogosultságok, szerepek

a szervezet biztonsági politikájának megfelelően az egyéni és/vagy csoportos jogosultságokat és szerepeket az arra feljogosított biztonsági megbízottnak (operátor, rendszerfelelős) terv szerint ki kell osztania, illetve folyamatosan karban kell tartania, együttműködve a megfelelő szintű vezetőkkel.

Szerepek: 

biztonsági felügyelő — jelszavakat, jogokat kioszt, változtat, megszüntet;

rendszeradminisztrátor — végrehajtja az engedélyezett jogosultságok beírását, üzemviteli tevékenységet folytat;

rendszergazda — támogatja a felhasználókat az alkalmazások, adatbázisok szintjén.

			Jogosultságok: 

vezető és biztonsági felügyelő — meghatározza a hozzáférési jogokat, privilégiumokat;

szoftver tervező, fejlesztő — terveket, programokat módosíthat;

ügyintéző I. — új dokumentumot hozhat létre;

ügyintéző II. — meglévő dokumentumot szerkeszthet;

ügyintéző III. — adott ügykörben új dokumentumot hozhat létre, meglévőt módosíthat;

ügyintéző IV. — csak olvashat dokumentumokat;

egyéb — nem férhet hozzá semmilyen dokumentumhoz.

Üzemeltetésre vonatkozó intézkedések

Az adatok minősítését, kezelési jelzését kötelezően alkalmazni és a változásokat automatikusan naplózni kell.

 Az adatok minősítésének alkalmazását rendszeresen ellenőrizni kell.

A jogosultságok kiosztását a biztonságpolitikában meghatározott elvek szerint kell megvalósítani.

 A jogosultsági táblákat rendszeresen aktualizálni kell.

A biztonsági napló fájlokat az arra feljogosított személynek a rendszer minősítésének megfelelő követelményekben meghatározott módon kell kezelni, illetve kiértékelni.

Az észlelt eltéréseket (hibás kezelés, jogosultság megsértésének a kísérlete) haladéktalanul ki kell vizsgálni és az eredményt jegyzőkönyvben rögzíteni.

Megelőzéssel (helyreállítással) kapcsolatos intézkedések

Adatbiztosítás

A szerver(ek) tároló egységeiről rendszeresen, a rendszer osztályba sorolásának megfelelően biztonsági mentéseket kell készíteni.

A biztonsági mentéseket a háromgenerációs elv betartása mellett, a követelményeknek megfelelő külön helyiségben kell tárolni.

A mentések nyilvántartását az előírásoknak megfelelően vezetni kell és azok helyességét rendszeresen ellenőrizni kell.

A rendszeren történő bármilyen változtatás előtt célszerű a rendszeres mentéseken kívül külön biztonsági mentést végezni.

Újraindítás

A hiba elhárítása után a rendszer újraindítását a Katasztrófatervnek megfelelően, dokumentáltan kell végrehajtani.

A kiesés alatt (miatt) elveszett vagy még be nem vitt adatokat csak a már biztonságosan üzemelő rendszerbe szabad bevinni.

Adatbázis alapú tranzakciós rendszerek

Az adatbázis a működéshez szükséges, strukturáltan tárolt adatok összessége.

A legtöbb szervezetnek kezelnie kell a működéshez szükséges adatokat (működési adatok), amelyeket tranzakciók feldolgozását biztosító adatbázisokban tárolnak. Az adatokhoz belső tranzakciók végrehajtásán keresztül lehet hozzáférni. A tranzakciók olyan elemi feladatok, amelyeken keresztül megvalósítható az adatok kezelése (beírás, módosítás, aktualizálás, törlés stb.) és ugyanakkor biztosítják az adatbázis konzisztenciáját. Akár végrehajtották a tranzakciót, akár visszavonták (vagy nem hajtották végre).

A működési adatok kezelésére adatbázis menedzsment rendszereket (DBMS) alkalmaznak. Ezek funkciókat biztosítanak az adatok definiálására és manipulálására (beszúrás, törlés, aktualizálás és lekérdezés). Mind a definiálás, mind a manipuláció tranzakciókon belül kerül megvalósításra.

A mai adatbázis-kezelő rendszerek (pl.: relációs adatbázis-kezelő rendszerek — RDBMS) számos szolgáltatással segítik a nagyméretű, különböző adatokat tartalmazó adathalmazok felhasználását, kezelését.

Az adatbázis-kezelő rendszerek specifikus fenyegetettségei:

késedelem a tranzakciókban,

információ-vesztés,

hibás eredmény,

jogosulatlan adat-módosítás,

bizalmas (minősített) adat nyilvánosságra kerülése.

Az adatbázis-kezelő rendszerek biztonsági funkcióinak megfelelő kihasználása érdekében meg kell határozni 

a rendszeradminisztrátor(ok),

az adatbázis-adminisztrátor(ok),

a biztonsági felügyelő(k),

a rendszeroperátor(ok) és a

különböző jogosultságú felhasználók, illetve felhasználói csoportok

szerepköreit.

Létesítéssel kapcsolatos intézkedések

Az adatbázist meg kell tervezni, dokumentálni, a következő lépésekben:

adatmodell elkészítése,

logikai adatbázis megtervezése,

fizikai adatbázis megtervezése.

 A szervezet biztonsági politikájának megfelelően az egyéni és/vagy csoportos jogosultságokat, illetve szerepeket az arra feljogosított biztonsági megbízottnak (operátor, rendszerfelelős) terv szerint ki kell osztania, illetve folyamatosan karban kell tartania, együttműködve a megfelelő szintű vezetőkkel.

Szerepek: 

biztonsági felügyelő	—	jelszavakat, jogokat kioszt, változtat,			megszüntet;

rendszeradminisztrátor	—	végrehajtja az engedélyezett jogosultságok			beírását, üzemviteli tevékenységet folytat;

adatbázis-adminisztrátor	—	biztosítja az adatbázis működőképességét;

rendszeroperátor	—	támogatja a felhasználókat az alkalmazások,		adatbázisok szintjén;

felhasználók	—	az adatbázis adataival vagy azok				felhasználásával az intézmény feladatait			hajtják végre a rájuk tartozó mértékben.

Jogosultságok:

biztonsági felügyelő	—	meghatározza a hozzáférési jogokat,			privilégiumokat;

szoftver tervező, fejlesztő	—	terveket, programokat módosíthat;

felhasználó I.	—	az adatbázis adatait módosíthatja, illetve			felhasználhatja;

felhasználó II.	—	adatokat vihet be az adatbázisba;

felhasználó III.	—	az adatbázis adatait csak felhasználhatja			(lekérdezheti);

egyéb	—	nem férhet hozzá az adatbázis adataihoz.

Ki kell jelölni az adatbázis-adminisztrátort.

Meg kell tervezni az adatbázis-hozzáférés rendszerét a szervezet (hálózat) hozzáférési rendszerével összhangban. (A hozzáférési szintek: adatbázis, táblázat (file), mező.)

Ki kell dolgozni az adatok bevitelének, minősítésének, módosításának és az érvényesség biztosításának rendszerét.

A kommunikációs vonalakat és az adatbázis-szervert elsősorban a megbízható működés szempontjából különös gonddal kell kiépíteni.

Olyan eljárást kell megvalósítani, amely kiküszöböli az adatvesztés lehetőségét (tranzakció file, megfelelő nyugtázási rendszer).

Az alkalmazói szoftver megvalósítása folyamatában nagy hangsúlyt kell fektetni az alábbi biztonsági kérdésekre:

partner kiválasztása,

szerződéses biztosítékok (bizalmasság, rendelkezésre állás és funkcionalitás),

dokumentáció.

 A tranzakció programok gondos megvalósításával biztosítani kell a végrehajtási időkre vonatkozó követelményeket.

Automatikus eljárásokkal biztosítani kell az adatbázis konzisztenciáját.

Tilos valós adatokat teszt céljára felhasználni!

A biztonsági másolatok készítésének és kezelésének rendjét, eljárását részletesen szabályozni kell.

Üzemeltetésre vonatkozó intézkedések

Az adatbázis-kezelő rendszer biztonsági eszközeit az előírásoknak megfelelően folyamatosan aktualizálni, illetve ellenőrizni kell.

Az adatbázist kezelő eszközöket (szerver gépek, tárolók) fizikai hozzáférés ellen is védeni kell.

Az adatbázison csak jogosultsággal rendelkező személy végezhet bármilyen módosítást és azt naplózni kell.

Az adatbázis konzisztenciáját rendszeresen ellenőrizni kell (minimum a biztonsági mentések előtt).

Az adatbázis adatait, azok életciklusát figyelembe véve, tervszerűen aktualizálni kell.

A felhasználói munkahelyek és az adatbázis közötti kommunikációt a megengedett kiesési idő figyelembevételével kell üzemeltetni:

többféle kapcsolat lehetőségének a fenntartása,

kerülő útvonalak kialakítása.

Tranzakciókat az adatbiztonság és a felelősségre-vonhatóság követelményei szerint kell kezelni, ennek érdekében szabályozni kell:

a regisztrálást,

a nyomkövetést,

az ellenőrzést.

Az adatbázis-adminisztrátor feladatait, felelősségét és kompetenciáit részletesen szabályozni kell. 

A biztonsági másolatok készítésének, kezelésének rendjét be kell tartani és rendszeresen ellenőrizni kell:

az "on-line recovery" funkciók használatát szabályozni kell,

a változásokat célszerű naponta menteni,

a teljes mentéseket az osztályba sorolásnak megfelelő periodicitással kell végezni,

a biztonsági mentések tárolásánál a "három-generációs" elvet kell érvényesíteni, azaz minimum az utolsó három mentést kell tárolni.

A biztonsági mentéseket külön, az osztályba sorolásnak megfelelő körülmények között kell tárolni és a kezelést részletesen szabályozni.

Megelőzéssel (helyreállítással) kapcsolatos intézkedések

Adatbiztosítás

 Az operációs rendszerről hetente legalább egy, de módosítás előtt ezen kívül is kell biztonsági másolatot készíteni.

 Az adatbázisról, a tranzakció file-ról, a roll back file-ról és a napló file-okról naponta kell biztonsági másolatot készíteni.

 A másolatok készítését, tárolását és nyilvántartását rendszeresen ellenőrizni kell.

 A másolatok tárolására különös gondot kell fordítani.

 Folyamatos üzemnél és nagy rendelkezésre állási követelmények esetén csak "on-line recovery" funkciókkal rendelkező rendszert szabad alkalmazni.

 A rendszer adatbiztonságot növelő funkcióit, lehetőségeit teljes mértékben ki kell használni.

Újraindítás

A hiba megszüntetése után csak a Katasztrófatervnek megfelelően szabad újraindítani a rendszert, a fokozatosság betartásával:

- hálózati operációs rendszer indítása;

- adatbázis(ok) indítása;

- az adatbázis integritásának ellenőrzése, a szükséges korrekciók végrehajtása;

- az alkalmazások indítása.

A meghibásodás okát ki kell elemezni, a szükséges intézkedéseket meg kell tenni.

Osztott rendszerek

Az osztott rendszerek fogalmát itt a szó legszélesebb értelmében használjuk. Nem csak az osztott hálózatvezérléssel működő hálózati rendszereket, vagy a fizikailag osztott, de logikailag egységesen kezelt adatbázis-kezelő rendszereket, hanem minden olyan több részhálózatból álló rendszert beleértünk, amelyek valamilyen szinten össze vannak kapcsolva. A továbbiakban csak olyan részhálózatokról lesz szó, amelyeket az OSI összekapcsolási modell szerinti szabványok valamilyen implementációja szerint terveztek és valósítottak meg. Az egyes részhálózatok közötti kapcsolatok szolgáltatási szintje az ISO-OSI modell alapján a 3. rétegben megvalósított hálózatvezérlési szinttől a 7. rétegig terjedő program-program kapcsolatok szintjéig terjedhet. A biztonsági funkciók szempontjából a részhálózatok közötti kapcsolat az OSI modell 1. rétegétől (fizikai réteg) a 7. rétegig (alkalmazási réteg) terjedhetnek a védelmi szolgáltatások az adott szintnek megfelelő hatókörrel, pl. ha a titkosítás a fizikai réteg szintjén (pl. modemmel) valósul meg a két részhálózat között, akkor annak hatóköre nem terjed ki a magasabb rétegekre. Viszont a 7. réteg szintjén a két részhálózat két távoli felhasználója között program-program szinten valósul meg a titkosítás. Így tehát a biztonsági funkciókkal ellátott részhálózatok összekapcsolásánál nem csak a technikai, hanem a biztonsági szolgáltatási feltételeket is figyelembe kell venni. Általában igaz, hogy ha két részhálózat között a biztonsági funkciók minél magasabb rétegek között valósulnak meg, akkor a szolgáltatások szintje is szélesebb körű.

Az egyes részhálózatok lehetnek egymástól függetlenül tervezett és megvalósított, egymástól részben eltérő funkciókat teljesítő rendszerek, de lehetnek eleve egységes elvek és szabványok alapján megtervezett osztott hálózati rendszerek is.

A részhálózatok összekapcsolásának különböző értelmezést adunk a következők szerint:

Hálózatok összekapcsolása technikai értelemben. 

Ennek a legszabályozottabb módját az OSI 7498-1 (Nyílt rendszerek összekapcsolása. Referencia modell.) szabvány és a vonatkozó CCITT és más nemzeti szabványok adják. Az OSI modell rétegei szerinti összekapcsolási lehetőségekre itt nem térünk ki részletesen.

Hálózatok összekapcsolása a biztonsági funkciók szintjén.

Az egyes részhálózatokban értelmezett biztonsági szolgáltatásokat(funkciókat) az OSI 7498-2. szabvány 2. része írja le. Ezen szabvány implementált változatai adják meg annak a lehetőségét, hogy a technikailag összekapcsolt részhálózatok biztonsági funkciói (pl. azonosítás és hitelesítés, hozzáférés-vezérlés és ellenőrzés, rejtjelzés végpontok között stb.) egymással együtt tudjanak működni.

Az OSI 7498-2. szabvány 2. része a következő biztonsági alapfunkciókat definiálja:

hitelesítés,

a hozzáférés ellenőrzése,

az adattitkosság biztosítása,

az adatsértetlenség biztosítása,

a letagadhatatlanság biztosítása.

Biztonsági szempontból minősített részhálózatok összekapcsolása.

A nemzetközi gyakorlatban a biztonsági funkciókkal rendelkező hálózatokat — mint minden ilyen informatikai rendszert — akkreditált minősítő cégek tanúsítanak és ezáltal történik meg a rendszernek egy adott biztonsági osztályba történő besorolása. A minősített részhálózatok összekapcsolását pl. az USA-ban a Nemzeti Informatikai Biztonsági Központ külön dokumentumban (Trusted Network Interpretation Environments Guideline) szabályozza. Az ebben használt fogalmakat és az összekapcsolási szabályokat az ajánlás 4.3 pontjában ismertettük. E szabályozás lényege az, hogy a technikailag és a biztonsági funkciók kompatibilitása szempontjából összekapcsolható minősített hálózatok tényleges összekapcsolása csak akkor realizálható, ha a fenti szabályzatban foglalt összekapcsolási szabályoknak megfelelnek. 

Az informatikai rendszerek hazai minősítési rendszerének várható bevezetésével megoldandó feladat lesz a minősített részhálózatok hazai körülményekre adaptált összekapcsolási szabályainak kialakítása.

Az osztott rendszerekhez, mint típusrendszerekhez kapcsolódó biztonsági intézkedésekkel azért is fontos külön foglalkozni, mert a hálózatok terjedésével a legkülönbözőbb típusú és feladatkörű informatikai rendszer részét képezik. Így egy működő informatikai rendszerre — az általános intézkedéseken túlmenően — az osztott rendszerre és az alkalmasan kiválasztott egyéb típusrendszerre (pl. adatbázis-kezelő és/vagy irodaautomatizálási) kiválasztott intézkedések együttesen lesznek érvényesek.

Az osztott rendszerekkel kapcsolatos tipikus fenyegetések:

az átvitt adatok integritásának sérülése vagy elvesztése,

az átvitt adatok bizalmasságának sérülése vagy elvesztése,

az átvitt adatok hitelességének sérülése vagy elvesztése,

a hálózati szolgáltatások rendelkezésre állásának sérülése vagy elvesztése,

a válaszidők nem megengedett meghosszabbodása a hálózat áteresztőképességének lecsökkenése miatt.

Létesítéssel kapcsolatos intézkedések

A hálózatok megbízhatóságának növelésére azok túlterhelését, hálózatrészek kiesését megelőző, a helyi adottságoknak megfelelően kiválasztott rendszertechnikai megoldásokat kell kialakítani. A megbízható megoldások kialakításánál figyelembe vehető műszaki lehetőségek a következők:

redundáns elemek, berendezések (szerverek, csatornák, hálózatvezérlő elemek) alkalmazása,

terhelés-, valamint kiesés-figyelés és dinamikus átkonfigurálás alkalmazása,

logikailag vagy fizikailag önálló részhálózatok kialakítása.

A megfelelő megoldást a hálózat topológiájának, architektúrájának, valamint információvédelmi és rendelkezésre állási követelményeinek (biztonsági osztályba sorolás) ismeretében kell konkrétan kialakítani.

Minősített adatokat kezelő alhálózatot az osztott rendszer más alhálózatával a 4.3. pontban leírt összekapcsolási szabályok betartásával szabad csak megvalósítani.

Ha ez a feltétel nem biztosítható, a különbözőképpen minősített adatokat csak fizikailag teljesen elkülönített rendszeren szabad kezelni.

A hozzáférés-vezérlést (DAC/MAC)) ki kell terjeszteni a teljes osztott rendszerre. Osztott adatbázis-kezelő rendszereknél biztosítani kell, hogy a hozzáférési jogok leképezése az egyes részrendszerekben konzisztens legyen egészen adatmező szintig. E követelmény megvalósítását akkor is biztosítani kell, ha az adatbázisok közötti tranzakció közbenső tranzit szervereken keresztül történik.

Az elszámoltathatóságnak és az auditálhatóságnak a nem elosztott rendszerekre megfogalmazott biztonsági követelményeit ki kell terjeszteni a teljes osztott hálózatra.

Üzemeltetésre vonatkozó intézkedések

Az alanyokra a szolgáltatások indítása vagy az azokkal történő kommunikáció megkezdése előtt megvalósítandó a hitelesítési eljárás.

Az adott hálózati alrendszer hitelesítési mechanizmusa nem érintheti a hálózat többi alrendszereinek hitelesítési rendszerét.

Egy adott alhálózatban azonosítani kell a más alhálózatból importált adatok feladóját, ha ilyen nincs, akkor ezeket az adatokat el kell különíteni.

Az egyes részhálózatoknál hálózati adminisztrátort kell kijelölni, akinek a feladatai:

a felhasználói azonosítók kiosztása,

a hálózati azonosítási és hitelesítési rendszer adminisztrációja,

a hálózati szolgáltatásokra vonatkozó jogosultságok kijelölése, felfüggesztése, megszüntetése,

a hálózati biztonsági funkciók menedzselése.

A hálózati erőforrások használata a felhasználók számára szabályozható, korlátozható legyen.

A hálózat elosztott és diszkrét elemeit rendszeresen ellenőrizni kell annak érdekében, hogy a hálózatban a hálózati forgalom monitorozására és rögzítésére alkalmas erőforrást illetéktelenül ne használjanak.

Egy alhálózatban definiált azonosító hozzáférési joga delegálható egy másik alhálózatba és ez alapján kell érvényesíteni az eredeti azonosítóhoz rendelt jogokat.

Központi hozzáférés menedzsment esetén az alanyoknak egy privilegizált hálózati szolgáltatás (pl. egy biztonsági szerver) által kezelt hozzáférési jogai biztonságos úton eljutnak az osztott rendszer többi feldolgozó egységéhez a hozzáférés-vezérlés végrehajtása céljából. Ehhez elosztott hozzáférés-vezérlési táblakezelés szükséges. Az ilyen információk titkosítva kerüljenek továbbításra.

Az osztott rendszerben a jelszavak, a jogosultságok és más, a biztonsággal kapcsolatos paraméterek, adatok csak titkosítva továbbíthatók.

Központi biztonsági vizsgálat esetén védetten kerülnek továbbításra az auditálási információk a többi alhálózatból.

Megelőzéssel (helyreállítással) kapcsolatos intézkedések

Adatbiztosítás, újraindítás

A rendelkezésre állás és a biztonságos rendszer-visszaállítás biztosításához a következő intézkedéseket kell foganatosítani:

Ha az osztott rendszer a felhasználónak megtagadja a kért szolgáltatást (Denial of Service — DOS), megfelelő mechanizmust kell biztosítani a szolgáltatások degradációjának detektálására és közlésére (pl. nem megfelelő az átviteli áteresztőképesség, a megcímzett hálózati rész nem érhető el, a kért erőforrás nem áll rendelkezésre stb.). Szolgáltatások alatt az osztott rendszerek kategóriájában csak a hálózati szintű szolgáltatásokat értjük, tehát a következőkben részletezett megbízhatóság növelő intézkedések is csak erre a szintre vonatkoznak. Az alkalmazási szintű szolgáltatások rendelkezésre állást javító intézkedéseiről a nagy megbízhatóságú rendszereknél lesz szó.

Az átvitelre kerülő adatok integritását a hibafelismerő és javító eljárásokon túlmenően az egyes hálózati elemek, részek kiesése vagy túlterhelése elkerülésére már a tervezés során figyelembe vett rendszertechnikai megoldások (redundáns átviteli utak, illetve aktív elemek, dinamikus átkonfigurálás, osztott hálózatvezérlés stb.) felhasználásával kell biztosítani úgy, hogy:

Az alapbiztonsági osztályban biztosítani kell a néhány-perces kiesés áthidalását.

A fokozott biztonsági osztályban:

A szolgáltatásokat hálózati elemek, számítástechnikai erőforrások kiesése esetén degradált szinten kell biztosítani.

A szolgáltatás megszűnésének okát a hálózat menedzsment szoftvernek detektálnia, regisztrálnia és jeleznie kell. (Hálózati menedzsment alapú DOS kezelés.)

A kiemelt biztonsági osztályban:

A szolgáltatásokat az eredetivel azonos szinten kell biztosítani hálózati elemek, számítástechnikai erőforrások kiesése esetén, automatikus tartalékolással. Például az adatátviteli kapcsolatokat kettőzni vagy hálózaton keresztül útvonal-vezérléssel olyan rövid csatornák közötti átkapcsolási idővel kell tartalékolni, hogy az átvitelre kerülő adatoknál az adatvesztés (hibajavítással, ismétléssel) elkerülhető legyen.

Speciális protokollok segítségével kell átvinni az átviteli sávszélesség változását, eltűnését, a hálózati, illetve számítástechnikai elemek zavarát, kiesését (protokoll alapú DOS kezelés).

Nagy megbízhatóságú rendszerek

A nagy-megbízhatóságú rendszerek közös jellemzője, hogy az informatikai rendszer által megvalósított funkciókra vagy néhány kritikus funkcióra az átlagosnál magasabb rendelkezésre állási követelmény van előírva és rendszerint folyamatos, 24 órás üzeműek. Ez más szóval azt jelenti, hogy az adott rendszer a rendelkezésre állási követelménytől függően a megbízható működés fokozott vagy kiemelt osztályába tartozik.

A nagy-megbízhatóságú rendszerekre általában jellemző még, hogy interaktív, on-line tranzakciós rendszerek, amelyek általában folyamatos, 24 órás üzeműek. Ez — a magas rendelkezésre álláson túlmenően — azt is jelenti, hogy a válaszidőkre is szigorú követelmények vannak előírva.

Néhány tipikus nagy megbízhatóságú rendszer:

banki on-line tranzakciós rendszerek,

utazási helyfoglaló rendszerek,

veszélyes folyamatokat irányító, felügyelő rendszerek.

A magas megbízhatósági követelményeket minden olyan rendszerelemre érvényesíteni kell, amelyeknek valamilyen szerepe van a funkciók magas rendelkezésre állásának biztosításában, a rendszertervezéstől az üzemeltetésen át a rekonstrukcióig tartó életcikluson keresztül.

A nagy-megbízhatóságú rendszerekkel kapcsolatos tipikus fenyegetések:

a kritikus felhasználói funkciók rendelkezésre állásának sérülése,

a válaszidők nem megengedett mértékű meghosszabbodása,

a tárolt adatállományok integritásának sérülése vagy elvesztése,

az átvitt adatállományok integritásának sérülése vagy elvesztése,

tranzakciók megszakadása nem reprodukálható módon,

szabályzó parancsok érvényesülésének sérülése.

Létesítéssel kapcsolatos intézkedések

A nagy megbízhatóságú rendszerek tervezésénél külön meg kell tervezni a teljes rendszerre a hibatűrő, tartalékolt rendszertechnikai megoldásokat a rendelkezésre állás szempontjából kritikus funkciókat figyelembe véve. A hibatűrő megoldásokat ki kell terjeszteni a hardverre, a hálózatra és be kell szerezni vagy ki kell fejleszteni az ezeket támogató szoftver elemeket.

A szoftver fejlesztésnél alkalmazni kell a nagy megbízhatóságú rendszerek fejlesztésénél alkalmazott módszereket (pl. több egymástól független fejlesztő alkalmazása ugyanarra a feladatra, visszatérési pontok alkalmazása, egymást tartalékoló példányok biztosítása stb.).

Meg kell tervezni a kritikus adatállományok tartalékolási megoldásait, mentési hierarchiáját (on-line mentés, rendszeres mentés adathordozóra, biztonsági mentések), valamint a visszaállítási eljárásokat.

A szoftverbeszerzés során olyan termékek kiválasztására kell törekedni, amelyek standard módon biztosítják a rendelkezésre állási követelményeknek megfelelő tartalékolási megoldások támogatását, valamint a kritikus adatállományok tartalékolását és on-line visszaállítását.

A hibatűrő megoldások tervezésénél az üzemzavart követő visszaállás után a rendszer funkcionalitását és a válaszidőket úgy kell megtervezni, hogy azok — a követelményektől függően — vagy a kritikus funkcióknál vagy az összes funkciónál az eredetivel azonos legyen.

Üzemeltetésre vonatkozó intézkedések

A hibatűrő megoldásokkal kapcsolatos üzemeltetési előírásokat el kell készíteni (hibadetektálás, tartalék eszközök aktiválása, a normál üzemi állapot visszaállítása).

Biztosítani kell a rendelkezésre állási követelményekkel arányos, a 8.2.3.1.1 pont szerint a megbízható működés biztonsági osztályainak megfelelő szerviz hátteret és reakcióidőt.

A hibatűrő rendszerek üzemeltetése során biztosítani kell a karbantartó és üzemeltető személyzet rendszeres oktatását és továbbképzését olyan szinten, hogy az előírt kiesési időn belül meg tudják valósítani a rendszer visszaállítását normál üzemállapotra. 

A rendszerben bekövetkezett hibajelenségeket, rendszerleállásokat, áttéréseket vagy manuálisan és/vagy a rendszer által naplózni kell. Rögzítésre a következő paraméterek kerüljenek:

az esemény típusa,

a bekövetkezés dátuma és időpontja,

a normál állapot visszaállításának dátuma és időpontja,

a hibaelhárításban résztvevők neve,

a hibajelenség rövid leírása.

A hibajelenségeket utólagosan elemezni és értékelni kell az üzemeltetés minőségének javítása érdekében.

Megelőzéssel (helyreállítással) kapcsolatos intézkedések

Adatbiztosítás

A megtervezett mentési és visszaállítási eljárásokra üzemeltetési előírásokat kell készíteni és azok betartását rendszeresen ellenőrizni kell.

Újraindítás

Az alap- és felhasználói szoftver támogatást biztosítani kell a hibatűrő megoldások működtetésénél (hibadetektálás, tartalék elemek élesítése és beillesztése a konfigurációba).

A hibatűrő megoldások közül azt kell a tervezésnél választani, amellyel biztosítható az előírt kiesési idő alatt a normál állapot visszaállítása.
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A következőkben a fontosabb kifejezéseket soroljuk fel az informatikai biztonság szemszögéből megfogalmazott értelmezésekkel, amelyek általában eltérnek a köznyelvi vagy más szakmabeli értelmezésektől.

Adat

Az információ megjelenési formája, azaz a tények, elképzelések nem értelmezett, de értelmezhető közlési formája. 

Adatállomány

Valamely informatikai rendszerben lévő adatok logikai összefogása, amelyet egy névvel jelölnek. Ezen a néven keresztül férhetünk hozzá a tartalmazott adatokhoz.

Adatátvitel

Adatok szállítása összeköttetéseken, összekötő utakon (például számítógépek között).

Adatbiztonság

Az adatok jogosulatlan megszerzése, módosítása és tönkretétele elleni műszaki és szervezési intézkedések és eljárások együttes rendszere.

Adatbiztosítás

Szélesebb értelemben azon intézkedések összessége, amelyek célja az adatbiztonság szavatolása. Szűkebb értelemben az az intézkedés, amelynek megvalósítása során az adatokat biztonsági okokból (rendelkezésre állás és sértetlenség) rendszeresen átmásoljuk.

Adatfeldolgozás

Az adatok gyűjtése, rendszerezése, törlése, archiválása.

Adatsértetlenség (data integrity)

Olyan tulajdonság, amely lehetővé teszi, hogy az adatot jogosulatlan módon ne változtassák meg, vagy ne tegyék tönkre.

Adatszármazás hitelesítése (data origin authentication)

Annak megerősítése, hogy a kapott adatok forrása a kívánt forrás.

Adatvédelem

Az adatok kezelésével kapcsolatos törvényi szintű jogi szabályozás formája, amely az adatok valamilyen szintű, előre meghatározott csoportjára vonatkozó adatkezelés során érintett személyek jogi védelmére és a kezelés során felmerülő eljárások jogszerűségeire vonatkozik.

Aktív fenyegetés (active threat)

Olyan szabad, jogosulatlan hozzáférésnek a veszélye, amely megváltoztathatja a rendszer állapotát.

Megjegyzés:

A biztonsággal kapcsolatos aktív fenyegetés lehetséges példái: üzenetek módosítása, üzenetek visszajátszása, zavaró üzenetek beiktatása, feljogosított entitásként való álcázás és a szolgálat megtagadása.

Alapfenyegetettség

A fenyegető tényezők olyan csoportosítása, amely a biztonsági alapfunkciók valamelyikének kiesését okozza. Nevezetesen:

�SYMBOL 183 \f "Symbol" \s 10 \h�	a funkcionalitás elvesztése,

�SYMBOL 183 \f "Symbol" \s 10 \h�	a hitelesség elvesztése,

�SYMBOL 183 \f "Symbol" \s 10 \h�	a bizalmasság elvesztése,

�SYMBOL 183 \f "Symbol" \s 10 \h�	a sértetlenség elvesztése és

�SYMBOL 183 \f "Symbol" \s 10 \h�	a rendelkezésre állás elvesztése.

Alkalmazói program (alkalmazói szoftver)

Olyan program, amelyet az alkalmazó saját speciális céljai érdekében vezet be és amely a hardver és az üzemi rendszer funkcióit használja.

Átviteltechnika

Az informatika azon része, amely az információk szöveg, kép vagy hang formájában történő továbbítására szolgál. Az átviteltechnikát ebben a kézikönyvben csak abban az esetben tekintjük az informatika részének, amennyiben a digitális adatfeldolgozáshoz kapcsolódik.

azonosság alapú biztonsági politika (identity-based security policy)

Az elérendő használók és/vagy erőforrások/objektumok nevében tevékenykedő használók, használó csoportok, vagy entitások azonosságára és/vagy jellemzőire alapozott biztonsági politika.

Back-up rendszer

Az adatbiztosítás során az adatok rendelkezésre állását lehetővé tevő másolatokat őrző rendszer. Rendszerint minimális tartalékkal rendelkező informatikai rendszert is értenek alatta.

beavatkozás észlelés (manipulation detection)

Adatelem (szándékos vagy véletlen) módosításának felfedezésére alkalmazott mechanizmus.

Bejelentkezés

Az informatikai rendszer és egy felhasználó között ez utóbbi által olyan kapcsolat kezdeményezése, amelynek során számára az informatikai rendszer funkcióinak használata lehetővé válik.

Belépés

Személyek belépése olyan területekre, például helyiségekbe, amelyekben az informatikai rendszert, illetve egyes elemeit tárolják vagy használják.

Bizalmasság

Az információk vagy adatok esetében a bizalmasság azt jelenti, hogy azokhoz csak az arra jogosítottak és csak az előírt módokon férhetnek hozzá és nem fordulhat elő úgynevezett jogosulatlan információszerzés. Ez vonatkozhat programokra, mint szélesebb értelemben vett információkra is (például, ha valamely eljárás előírásait egy programmal írjuk le és azt titokban kívánjuk tartani).

Bizonyítható azonosítás

A hozzáférési folyamat jogosultság ellenőrzése során olyan azonosítási eljárás, amelynek segítségével kétséget kizáróan, utólag is bizonyítható a felhasználó, illetve a szolgáltatást igénybevevő kiléte.

Biztonság

Az információ és informatikai rendszerekben olyan előírások és szabványok betartását jelenti, amelyek a rendszer működőképességét, az információk rendelkezésre állását, sértetlenségét bizalmasságát és hitelességét erősítik.

biztonsági auditálás (security audit)

A rendszerre vonatkozó feljegyzések és tevékenységek független átvizsgálása, a rendszer-ellenőrzések megfelelőségének vizsgálata, a kialakított politika és a működtetési eljárások megfelelőségének elérése, a biztonság gyenge pontjainak felfedése az ellenőrzésben, a politikában és az eljárásokban ajánlott biztonsági változások céljából.

biztonsági audit napló (security audit trail)

A biztonsági auditáláshoz gyűjtött és esetleg fel is használt adatok.

biztonsági címke (security label)

Egy erőforráshoz kötődő megjelölés (ami lehet egy adatelem), amely megnevezi vagy kijelöli ezen erőforrás biztonsági jellemzőit.

Megjegyzés:

A megjelölés és/vagy kötődés lehet explicit vagy implicit.

Biztonsági igény

Abban az esetben áll fenn, ha egy vagy akár több kockázat elfogadhatatlanul magas és ezért valamit az informatikai rendszer védelme érdekében tenni kell.

Biztonsági koncepció

Adott szervezet olyan intézkedési terve, amelynek végrehajtása a szervezet tevékenységének jelentőségével és a tevékenység kiesésének kockázatával összefüggő biztonságos működési feltételeket teremti meg.

Biztonsági követelmények

A kockázatelemzés eredményeként megállapított, elfogadhatatlanul magas kockázattal rendelkező fenyegető tényezők ellen irányuló biztonsági szükségletek együttese.

Biztonsági mechanizmus

Eljárási módszer vagy megoldási elv, ami azt a célt szolgálja, hogy egy vagy több biztonsági követelményt teljesítsen. Így azután a biztonsági mechanizmusok az intézkedések részét képezik, ám egyben megvalósításukat is érintik.

biztonsági politika (security policy)

A biztonsági szolgálatok nyújtásának kritériumkészlete (lásd még azonosság-alapú és szabály-alapú biztonsági politika).

Megjegyzés:

A teljes biztonsági politikának szükségképpen többféle vonatkozása van, ez azonban nem tartozik az OSI tárgykörébe.

biztonsági szolgálat (security service)

Az egymással kommunikáló nyílt rendszerek egyik rétege által nyújtott szolgálat, amely megfelelő biztonságot nyújt a rendszereknek és az adattovábbításnak.

CRAMM (CCTA Risk Analysis and Management Method)

 Az Egyesült Királyság CCTA szervezete által alkalmazott kockázatelemzési és menedzselési módszertan.

digitális aláírás (digital signature)

Az adatelemhez rendelt vagy rejtjelzéssel előállított adat, amellyel az adatelem vevője megbizonyosodhat az adatelem forrásáról és sértetlenségéről, és meg tudja védeni a hamisítással szemben.

Elérhetőség

Az információ-feldolgozás során valamely informatikai alkalmazás szolgáltatásai az adott helyen és az adott időben igénybe vehetők.

Érték

Az információk és feldolgozásuk értéke abból vezethető le, hogy azok milyen jelentőséggel rendelkeznek a felhasználó által támasztott követelmények kielégítése szempontjából.

Az informatikai rendszerelemek értéke pedig azon információk és feldolgozásuk értékéből származtatható, amelyek az adott rendszerelem igénybevételével megvalósuló eljárásokban részt vesznek.

érzékenység (sensitivity)

Az erőforrás azon jellemzője, amely fontosságát vagy értékét tartalmazza, de tartalmazhatja a sérülékenységet is.

felelősségre vonhatóság

Olyan tulajdonság, amely lehetővé teszi, hogy az adott entitás tevékenységei egyértelműen az adott entitásra legyenek visszavezethetők.

Felhasználó

Az a személy vagy szervezet, aki (amely) egy vagy több informatikai rendszert használ feladatai megoldásához.

Felhasználói program (felhasználói szoftver)

Lásd: Alkalmazói program.

feljogosítás (authorization)

Azon jogok megadása, amelyek magukban foglalják a hozzáférési jogon alapuló hozzáférés megadását.

fenyegetés (threat)

A biztonság megsértésének lehetősége.

Fenyegetettség-elemzés

Valamennyi jelentős fenyegető tényező meghatározása.

Fenyegető tényező

Olyan körülmény vagy esemény, amely az adat, illetve információ valamely informatikai rendszerben történő feldolgozásának rendelkezésre állását, sértetlenségét, bizalmasságát vagy hitelességét, illetve a rendszernek és a rendszer elemeinek működőképességét fenyegetheti.

A fenyegető tényezők közé soroljuk nemcsak a személyektől eredő támadásokat, amelyek valamely informatikai rendszer ellen irányulnak, hanem valamennyi szélesebb értelemben vett fenyegetést, mint például véletlen eseményeket, külső tényezők általi behatásokat és olyan körülményeket, amelyek általában magának az informatikának a sajátosságaiból adódnak. Példaként említhetjük a tüzet, az áramkimaradást, az adat-beviteli hibát, a hibás kezelést, a hardver tönkremenetelét, a számítógépes vírusokat és programhibákat.

Féreg

Olyan programtörzs, amely a számítógép-hálózaton keresztül terjed és jut el egyik informatikai rendszerből a másikba és fejt ki "vírus" hatást.

fizikai biztonság (physical security)

Erőforrások szándékos és véletlen fenyegetései elleni fizikai védelemre használt intézkedések.

forgalomelemzés (traffic analysis)

Információ kinyerése a forgalom lefolyásának (jelenlét, hiány, mennyiség, irány és gyakoriság) megfigyeléséből.

forgalomirányítás vezérlése (routing control)

Szabályok alkalmazása a forgalomirányítás során adott hálózatok, szakaszok, vagy ismétlők kiválasztására, kikerülésére.

forgalom titkosság (traffic flow confidentiality)

Titkossági szolgálat a forgalomelemzés elleni védelem céljából.

Funkció

Az a lehetőség, amelyet valamely informatikai rendszer kínál, hogy egy meghatározott feladatot valamely informatikai alkalmazás keretében megoldjunk.

Gyenge pont

Az informatikai rendszerelemek olyan tulajdonságai, amelyek révén a fenyegető tényezők hatásainak ki vannak téve.

hamis forgalom (traffic pading)

A kommunikáció meghamisított eseteinek, hamis adatelemeknek és/vagy adatelemekben hamis adatoknak az előállítása.

Hálózat

Számítógépek vagy általánosabban: informatikai rendszerek összekapcsolása, amely az összekapcsolt rendszerek legkülönbözőbb komponensei között adatcserét tesz lehetővé.

Hálózatvezérlő adatok

A hálózati kommunikáció vezérléséhez, irányításához, ellenőrzéséhez szükséges adatok.

Hardver

Az informatikai rendszer eszközeit, fizikai elemeit alkotó részei.

Háromgenerációs elv

Az adatbiztosításhoz és adatmentéshez szükséges olyan eljárás, amely a legutolsó három mentésből állíthatja vissza az informatikai rendszer működőképességét.

hitel (credentials)

Egy entitás kívánt azonosságának megállapítására továbbított adat.

hitelesítés I. (autentication)

Lásd: Adatszármazás hitelesítése és Társentitás hitelesítés.

Megjegyzés:

Az ISO 7498 szabványsorozat a "hitelesítés" kifejezés helyett az "adatsértetlenség" kifejezést alkalmazza.

Hitelesítés II.

Olyan eljárás, amelynek segítségével egy informatikai rendszeren belüli kapcsolatban a partnerek kölcsönösen kétségtelenül felismerhetik egymást és ez az állapot a kapcsolat egész idejére változatlanul fennmarad.

A továbbítandó információk hitelesítése azt tartalmazza, hogy az információk teljes egészükben és változatlanul továbbítódnak és a küldő ezt kétségtelenül megállapítja.

hitelesítési információ (authentication information)

Egy kívánt entitás érvényességének megállapításához alkalmazott információ.

hitelesség-csere (authentication exchange)

Egy entitás azonosságát információcsere útján érvényesítő mechanizmus.

Hozzáférés

Olyan eljárás, amely valamely informatikai rendszer használója számára elérhetővé tesz a rendszerben adatokként tárolt információkat. Ez az eljárás bekövetkezhet például névmegadáson keresztül valamely adatszerűségre nézve, s lehetővé tehet olvasást, írást vagy kifejtést.

hozzáférés-ellenőrzés (access control)

Az erőforráshoz való jogosulatlan hozzáférés elhárítása, beleértve az erőforrás jogosulatlan használatának megakadályozását.

hozzáférés-ellenőrzési lista (access control list)

Az erőforráshoz való hozzáférésre jogosult entitások és hozzáférési jogaik jegyzéke.

Informatika

A számítógépes információrendszerek tudománya, amely elméletet, szemléletet és módszertant ad a számítógépes információrendszerek tervezéséhez, fejlesztéséhez, szervezéséhez és működtetéséhez.

Informatika-alkalmazás

Valamely informatikai rendszer olyan feladatok teljesítésére történő bevezetése, amelyek egy meghatározott, behatárolt szakmai és szervezeti területre esnek és közös jegyeik révén tűnnek ki, például

szövegfeldolgozás az irodában,

könyvelés a cégeknél,

számlavezetés a bankoknál,

tudományos számítások (pl. differenciálegyenletek numerikus megoldása), 

információk grafikus ábrázolása,

program-előállítás a szoftvergyártóknál stb.



Informatika alkalmazó

Az informatikai alkalmazók lehetnek mind felhasználók, mind üzemeltetők. (Lásd még: Felhasználó)

A felhasználók és az üzemeltetők az informatikai rendszereket eltérő módon szemlélik, amelyet a következő ábra jellemez:

�EMBED MSDraw   \* LOWER���



Informatikai biztonság

Olyan előírások, szabványok betartásának eredménye, amelyek az információk elérhetőségét, sérthetetlenségét és megbízhatóságát érintik és amelyeket az informatikai rendszerekben vagy komponenseikben, valamint az informatikai rendszerek vagy komponenseik alkalmazása során megelőző biztonsági intézkedésekkel lehet elérni. Más szóval:

Informatikai biztonság alatt valamely informatikai rendszer azon állapota értendő, amelyben a kockázatokat, amelyek ezen informatikai rendszer bevezetésekor a fenyegető tényezők alapján adottak, elfogadható intézkedésekkel elviselhető mértékűre csökkentettük.

Informatikai rendszer

A hardverek és szoftverek olyan kombinációjából álló rendszer, amit az adat-, illetve információ-feldolgozás különböző feladatainak teljesítésére alkalmazunk. Az informatikai rendszerek különleges tulajdonsága a szabad programozhatóság. Az informatikai rendszerek közé soroljuk tipikusan a "célszámítógépeket" és az "általános célú számítógépeket".

Informatikai rendszerek például

nagyszámítógép ("main frame"),

részlegszámítógép,

irodai rendszerek,

munkahelyi számítógépek (személyi számítógépek, laptopok, mikroszámítógépek, munkaállomások),

kommunikációs rendszerek (telekommunikációs berendezések, számítógép-hálózatok) stb.

A rendszerekbe beleértjük a bevezetési célok elérését szolgáló rendszer- és alkalmazói szoftvereket is.

A zsebszámológépeket, a játékkomputereket, a numerikus vezérlésű eszközöket, mint például a szerszámgépek és a robotok, a processzor vezérlésű célgépeket a járművekben (például motorelektronika) és az egyes készülékeket vezérlő mikroprocesszoros rendszereket a jelen kézikönyvben nem soroljuk az informatikai rendszerek közé.

Informatikai rendszerelem

Az informatikai rendszer olyan jól elkülöníthető egysége, amely annak bevezetéséhez/kiépítéséhez szükséges és amelyet a fenyegető tényezők érintenek.

Informatikai rendszerelemzés

Olyan vizsgálat, amelyet valamely informatikai rendszer beszerzése és bevezetése előtt valósítanak meg, hogy a vele szemben támasztott követelményeket rögzítsék. Alapja az informatikai rendszer bevezetésének a célja, valamint a bevezetés környezete.

Informatikai szolgáltatás

Valamely informatika-alkalmazás külön is definiált része, mint például egy zárt munkafolyamat, amelyet informatikai rendszerrel támogatnak.

Információ

Jelentéssel bíró szimbólumok összessége, amelyek jelentést hordozó adatokat tartalmaznak és olyan új ismeretet szolgáltatnak a megismerő számára, hogy ezáltal annak valamilyen bizonytalanságát megszüntetik és célirányos cselekvését kiváltják. 

Az információ általános értelemben a valóság folyamatairól és dologi viszonyairól szóló felvilágosítás. Ebből következően értelmezése kapcsolatfüggő. 

Az emberek számára érthető információk többek között

a) térben láthatóan:

számok,

betűk,

szövegek és

képek,

b) vagy időben hallhatóan:

beszéd, 

zene és

zajok 

formájában jelenhetnek meg.

Informatikai értelemben, azaz az informatikai rendszereken belül az információk kódolva, adatok formájában fordulnak elő. Ahhoz, hogy az informatikai rendszerben tárolt adatokat ember számára érthetővé tegyük, át kell alakítani, vagy interpretálni, magyarázni kell azokat.

Információ-feldolgozás

Az adatfeldolgozás általános szinonimája, amely alatt értjük az információk 

feltérképezését/feltárását,

begyűjtését,

használatát,

tárolását,

továbbítását,

programvezérelt feldolgozását (szoros értelemben) és 

ábrázolását. 

Információrendszer

Információk meghatározott célú, módszeres gyűjtésére, tárolására, feldolgozására (bevitelére, módosítására, rendszerezésére, aggregálására) továbbítására, fogadására, megjelenítésére, megsemmisítésére stb. alkalmas rendszer. Ha ez a rendszer számítógéppel támogatott, akkor számítógépes információrendszerről (informatikai rendszerről) beszélünk. 

Integritás

Lásd: Sértetlenség.

Intézkedések

Olyan megelőző cselekvések előírása, amelyek célja, hogy valamely informatikai alkalmazást megvédjünk a fenyegető tényezőktől. Védelmi intézkedések a szervezet hierarchikus felépítéséből és működési környezetéből adódóan nyolc elkülöníthető területen jelennek meg:

környezeti infrastruktúra,

szervezeti működés, ügyrend,

személyzet, alkalmazottak, munkaköri leírások,

hardver/szoftver,

kommunikációs csatornák,

elektromágneses sugárzás,

katasztrófa-elhárítás, szükséghelyzet-megelőzés,

biztonsági mentések, biztosítások megkötése.

jelszó (password)

Rendszerint karakterfüzérből álló bizalmas hitelesítési információ.

Kár

Azon érték csökkenése, amelyet valamely objektum jelent egy informatikai rendszer alkalmazásában és amely akkor következik be, ha valamely fenyegető tényező kifejti hatását.

képesség (capability)

Egy erőforrás számára azonosítóként alkalmazott zseton, amely lehetővé teszi, hogy a zseton birtokosa megszerezze az erőforráshoz való hozzáférés jogát.

Kockázat

A fenyegetettség mértéke, amely valamely fenyegető tényezőből ered és amelyet a kockázatelemzés során a fenyegető tényezők értékelése révén tárunk fel. A kockázat két részből, a kárnagyságból és a bekövetkezés gyakoriságából tevődik össze.

közjegyzői hitelesítés (notarization)

Adat bejegyeztetése megbízható harmadik féllel, ami később lehetővé teszi az olyan jellemzők megállapítását, mint az adat tartalma, származása, ideje és kézbesítési pontossága.

kriptoanalizis (cryptoanalysis)

Egy titkosírási rendszernek és/vagy a rendszer bemeneteinek és kimeneteinek elemzése bizalmi változók és/vagy nyílt szöveget is tartalmazó érzékeny adatok leszármaztatására.

kulcs (key)

Szimbólumok olyan sorozata, amely a rejtjelzés és a megfejtés műveleteit irányítja.

kulcsmenedzselés (key management)

Kulcs előállítása, tárolása, szétosztása, törlése, archiválása és alkalmazása a biztonsági politikának megfelelően.

letagadás (repudiation)

A kommunikációban szereplő egyik entitás tagadja azt, hogy részben vagy teljesen részt vett a kommunikációban.

Logikai bomba

A vírus olyan része, illetve szerkezete, amelyik időhöz, esemény bekövetkezéséhez, logikai változó adott értékéhez kötött módon aktivizálódik.

Maradványkockázat

Az a kockázat, amely alapvetően — kis mértékben — annak ellenére fennmarad, hogy a fenyegető tényezők ellen intézkedéseket tettünk. 

megbízható működés (trusted functionallity)

Olyan működés, amelyet helyesnek érzékelünk bizonyos (pl. a biztonsági politika által előírt) követelmények értelmében.

megszemélyesítés (masquerade)

Egy entitás (személy, program, folyamat stb.) magát más entitásnak tünteti fel.

Munkahelyi számítógép

Személyi számítógép, laptop vagy munkaállomás a munkahelyre telepítve.

Működőképesség

A rendszernek és elemeinek az elvárt és igényelt üzemelési állapotban való fennmaradása. A működőképesség fogalom sok esetben azonos az üzembiztonság fogalommal. Ezen állapot fenntartásának alapfeladatait a rendszeradminisztrátor (rendszer menedzser) látja el.

Négy szem elv

Olyan tevékenység, amelyet csak két személy, egymást ellenőrizve végezhet.

nyílt szöveg (cleartext)

Olyan érthető adat, amelynek szemantikai tartalma elérhető.

Papíralapú információhordozó

Az információk valamennyi olyan megjelenítési változatának meghatározására szolgál, amelyek papíron állnak rendelkezésre és amelyek az informatikai rendszer használatával, illetve üzemeltetésével összefüggésben vannak.

passzív fenyegetés (passive threat)

Az információ jogosulatlan nyilvánosságra hozásának veszélye a rendszer állapotának változása nélkül.

Pótlólagos szoftver

Olyan kiegészítő szoftver, amelyet a védelem erősítésének érdekében alkalmaznak.

Program

Eljárási leírás, amely valamely informatikai rendszer által közvetlenül vagy átalakítást követően végrehajtható.

Rejtjelzett szöveg (ciphertext)

Rejtjelzés alkalmazásával előállított adatok. A rejtjelzéssel nyert adatok szemantikai tartalma nem elérhető.

Megjegyzés:

A rejtjelzett szöveg maga is lehet a rejtjelzés bemenete, így szuper-rejtjelzett szöveg állítható elő.

Rejtjelzés (encipherment)

Az adat titkosírással történő átalakítása (lásd titkosírás) rejtjelzett szöveg előállítása céljából.

Megjegyzés:

A rejtjelzés lehet visszafordíthatatlan, ahol a megfelelő rejtjelmegfejtési folyamatot nem lehet ésszerűen végrehajtani.

rejtjel megoldása (decipherment)

A megfelelően és visszafordíthatóan rejtjelzett szöveg nyílt szöveggé alakítása.

rendelkezésre állás I. (availability)

Olyan tulajdonság, amely lehetővé teszi, hogy a feljogosított entitás által támasztott igény alapján az adott objektum elérhető és használható legyen.

Rendelkezésre állás II.

Az a tényleges állapot, amikor is egy informatikai rendszer szolgáltatásai — amely szolgáltatások különbözők lehetnek — állandóan, illetve egy meghatározott időben rendelkezésre állnak és a rendszer működőképessége sem átmenetileg, sem pedig tartósan nincs akadályozva. Ebben az összefüggésben jelentősége van az információ vagy adatok rendelkezésre állásának, elérhetőségének is. 

Rendszerprogram (rendszerszoftver)

Olyan alapszoftver, amelyre szükség van, hogy valamely informatikai rendszer hardvereit használhassuk és az alkalmazói programokat működtessük. A rendszerprogramok legnagyobb részét az operációs rendszerek alkotják.

Sértetlenség, integritás

A sértetlenséget általában az információkra, adatokra, illetve a programokra értelmezik. Az információk sértetlensége alatt azt a fogalmat értjük, hogy az információkat csak az arra jogosultak változtathatják meg és azok véletlenül sem módosulnak. Ez az alap-veszélyforrás a programokat is érinti, mivel az adatok sértetlenségét csak rendeltetésszerű feldolgozás és átvitel esetén lehet biztosítani. A sértetlenség fogalma alatt gyakran értik a sérthetetlenségen túli teljességet, továbbá az ellentmondás mentességet és a korrektséget, együttesen: integritást. Az integritás ebben az összefüggésben azt jelenti, hogy az információ valamennyi része rendelkezésre áll, elérhető. Korrektek azok az információk, amelyek a valós dologi vagy — pl. modellezésnél — feltételezett állapotot helyesen írják le. 

szabály alapú biztonsági politika (rule-based security policy)

Valamennyi használó számára kötelező, általános szabályokon alapuló biztonsági politika. Ezen szabályok rendszerint az elérendő erőforrások érzékenységének összehasonlítására, a használói vagy a használói csoportok nevében tevékenykedő entitások megfelelő jellemzőinek ismeretére épülnek.

szakaszonkénti rejtjelzés (link-by-link encipherment)

Az adat-rejtjelzés egyedi alkalmazása a kommunikációs rendszer minden egyes szakaszában (lásd még: a végpontok közötti rejtjelzést).

Megjegyzés:

A szakaszonkénti rejtjelzés azt is magában foglalja, hogy az ismétlő entitásokban az adat nyílt szöveg alakjában lesz jelen.

Számítógépes bűnözés

Azok a bűntettek vagy cselekmények, amelyek informatikai rendszerek, illetve rendszerelemek ellen irányulnak vagy informatikai rendszereket használnak segédeszközként.

szelektív mezővédelem (selective field protection)

Bizonyos mezők védelme a továbbítandó üzenetben.

személyiségi jog (privacy)

Az egyének joga arra, hogy ellenőrizzék vagy befolyásolják azt, hogy ki és milyen velük kapcsolatos információt gyűjthet és tárolhat és ez az információ kinek hozható tudomására.

Megjegyzés:

A kifejezés az egyének jogaira hivatkozik, így nem lehet egészen pontos és használata kerülendő kivéve, ha a biztonságra vonatkozó igény motivációja.

Szervezet

A kézikönyvben azon szervezeti egység meghatározására szolgáló fogalom, amelyben az informatika bevezetésének, alkalmazásának biztonságát vizsgálják, illetve arról gondoskodnak.

Szoftver

Valamely informatikai rendszer olyan logikai része, amely a működtetés vezérléséhez szükséges.

szolgálat megtagadása (denial of service)

Az erőforrásokhoz való feljogosított hozzáférés megakadályozása vagy az időkritikus műveletek késleltetése.

Támadás

Valamely személy (tettes) akciója azzal a szándékkal, hogy valamely informatikai rendszert veszélyeztessen és károkat okozzon.

társentitás-hitelesítés (peer-entity authentication)

Annak megerősítése, hogy egy társításkor a társentitás a kívánt entitás.

titkosírás, kriptográfia (cryptography)

Olyan tudomány, amely az adat-átalakítás elveit, eszközeit és módszereit foglalja magában, az adat információ-tartalmának elrejtése, fel nem ismert módosításának és/vagy jogosulatlan használatának megakadályozása céljából.

Megjegyzés:

A titkosírás a rejtjelzésre és a rejtjel megfejtésére használt módszereket határozza meg. A titkosírás elveivel, eszközeivel és módszereivel szembeni támadással a szövegelemzés foglalkozik.

titkosírási ellenőrző érték (cryptographic checkvalue)

Az adatelem titkosírással történő átalakításával (lásd: Titkosírás) képzett információ.

Megjegyzés:

Az ellenőrző érték leszármaztatása egy vagy több lépésben végezhető el. Az ellenőrző érték a kulcs és az adatelem matematikai függvénye és többnyire az adatelem sértetlenségének ellenőrzésére használatos.

Titkosírás megfejtése (decryption)

Lásd: Rejtjel megoldása.

Titkosírás (encryption)

Lásd: Rejtjelzés.

titkosság, bizalmasság (confidentiality)

Olyan tulajdonság, amely lehetővé teszi, hogy az információ jogosulatlan egyének, entitások vagy folyamatok számára ne legyen elérhető, vagy ne kerüljön nyilvánosságra.

Trójai faló

Olyan programtörzs, amelyeket készítője illegálisan épített be az általa tervezett programba és a felhasználó szándéka ellenére és tudta nélkül hajt végre illegális feladatokat (adattörlés, illegális lemezművelet, program-megsemmisítés stb.).

Üzemi szoftver

Az informatikai rendszer működésének ellenőrzésére, felügyeletére szolgáló szoftver.

Védelmi eljárás

Lásd: Intézkedések

Védelmi mechanizmusok

Olyan védelmi intézkedések, amelyeket biztonsági szabványok határoznak meg a hardver és szoftver gyártó cégek pedig termékeik előállítása során építik be és szolgáltatják a felhasználók részére.

végpontok közötti rejtjelzés (end-to-end enchiperment)

Az adat rejtjelzése a forrásoldali végponton, a rejtjel megoldása a rendeltetési végponton történik (lásd még: szakaszonkénti rejtjelzés).

Vírus

Olyan programtörzs, amely illegálisan készült egy felhasználói program részeként. A felhasználói program alkalmazása során átterjedhet, "megfertőzhet" más, az informatikai rendszerben lévő rendszer-, illetve felhasználói programot, sokszorozva önmagát (ami lehet mutáns is) és a logikai bomba hatás révén egy beépített feltételhez kötötten (pl.: konkrét időpont, szabad lemezterületi helyek száma stb.) Trójai faló hatást indít el.

��Jogszabályi meghatározások az adat- és titokvédelem területén

�1995. évi LXV. törvény az államtitokról és a szolgálati titokról��(részlet)

2. § (1) E törvény alkalmazása során

1. minősítés: az a döntés, melynek meghozatala során az e törvény szerint felhatalmazott személy megállapítja, hogy egy adat a tartalmánál fogva a nyilvánosságát korlátozó államtitokkörbe vagy szolgálati titokkörbe tartozik;

2. minősített adat:

a) a köziratokról, a közlevéltárakról és a magánlevéltári anyag védelméről szóló törvényben meghatározott köziratban szereplő, államtitkot vagy szolgálati titkot tartalmazó adat,

b) a szóban közölt államtitkot vagy szolgálati titkot képező információ,

c) államtitkot vagy szolgálati titkot képező információt hordozó objektum, technikai eszköz,

d) nem tárgyiasult formában megjelenő államtitkot vagy szolgálati titkot képező információ, eljárási mód vagy más ismeretanyag;

3. minősített adat továbbítása: a minősítő rendelkezése alapján a minősített adatnak állami vagy közfeladat ellátása érdekében más szerv vagy személy részére történő hozzáférhetővé tétele;

4. minősített adattal rendelkezés:

a) a betekintés,

b) a birtokban tartás,

c) a minősített adat alapján további minősített adat készítése, azon az eredeti minősítés feltüntetése,

d) a minősített adat másolása, sokszorosítása,

e) a betekintés engedélyezése,

f) a feldolgozás és felhasználás,

g) a minősítés felülvizsgálata,

h) a minősítés felülbírálata,

i) a nyilvánosságra hozatal,

j) a minősített adatnak külföldi személy vagy külföldi szerv részére hozzáférhetővé tétele,

k) a minősített adat külföldre vitele vagy külföldről való behozatala,

l) a titoktartási kötelezettség alóli felmentés,

m) a megismerési engedély kiadása;

5. illetéktelen személy: aki minősített adat megismerésére nem jogosult;

6. nyilvánosságra hozatal: minősített adatnak a titokbirtokos hatásköréből kikerülő, meghatározhatatlan körben, mindenki részére biztosított megismerhetővé, hozzáférhetővé tétele;

7. megismerési engedély: a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról szóló 1992. évi LXIII. törvény (a továbbiakban: Avtv.) 20. §-ának (1) bekezdése alapján a minősítő által adat megismerésére, a jogosult személyazonosító adatainak feltüntetésével írásban adott felhatalmazás;

8. betekintési engedély: az állami vagy közfeladat végrehajtása érdekében a minősítő által a minősített adattal való korlátozott rendelkezésre, a jogosult nevének, a minősített adattal kapcsolatos egyes jogosítványainak a 4. pont szerinti meghatározásával írásban adott felhatalmazás;

9. érvényességi idő: az év, hó, nap szerint feltüntetett időpont, amelynek eléréséig a minősítési jelöléssel ellátott adat megismerését e törvény korlátozza;

10. titokvédelmi felügyelő: az a személy, aki a titokbirtokos szerv vezetőjének felhatalmazása alapján irányítja és ellenőrzi a titokvédelmi feladatok végrehajtását;

11. rendvédelmi szerv: a rendőrség, a polgári nemzetbiztonsági szolgálat, a büntetés-végrehajtási testület, a vám- és pénzügyőrség, a polgári védelmi szervek, valamint a hivatásos állami és önkormányzati tűzoltóság;

12. titokbirtokos: a minősítő, valamint az a személy vagy szerv, akinek vagy amelynek a minősített adatot a 3. pont alapján továbbították;

13. külföldi személy: a nem magyar állampolgárságú személy.

(2) Az adatra vonatkozó, e törvényben nem szabályozott kérdésekben az Avtv. rendelkezéseit kell alkalmazni.

(3) Ha e törvény vagy az Avtv. másként nem rendelkezik, a minősített adatot tartalmazó irat kezelésére a közokiratokról, a közlevéltárakról és a magánlevéltári anyag védelméről szóló törvény köziratra vonatkozó szabályait kell alkalmazni.

TITOKFAJTÁK

Államtitok

3. § (1) Államtitok az az adat, amely e törvény mellékletében (a továbbiakban: államtitokkör) meghatározott adatfajta körébe tartozik, és a minősítési eljárás alapján a minősítő kétséget kizáróan megállapította, hogy az érvényességi idő lejárta előtti nyilvánosságra hozatala, jogosulatlan megszerzése vagy felhasználása, illetéktelen személy tudomására hozása, továbbá az arra jogosult részére hozzáférhetetlenné tétele sérti vagy veszélyezteti a Magyar Köztársaság honvédelmi, nemzetbiztonsági, bűnüldözési vagy bűnmegelőzési, központi pénzügyi vagy devizapolitikai, külügyi vagy nemzetközi kapcsolataival összefüggő, valamint igazságszolgáltatási érdekeit.

(2) Az államtitok érvényességi idejét legfeljebb az e törvény mellékletét képező államtitokköri jegyzékben titokfajtánként megállapított időtartamig a minősítő állapítja meg. A 2. § (1) bekezdése 2. pontjának c) alpontjában meghatározott minősített adat esetében az érvényességi idő egy ízben annak lejártakor meghosszabbítható. Az államtitok érvényességi ideje 90 évnél hosszabb nem lehet.

Szolgálati titok

4. § (1) Szolgálati titok az e törvény 6. §-ának (1) bekezdése szerint minősítésre felhatalmazott által meghatározott adatfajták körébe (a továbbiakban: szolgálati titokkör) tartozó adat, amelynek az érvényességi idő lejárta előtti nyilvánosságra hozatala, jogosulatlan megszerzése és felhasználása, illetéktelen személy részére hozzáférhetővé tétele sérti az állami vagy közfeladatot ellátó szerv működésének rendjét, akadályozza a feladat- és hatáskörének illetéktelen befolyástól mentes gyakorlását.

(2) Nem lehet szolgálati titokká minősíteni az Avtv. 19. §-ának (2) bekezdésében meghatározott típusú adatfajták körébe tartozó adatot.

(3) A szolgálati titok érvényességi ideje az adat minősítésétől számított legfeljebb 20 év lehet.

(4) A szolgálati titokkör megállapítása során ki kell kérni az adatvédelmi biztos véleményét. A szolgálati titokkört a Magyar Közlönyben kell közzétenni. A szolgálati titokköri jegyzéket az ügyészségek esetén a legfőbb ügyész, a külképviseletek esetén a külügyminiszter, a 6. § (1) bekezdésének r) pontjában felhatalmazottak esetén a honvédelmi miniszter készíti el, és teszi közzé.

Külföldi minősített adat

5. § Más állam vagy nemzetközi szervezet által átadott minősített adatot, ha nemzetközi szerződés másként nem rendelkezik, az átadó fél által meghatározott érvényességi idő lejártáig a minősített iratok kezeléséről szóló rendelkezések szerint kell kezelni.















1992. évi LXIII. törvény a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról��(részlet)

2. § E törvény alkalmazása során

1. személyes adat: a meghatározott természetes személlyel (a továbbiakban: érintett) kapcsolatba hozható adat, az adatból levonható, az érintettre vonatkozó következtetés. A személyes adat az adatkezelés során mindaddig megőrzi e minőségét, amíg kapcsolata az érintettel helyreállítható; 

2. különleges adat:

a) a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozásra, a politikai véleményre vagy pártállásra, a vallásos vagy más meggyőződésre,

b) az egészségi állapotra, a kóros szenvedélyre, a szexuális életre, valamint a büntetett előéletre vonatkozó személyes adatok; 

3. közérdekű adat: az állami vagy helyi önkormányzati feladatot, valamint jogszabályban meghatározott egyéb közfeladatot ellátó szerv vagy személy kezelésében lévő, a személyes adat fogalma alá nem eső adat;� 

4. adatkezelés: az alkalmazott eljárástól függetlenül a személyes adatok felvétele és tárolása, feldolgozása, hasznosítása (ideértve a továbbítást és a nyilvánosságra hozatalt), adatkezelésnek számít az adatok megváltoztatása és további felhasználásuk megakadályozása is; 

5. adattovábbítás: ha az adatot meghatározott harmadik személy számára hozzáférhetővé teszik; 

6. nyilvánosságra hozatal: ha az adatot bárki számára hozzáférhetővé teszik;

7. adatkezelő: a 4. pontban meghatározott tevékenységet végző vagy mással végeztető szerv vagy személy; 

8. adattörlés: az adatok felismerhetetlenné tétele oly módon, hogy a helyreállításuk nem lehetséges; 

9. jogszabály: a törvény, az 1. § (1) bekezdése, a 6. § (1) bekezdése, a 12. § (1) bekezdése, a 24. §, a 25. § és a 28. § (2) bekezdése tekintetében a helyi önkormányzat rendelete is. 

19. § (1)� Az állami vagy helyi önkormányzati feladatot, valamint jogszabályban meghatározott egyéb közfeladatot ellátó szerv vagy személy (a továbbiakban együtt: szerv) a feladatkörébe tartozó ügyekben — ideértve a gazdálkodásával kapcsolatos ügyeket is — köteles elősegíteni a közvélemény pontos és gyors tájékoztatását. 

(2)� Az (1) bekezdésben említett szervek rendszeresen közzé- vagy más módon hozzáférhetővé teszik a tevékenységükkel kapcsolatos legfontosabb — így különösen a hatáskörükre, illetékességükre, szervezeti felépítésükre, a birtokukban lévő adatfajtákra és a működésükről szóló jogszabályokra vonatkozó — adatokat. E szervek hatáskörében eljáró személyek neve és beosztása — ha a törvény másként nem rendelkezik — bárki számára hozzáférhető, nyilvános adat. 

(3) Az (1) bekezdésben említetteknek lehetővé kell tenniük, hogy a kezelésükben lévő közérdekű adatot bárki megismerhesse, kivéve, ha az adatot törvény alapján az arra jogosult szerv állam- vagy szolgálati titokká nyilvánította, továbbá, ha a közérdekű adatok nyilvánosságához való jogot — az adatfajták meghatározásával — törvény 

a) honvédelmi; 

b) nemzetbiztonsági; 

c) bűnüldözési vagy bűnmegelőzési; 

d) központi pénzügyi vagy devizapolitikai érdekből; 

e) külügyi kapcsolatokra, nemzetközi szervezetekkel való kapcsolatokra;

f) bírósági eljárásra tekintettel 

korlátozza. 

(4)� Az (1) bekezdésben említett személynek a feladatkörével összefüggő személyes adata a közérdekű adat megismerését nem korlátozza.

(5)� Ha törvény másként nem rendelkezik, a belső használatra készült, valamint a döntés előkészítéssel összefüggő adat a keletkezését követő harminc éven belül nem nyilvános. Kérelemre az adatok megismerését a szerv vezetője e határidőn belül is engedélyezheti. 

1990. évi LXXXVI. törvény a tisztességtelen piaci magatartás tilalmáról��(részlet)

5. § (1) Tilos üzleti titkot tisztességtelen módon megszerezni vagy felhasználni, valamint jogosulatlanul mással közölni vagy nyilvánosságra hozni. 

(2) Üzleti titok tisztességtelen módon való megszerzésének minősül az is, ha az üzleti titkot a jogosult hozzájárulása nélkül, a vele bizalmi viszonyban vagy üzleti kapcsolatban álló személy közreműködésével szerez�ték meg. 

(3) E törvény alkalmazásában: 

a) üzleti titok a gazdasági tevékenységhez kapcsolódó minden olyan tény, információ, megoldás vagy adat, amelynek titokban maradásához a jo�gosultnak méltányolható érdeke fűződik; 

b) bizalmi viszony különösen a munkaviszony, a munkavégzésre irányuló egyéb jogviszony és a tagsági viszony; 

c) üzleti kapcsolat az üzletkötést megelőző tájékoztatás, tárgyalás, a�jánlattétel akkor is, ha azt nem követi szerződéskötés. 

1990. évi XCI. törvény az adózás rendjéről��(részlet)

Adótitok

46. § (1) Adótitok az adózást érintő tény, adat, körülmény, határozat, igazolás vagy más irat.

1991. évi LXIX. törvény a pénzintézetekről és a pénzintézeti tevékenységről��(részlet) 

Üzleti titok 

18/A. §� (1) Üzleti titok minden olyan, a pénzintézetre vonatkozó tény, információ, megoldás vagy adat, amelynek titokban maradásához a pénzintézetnek méltányolható érdeke fűződik. 

Banktitok 

46. §� (1) Banktitok minden olyan, az egyes ügyfelekről a pénzinté�zet rendelkezésére álló adat, amely az ügyfél személyére, adataira, vagyoni helyzetére, gazdálkodására, valamint a pénzintézet által vezetett számlájának egyenlegére, forgalmára, továbbá a pénzintézettel kötött szerződéseire vonatkozik. 

1972. évi II. törvény az egészségügyről�(részlet)

A titoktartási kötelezettség 

77. § (1) Az orvos az általa vizsgált vagy gyógykezelt személy (a továbbiakban: beteg) egészségi állapotáról adatot csak a beteggel és an�nak hozzátartozójával, illetőleg — ha a beteg gyógykezeléséhez szükséges — a beteg gondozójával közölhet. 

1992. évi XLV. törvény a postáról��(részlet)

Titoktartás

27. § (1) A szolgáltató a postai szolgáltatási szerződés teljesítése során, vagy azzal összefüggésben tudomására jutott levéltitkot, magántit�kot, üzleti és üzemi titkot köteles megtartani, valamint a személyes ada�tok titokban maradásáról gondoskodni.

1992. évi LXXII. törvény a távközlésről��(részlet)

Adat- és titokvédelem

24. § (1) A szolgáltatót — külön törvények alapján — adat- és titokvé�delmi kötelezettség terheli.� 

(2) A szolgáltató az általa, vagy hálózatnak igénybevételével továbbí�tott közlést és adatot kizárólag a szolgáltatás teljesítéséhez szükséges mértékben ismerheti meg.

(3) Ha a szolgáltatónak a szolgáltatás teljesítése során közlés vagy más személyes adat jutott tudomására, azok tartalmának megismerését más részére — ide nem értve a műsorszórást és szétosztást, illetőleg külön törvényben� meghatározott eseteket — nem teheti lehetővé.

(4) Azoknak a közleményeknek a vétele, tartalmának közzététele és fel�használása tilos, amelyeket — rádió távközlő hálózaton — nem a nyilvános�ság számára továbbítottak.

(5) A szolgáltatónak — a helyben szokásos módon — az igénybe vevők tu�domására kell hoznia adataik kezelésének feltételeit (ideértve a kezelt adatok fajtáit, tárolásuk, esetleges továbbításuk célját és időtartamát, az adatok továbbadásának biztosítását), valamint az igénybe vevő ezzel kapcsolatos jogait és kötelezettségeit.

1957. évi IV. törvény az államigazgatási eljárás általános szabályairól��(részlet)

Az iratokba való betekintés 

41. § (1) Az ügyfél és képviselője az eljárás során keletkezett iratok�ba betekinthet, és azokról másolatot készíthet. 

(2) A közigazgatási szerv az ügyfélen és képviselőjén kívül más sze�mélynek (szerv képviselőjének) is megengedheti az iratokba való betekin�tést vagy másolat készítését, ha igazolja, hogy az iratok tartalmának is�merete jogának érvényesítése vagy feladatának teljesítése céljából szük�séges. 

(3) Nem lehet betekinteni a tanácskozásról és szavazásról készített jegyzőkönyvbe, a határozatok tervezetébe és azokba az iratokba, amelyek államtitkot vagy szolgálati titkot tartalmaznak. Szolgálati titok címén nem lehet kizárni az olyan iratba való betekintést vagy arról másolat készítését, amelyen az érdemi határozat alapul. 

1978. évi IV. törvény�a Büntető Törvénykönyvről��(részlet)

Magántitok megsértése

177. § (1) Aki a foglalkozásánál vagy közmegbízatásánál fogva tudomására jutott magántitkot alapos ok nélkül felfedi, vétséget követ el, és pénzbüntetéssel büntetendő.

(2) A büntetés egy évig terjedő szabadságvesztés, közérdekű munka� vagy pénzbüntetés, ha a bűncselekmény jelentős érdeksérelmet okoz. 

Jogosulatlan adatkezelés�

177/A. § Az az adatkezelő, aki

a) jogosulatlanul vagy a céltól eltérően személyes adatot kezel;

b) személyes adatot jogellenesen továbbít, vagy nyilvánosságra hoz;

c) személyes adatok kezelésére vonatkozó bejelentési kötelezettségét nem teljesíti;

d) személyes adatot az arra jogosult elől eltitkol;

e) kezelt személyes adatot meghamisít;

f) közérdekű adatot eltitkol vagy meghamisít vétséget követ el, és egy évig terjedő szabadságvesztéssel vagy pénzbüntetéssel büntetendő.

Különleges személyes adatokkal visszaélés�

177/B. § (1) Aki a személyes adatok védelmére vonatkozó jogszabályban meghatározott adatkezelése során tudomására jutott különleges adatot

a) jogellenesen nyilvánosságra hozza;

b) jogosulatlanul felhasználja, vagy illetéktelen személy részére hozzáférhetővé teszi bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

(2) Aki különleges adatot maga vagy más részére jogosulatlanul megszerez, vétséget követ el, és két évig terjedő szabadságvesztéssel vagy pénzbüntetéssel büntetendő.

Levéltitok megsértése

178. § (1) Aki másnak közlést tartalmazó zárt küldeményét, tartalmának megismerése végett felbontja, megszerzi, vagy ilyen célból illetéktelen személynek átadja, úgyszintén aki távközlési berendezés útján továbbított közleményt kifürkész, vétséget követ el és pénzbüntetéssel büntetendő.

(2)� A büntetés egy évig terjedő szabadságvesztés, közérdekű munka vagy pénzbüntetés, ha az (1) bekezdésben meghatározott bűncselekményt foglalkozás vagy közmegbízatás felhasználásával követik el.

(3)� A büntetés

a) két évig terjedő szabadságvesztés, ha az (1) bekezdésben meghatározott bűncselekmény;

b) bűntett miatt három évig terjedő szabadságvesztés, ha a (2) bekezdésben meghatározott bűncselekmény jelentős érdeksérelmet okoz.

Államtitoksértés

221. § (1) Aki

a) az államtitkot jogosulatlanul megszerzi,

b) a tudomására, illetőleg a birtokába jutott államtitkot jogosulatlanul felhasználja, illetéktelen személy részére hozzáférhetővé vagy illetékes személy részére hozzáférhetetlenné teszi, bűntettet követ el, és egy évtől öt évig terjedő szabadságvesztéssel büntetendő.

(2) A büntetés

a) két évtől nyolc évig terjedő szabadságvesztés, ha az államtitoksértést különösen fontos államtitokra, vagy súlyos hátrányt okozva követik el

b) öt évtől tizenöt évig terjedő szabadságvesztés, ha az államtitok illetéktelen külföldi személy részére válik hozzáférhetővé.

(3) Aki az államtitoksértést gondatlanságból követi el, vétség miatt egy évig, a (2) bekezdés eseteiben, az ott írt megkülönböztetés szerint, két évig, illetőleg öt évig terjedő szabadságvesztéssel büntetendő.

(4) Aki a (2) bekezdésben meghatározott államtitoksértésre irányuló előkészületet követ el, az ott írt megkülönböztetés szerint bűntett miatt három évig, illetőleg öt évig terjedő szabadságvesztéssel büntetendő.

Szolgálati titoksértés

222. § (1) Aki

a) a szolgálati titkot jogosulatlanul megszerzi,

b) a tudomására, illetőleg a birtokába jutott szolgálati titkot jogosulatlanul felhasználja, vagy illetéktelen személy részére hozzáférhetővé teszi, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával� vagy pénzbüntetéssel büntetendő.

(2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a bűncselekmény súlyos hátrányt okoz.

(3) A büntetés

a) egy évtől öt évig terjedő szabadságvesztés, ha a bűncselekmény következtében a szolgálati titok,

b) két évtől nyolc évig terjedő szabadságvesztés, ha a bűncselekmény következtében a katonai szolgálati titok illetéktelen külföldi személy részére hozzáférhetővé válik.

Államtitoksértés feljelentésének elmulasztása

223. § (1) Aki hitelt érdemlő tudomást szerez arról, hogy

a) államtitoksértés elkövetése készül,

b) még le nem leplezett szándékos államtitoksértést követtek el, és erről a hatóságnak — mihelyt teheti — nem tesz jelentést, vétséget követ el és egy évig terjedő szabadságvesztéssel, közérdekű munkával� vagy pénzbüntetéssel büntetendő.

(2)� Az (1) bekezdés alapján az elkövető hozzátartozója nem büntethető.



224. §�

Üzleti titok megsértése 

300. §� (1) Aki üzleti titkot haszonszerzés végett, vagy másnak vagyoni hátrányt okozva jogosulatlanul megszerez, felhasznál vagy nyilvá�nosságra hoz, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

(2) Az (1) bekezdés alkalmazásában üzleti titok a gazdasági tevékeny�séghez kapcsolódó minden olyan tény, információ, megoldás vagy adat, a�melynek titokban maradásához a jogosultnak méltányolható érdeke fűződik.

Banktitok megsértése 

300/A. §� (1) Az a banktitok megtartására köteles személy, aki bank�titoknak minősülő adatot illetéktelen személy részére hozzáférhetővé tesz, vétséget követ el, és két évig terjedő szabadságvesztéssel, közér�dekű munkával vagy pénzbüntetéssel büntetendő.

(2) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha a bűncselekményt

a) jogtalan előnyszerzés végett;

b) a pénzintézetnek vagy másnak hátrányt okozva

követik el.

300/B. §� Nem büntethető üzleti titok megsértése és banktitok meg�sértése miatt, aki a 303. §-ban meghatározott pénzmosás esetén bejelenté�si kötelezettségének tesz eleget, vagy ilyet kezdeményez, akkor sem, ha az általa jóhiszeműen tett bejelentés megalapozatlan volt.

Számítógépes csalás 

300/C. §� (1) Aki jogtalan haszonszerzés végett, vagy kárt okozva valamely számítógépes adatfeldolgozás eredményét a program megváltoztatá�sával, törléssel, téves vagy hiányos adatok betáplálásával, illetve egyéb, meg nem engedett műveletek végzésével befolyásolja, bűntettet kö�vet el, és három évig terjedő szabadságvesztéssel büntetendő.�

(2) A büntetés

a) öt évig terjedő szabadságvesztés, ha a számítógépes csalás jelentős kárt okoz;

két évtől nyolc évig terjedő szabadságvesztés, ha a számítógépes csalás különösen nagy kárt okoz.

(3)� Számítógépes csalást követ el az is, aki az (1)–(2) bekezdésben írt cselekményt közcélú távbeszélő szolgáltatás, illetve közcélú mobil rádiótelefon szolgáltatás igénybevételére szolgáló elektronikus kártya felhasználásával vagy közcélú mobil telefont vezérlő mikroszámítógép programjának megváltoztatásával követi el.

1968. évi I. törvény a szabálysértésekről��(részlet)

Titokvédelmi szabálysértés 

88/A. §� (1) Aki

a) államtitkot vagy — külföldön — szolgálati titkot tartalmazó iratot a feladatának ellátása során jogszabályellenes módon készít, sokszorosít, minősít, nyilvántart, kezel, tárol és őriz,

b) az államtitkot tartalmazó iratba való betekintésre jogosultak kijelölésére és nyilvántartására vonatkozó szabályokat megszegi,

c) az államtitkot tartalmazó irat hiányával kapcsolatos bejelentési kötelezettségének nem, vagy késedelmesen tesz eleget,

d) az államtitoknak vagy a szolgálati titoknak minősített iratok őrzésének és kezelésének jogszabályban előírt ellenőrzésére vonatkozó kötelezettségét megszegi,

e) jogszerűen jutott államtitok, illetve szolgálati titok birtokába, és megkísérli azt jogszabályellenes módon külföldre vinni, a jogszabályoknak megfelelően külföldre vitt vagy ott készített államtitkot, illetőleg szolgálati titkot tartalmazó iratot onnan visszahozni vagy behozni,

f) szolgálati titkot tartalmazó iratot gondatlanságból jogosulatlanul felhasznál, elveszt, továbbít, vagy illetéktelen személy részére hozzáférhetővé tesz,

harmincezer forintig terjedő pénzbírsággal sújtható.� 

(2) Az (1) bekezdésben meghatározott szabálysértés miatt az eljárás a rendőrség hatáskörébe tartozik

Adatvédelmi szabálysértés

88/B. §� Aki

a) a technikai adatvédelem követelményeinek nem tesz eleget;

b) az érintettet a személyes adatok védelméhez vagy a közérdekű adatok nyilvánosságához való jogának gyakorlásában akadályozza;

harmincezer forintig terjedő pénzbírsággal sújtható. 

1959. évi IV. törvény a Magyar Köztársaság Polgári Törvénykönyvéről��(részlet)

81. § Személyhez fűződő jogot sért, aki a levéltitkot megsérti, továbbá aki magántitok, üzemi vagy üzleti titok birtokába jut és azt jogosulatlanul nyilvánosságra hozza, vagy azzal egyéb módon visszaél. 

82. § A törvény védi a magánlakáshoz és a jogi személy céljaira szolgáló helyiségekhez fűződő jogot. 

83. § (1)� A számítógéppel vagy más módon történő adatkezelés és adatfeldolgozás a személyhez fűződő jogokat nem sértheti.

(2)� A nyilvántartott adatokról tájékoztatást — az érintett személyen kívül — csak az arra jogosult szervnek vagy személynek lehet adni.

(3) Ha a nyilvántartásban szereplő valamely tény vagy adat nem felel meg a valóságnak, az érintett személy a valótlan tény vagy adat helyesbítését külön jogszabályban meghatározott módon követelheti. 

84. § (1) Akit személyhez fűződő jogában megsértenek, az eset körülményeihez képest a következő polgári jogi igényeket támaszthatja: 

a) követelheti a jogsértés megtörténtének bírósági megállapítását; 

b) követelheti a jogsértés abbahagyását és a jogsértő eltiltását a további jogsértéstől; 

c) követelheti, hogy a jogsértő nyilatkozattal vagy más megfelelő módon adjon elégtételt, és hogy szükség esetén a jogsértő részéről vagy költségén az elégtételnek megfelelő nyilvánosságot biztosítsanak; 

d) követelheti a sérelmes helyzet megszüntetését, a jogsértést megelőző állapot helyreállítását a jogsértő részéről vagy költségén, továbbá a jogsértéssel előállott dolog megsemmisítését, illetőleg jogsértő mivoltától megfosztását; 

e) kártérítést követelhet a polgári jogi felelősség szabályai szerint. 

(2) Ha a kártérítés címén megítélhető összeg nem áll arányban a felróható magatartás súlyosságával, a bíróság a jogsértőre közérdekű célra fordítható bírságot is kiszabhat. 











� TCSEC = Trusted Computer System Evaluation Criteria (Biztonságos Számítógépes Rendszerek Értékelési Kritériumai)

� ITSEC = Information Technology Security Evaluation Criteria (Információtechnológia Biztonsági Értékelési Kritériumok)

� FC = Federal Criteria for Information Technology Security (Az Információtechnológia Biztonságára vonatkozó Szövetségi Kritériumok)

� CTCPEC = Canadian Trusted Computer Product Evaluation Criteria (A Biztonságos Számítástechnikai Termékek Értékelési Kritériumai Kanadában)

�  CC = Common Criteria (Közös Követelmények)

( Adatvédelmi jogszabálygyűjtemény — MeH ITB 8. sz. ajánlás 5. számú melléklete

� IN = INTEGRITY

� AV = AVAILABILITY

� DI = DATA INTEGRITY

� DC = DATA CONFIDENTILITY

� DX = DATA EXCHANGE

( Az a hatósági jogkörrel rendelkező szervezet, amely az informatikai estközöket és termékeket a biztonság szempontjából minősít, tanúsítókat akkredítál, illetve az informatikai biztonság szabályozási és felügyeleti funkcióit ellátja. Az ajánlás kiadásakor hazánkban (még) nincs.

( minősített adatnak csak az államtitokról és a szolgálati titokról szóló 1995. évi LXV. törvény 2. § (1) bek. 2. pontjában felsorolt adatokat nevezzük, de a minősítés kifejezést szélesebb értelemben, az adatok védelmi szintjének meghatározására is használjuk!

* Az ajánlás készítésekor a minősített adatot kezelő információs rendszerek létesítésének és működésének rendjét megállapító Korm. rendelet (az 1995. évi LXV. törvény 30.§ (2) bekezdésében a Kormánynak adott felhatalmazás alapján) még nem született meg.

* Az ajánlás készítésekor a minősített adatot kezelő információs rendszerek létesítésének és működésének rendjét megállapító Korm. rendelet (az 1995. évi LXV. törvény 30.§ (2) bekezdésében a Kormánynak adott felhatalmazás alapján) még nem született meg.

* Az informatikai biztonsággal kapcsolatos jogszabályok jelentős része megtalálható a MeH ITB 8. sz. ajánlásának 5. sz. mellékleteként is kiadott "ADATVÉDELMI JOGSZABÁLYGYŰJTEMÉNY"-ben.
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� Kihirdetve: 1992. XII. 18.

� Lásd: 1995. évi LXVI törvény. (� PAGEREF _Ref317675744 �207�. oldal)

� Lásd: 1992. évi LXIII. törvény. (� PAGEREF _Ref317688957 �210�. oldal)

� Kihirdetve: 1957. VI. 9. Módosította és egységes szövegét megállapította az 1981. évi I. törvény. Csak az ezt követő módosításokat közöljük, kivéve az 1992. évi XXIII. törvény 72. § (4) bekezdésből fakadó szóhasználati változásokat.

� Kihirdetve: 1978. XII. 31.

� Módosította: 1993. évi XVII. törvény 75. §.

� Beiktatta: 1993. évi XVII törvény 39. § (1). Hatályos: 1993. V. 15-től.

� Beiktatta: 1993. évi XVII törvény 39. § (2). Hatályos: 1993. V. 15-től.

� Megállapította: 1993. évi XVII. törvény 40. § (1). Hatályos: 1993. V. 15-től.

� Beiktatta: 1993. évi XVII. törvény 40. § (2). Hatályos: 1993. V. 15-től. Helyesbítette: Magyar Közlöny 1993/50.

� Módosította: 1993. évi XVII. törvény 75. §.

�	Módosította: 1993. évi XVII. törvény 75. §.

�	Megállapította: 1989. évi XXV. törvény 12. §. Hatályos: 1989. X. 15-től.

�	Hatályon kívül helyezte: 1987. évi 5. törvényerejű rendelet 12. § (3). Hatálytalan: 1988. I. 1-től.

�	Beiktatta: 1994. évi IX. törvény 20. §. Hatályos: 1994. V. 15-től.

�	Beiktatta: 1993. évi CXII. törvény 43. § (2). Hatályos: 1994. I. 12-től. A korábbi "Tiltott értékpapír-kereskedelem”-ről rendelkező 300/A. §-t az 1994. évi IX. törvény 39. §-a hatályon kívül helyezte. Hatálytalan: 1994. V. 15-től.

�	Beiktatta: 1994. évi IX. törvény 21. §. Hatályos: 1994. V. 15-től.

�	Beiktatta: 1994. évi IX. törvény 22. §. Hatályos: 1994. V. 15-től.

�	A számítógép-vírusok előállítása, terjesztése elméletileg ide sorolható, de még alkalmazásáról nem tudunk. (szerk.)

�	Beiktatta: 1996. évi LII. törvény 19. §. Hatályos: 1996. VIII. 15-től.

�	Kihirdetve: 1968. IV. 14.

�	Beiktatta: 1987. évi 5. törvényerejű rendelet 11. § (2) bekezdése.

�	Az 1993. évi XVII. törvény 91. §. alapján beiktatott 17/A. § szerinti összeg.

�	Beiktatta: 1993. évi XVII. törvény 95. §. Hatályos: 1993. V. 15-től.

�	Kihirdetve: 1959. VIII. 11. Hatályba lépett: 1960. V. 1.

�	Megállapította: 1992. évi LXIII. törvény 33. §. Hatályos 1993. V. 1-től.

�	Módosította: 1993. évi XCII. törvény 40. § (4) bekezdés a) pontja.
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